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Цифровые преобразования, затронувшие все области общественного бытия, превратились в важнейший фактор экономического подъема, социального прогресса и соперничества государств на международной арене. В контексте стремительного технологического соревнования государства вынуждены форсированно внедрять цифровые технологии, одновременно обеспечивая надежную защиту от киберугроз и сохранение собственного цифрового суверенитета.
Технологическая независимость России становится важнейшим направлением развития в условиях санкций, что отражено в таких стратегических инициативах, как программа «Цифровая экономика»[footnoteRef:2] и «Стратегия кибербезопасности РФ»[footnoteRef:3]. Узбекистан активно внедряет цифровые технологии через реализацию амбициозной стратегии «Цифровой Узбекистан – 2030» [footnoteRef:4]. Несмотря на схожие цели цифровой трансформации, обеим странам приходится преодолевать ряд препятствий, среди которых выделяются риски кибератак, неравномерность цифрового развития, зависимость от зарубежных решений и необходимость согласования регуляционных норм. [2:  Национальная программа «Цифровая экономика Российской Федерации». – http://static.government.ru/media/files/9gFM4FHj4PsB79I5v7yLVuPgu4bvR7M0.pdf]  [3:  Концепция стратегии кибербезопасности Российской Федерации // Совет Федерации РФ. – http://council.gov.ru/media/files/41d4b3dfbdb25cea8a73.pdf; Никипорец-Такигава Г.Ю., Бучнев Е.В. Методологические проблемы формирования концепции национальной кибербезопасности Российской Федерации // Гуманитарные науки. Вестник Финансового университета. – 2022. – Т. 12, № 1. – С. 70-74. DOI 10.26794/2226-7867-2022-12-1-70-74.]  [4:  Об утверждении Стратегии «Цифровой Узбекистан-2030» и мерах по ее эффективной реализации. Указ Президента Республики Узбекистан, г. Ташкент, 5 октября 2020 г., № УП-6079 // Национальная база данных законодательства. 01.03.2025. – https://lex.uz/docs/5031048?ONDATE=02.04.2021&ONDATE2=12.08.2021&action=compare] 

Сотрудничество России и Узбекистана в области цифровизации и обеспечения кибербезопасности осуществляется по ряду важных направлений – реализация совместных проектов в сфере информационных технологий, взаимный обмен опытом в организации электронного правительства, взаимодействие в защите критически важной информационной инфраструктуры. Значительную роль здесь играют международные структуры, включая Шанхайскую организацию сотрудничества (ШОС) и Евразийский экономический союз (ЕАЭС), содействующие формированию единых норм и инструментов борьбы с киберугрозами[footnoteRef:5]. [5:  Стратегии кибербезопасности: аналитический отчет // InfoWatch. – https://www.infowatch.ru/sites/default/files/publication_file/analiticheskiy-otchet-strategii-kiberbezopasnosti.pdf] 

Тем не менее, различия в уровне цифровой зрелости, нормативно-правовых подходах к регулированию Интернета и защите персональных данных создают определенные барьеры для углубления сотрудничества. В частности, Россия делает акцент на цифровом суверенитете и импортозамещении, тогда как Узбекистан, оставаясь открытым к международным технологическим партнерствам, стремится найти баланс между интеграцией в глобальную цифровую экономику и обеспечением национальной безопасности.
В контексте текущей геополитической турбулентности недостаточная регуляция процессов цифрового развития как в территориальном, так и в социальном измерениях различных стран ведет к появлению существенных рисков и потенциальных угроз. Данные риски обусловлены интенсификацией таких феноменов, как кибертерроризм, транснациональная преступность и ослабление защитных механизмов государственных информационно-коммуникационных систем.
По мере возрастания зависимости от цифровых технологий увеличивается вероятность того, что террористические организации будут все активнее использовать эти технологии для осуществления атак на ключевые элементы инфраструктуры, распространения экстремистской идеологии посредством Интернета и привлечения новых приверженцев. Организованные криминальные группы эксплуатируют цифровые платформы для легализации доходов, полученных незаконным путем, нелегальной торговли наркотическими веществами и вооружениями, а также для проведения кибератак против банковских учреждений и других финансовых институтов.
Помимо этого, Интернет и социальные медиа служат каналами для распространения дезинформации и антинациональной пропаганды, что способно дестабилизировать общественное сознание, подрывать доверие населения к государственным органам и стимулировать радикализацию молодежи. С расширением спектра онлайн-услуг и электронных взаимодействий между гражданами и правительственными организациями увеличиваются потенциальные уязвимости в системах информационной безопасности, которые могут быть использованы злоумышленниками для достижения своих вредоносных целей.
Следовательно, цифровая среда превращается в поле, на котором государственные институты сталкиваются с новыми вызовами, требующими усиления мер по контролю и защите от многообразия возникающих угроз.
Россия и Узбекистан сотрудничают в области кибербезопасности, особенно в рамках многосторонних форматов. Обе страны участвовали в разработке предложений в ООН по «Международному кодексу поведения в сфере информационной безопасности» в 2011 и 2015 гг., направленных на установление норм поведения государств в киберпространстве[footnoteRef:6]. [6:  Pipyros К. A new systematic modelling methodology for improving cyber-attack evaluation on states’ Critical Information Infrastructure (CII) / Department of Informatics, Athens University of Economics & Business. – Athens, 2019. – 119 р. – https://pdfs.semanticscholar.org/8077/32a4aea33fff19261917efb7c475a0b1073c.pdf] 

Стратегия России в области кибербезопасности подчеркивает применение международного права к использованию государствами информационно-коммуникационных технологий (ИКТ), что отражено в ее вкладе в обсуждения ООН по кибернормам[footnoteRef:7]. Узбекистан, как региональный партнер, присоединяется к этим инициативам для укрепления своих возможностей в сфере кибербезопасности и защиты критической инфраструктуры. [7:  Raymond М. Social Practices of Rule-Making for International Law in the Cyber Domain // Journal of Global Security Studies. – 2021. – Vol. 6, N 2, ogz065. DOI: 10.1093/jogss/ogz065.] 

Цифровизация Центральной Евразии тесно переплетена с геополитической динамикой. Проект евразийской интеграции России, включающий Узбекистан, направлен на укрепление региональной связанности и экономического сотрудничества посредством цифровых технологий. Эта стратегия соответствует более широкой цели России по противодействию западному влиянию и продвижению многополярного мирового порядка[footnoteRef:8]. [8:  Shahzada R.A. Russia’s Eurasian union dream: A way forward towards multipolar world order // Journal of Global Faultlines. – 2022. – Vol. 9, N 1. – P. 33-42. DOI: 10.13169/jglobfaul.9.1.0033.] 

Участие Узбекистана в региональных цифровых инициативах, таких как цифровая повестка Евразийского экономического союза, подчеркивает его приверженность использованию технологий для экономической интеграции. Однако это участие также отражает геополитический балансирующий акт, который Узбекистан должен выполнять между Россией, Китаем и другими глобальными державами[footnoteRef:9]. [9:  Shahzada R.A. Russia’s Eurasian union dream: A way forward towards multipolar world order // Journal of Global Faultlines. – 2022. – Vol. 9, N 1. – P. 33-42. DOI: 10.13169/jglobfaul.9.1.0033; Iasiello E. China’s Three Warfares Strategy Mitigates Fallout From Cyber Espionage Activities // Journal of Strategic Security. – 2016. – Vol. 9, N 2. – P. 45-69. DOI: 10.5038/1944-0472.9.2.1489.] 

Для укрепления партнерства в области цифровизации и безопасности Россия и Узбекистан могли бы рассмотреть следующие меры:
· Совместная реализация проектов. РФ и РУ имеют возможность инициирования взаимовыгодных мероприятий в сфере цифровой трансформации и обеспечения информационной безопасности посредством заключения соответствующих двусторонних договоров и протоколов. Установление двусторонних соглашений по стандартам кибербезопасности и обмену информацией могло бы повысить устойчивость к киберугрозам.
· Технологический обмен и экспертный трансфер. Целесообразна организация специализированных программ стажировок и семинаров, ориентированных на ознакомление экспертов обеих сторон с передовыми достижениями и методиками цифровизации и комплексной киберзащиты.
· Комплексные учебно-тренировочные мероприятия. Разработка сценариев проведения регулярных межведомственных комплексных тренингов и учений для сотрудников силовых структур и спецслужб Узбекистана с участием российских консультантов для повышения уровня готовности противодействия угрозам информационно-коммуникационной среды.
· Научно-исследовательская деятельность. Интеграция усилий исследовательских институтов и академического сообщества обоих государств через организацию тематических симпозиумов, создание общих научно-технических платформ и публикацию результатов фундаментальных и прикладных исследований в вопросах цифровых инноваций и безопасности информационных ресурсов.
· Формирование координационных групп. Учреждение многоуровневых совещательных комиссий на уровне профильных министерств и ведомств, включающих также представителей бизнес-сообщества и научной общественности для систематической проработки актуальных проблем цифровизации и обеспечения защиты критически важных объектов инфраструктуры.
· Стимулирование инвестиционного партнерства. Реализация политики привлечения российского капитала в высокотехнологичные секторы экономики Республики Узбекистан, стимулирующая развитие инновационных решений и стартапы в области информационных технологий.
· Профессиональная подготовка кадров. Россия могла бы поддержать Узбекистан в развитии его кадрового потенциала и инфраструктуры кибербезопасности через программы обучения и передачу технологий. Организация долгосрочных учебных курсов и специализированных магистерских программ, направленных на подготовку высококвалифицированных кадров в областях IT-технологий и компьютерной безопасности, обеспечивающих повышение кадрового потенциала страны-реципиента.
· Международное сотрудничество. Расширение сотрудничества в рамках многосторонних организаций, таких как Шанхайская организация сотрудничества (ШОС), могло бы предоставить платформу для решения проблем безопасности в сфере цифровизации. Координация участия делегаций от обоих государств в крупных международных форумах и мероприятиях по проблематике цифровой экономики и кибербезопасности, способствующих расширению международного опыта и укреплению позиций национальных заинтересованных субъектов на международной арене.
Такой алгоритм взаимодействий обеспечит эффективное внедрение современных подходов и адаптацию лучших российских практик в интересах совершенствования процессов цифровизации и укрепления национальной безопасности Республики Узбекистан.
Несмотря на высокий потенциал взаимодействия, существуют проблемы, препятствующие эффективному сотрудничеству между Россией и Узбекистаном в области цифровизации и безопасности:
Киберугрозы. Рост кибератак, включая программы-вымогатели и хакерские атаки, спонсируемые государствами, представляет значительные риски для обеих стран. Россия сталкивается с обвинениями в кибер-агрессии, в то время как Узбекистан остается уязвимым из-за развивающейся инфраструктуры кибербезопасности[footnoteRef:10]. Стремительная цифровизация также повысила риски кибербезопасности в финансовых системах[footnoteRef:11]. [10:  Pipyros К. A new systematic modelling methodology for improving cyber-attack evaluation on states’ Critical Information Infrastructure (CII) / Department of Informatics, Athens University of Economics & Business. – Athens, 2019. – 119 р. – https://pdfs.semanticscholar.org/8077/32a4aea33fff19261917efb7c475a0b1073c.pdf]  [11:  Potapova E.A., Iskoskov M.O., Mukhanova N.V. The Impact of Digitalization on Performance Indicators of Russian Commercial Banks in 2021 // Journal of Risk and Financial Management. – 2022. – Vol. 15. – P. 452. DOI:10.3390/ jrfm15100452] 

Управление данными. Различия в структурах управления данными и нормативных стандартах усложняют трансграничные цифровые инициативы. Акцент России на суверенитете данных контрастирует с усилиями Узбекистана по привлечению иностранных инвестиций через политику открытых данных[footnoteRef:12]. [12:  Ekundayo T., Bhaumik A., Chinoperekweyi J., Khan Z. The Impact of Open Data Implementation on Entrepreneurial Attitude with Regard to Moving towards UN Sustainability Goals // Foresight and STI Governance. – 2023. – Vol. 17, N 4. – P. 6-17. DOI: 10.17323/2500-2597.2023.4.6.17; Iasiello E. China’s Three Warfares Strategy Mitigates Fallout From Cyber Espionage Activities // Journal of Strategic Security. – 2016. – Vol. 9, N 2. – P. 45-69. DOI: 10.5038/1944-0472.9.2.1489] 

Технологическая зависимость. Обе страны сталкиваются с проблемами зависимости от иностранных технологий, которая может подорвать их цифровой суверенитет и безопасность[footnoteRef:13]. [13:  Razmanova S.V., Andrukhova O.V. Oilfield service companies as part of economy digitalization: assessment of the prospects for innovative development // Journal of Mining Institute. – 2020. – Vol. 244. – P. 482-492. DOI: 10.31897/PMI.2020.4.11] 

Оба государства демонстрируют высокую активность в реализации национальных цифровых стратегий, однако их подходы имеют существенные различия. Российская модель, сформированная в условиях санкционного давления, делает акцент на цифровом суверенитете и импортозамещении, что нашло отражение в развитой системе стратегического планирования и институциональной инфраструктуре. Узбекская стратегия, напротив, ориентирована на привлечение иностранных технологий и инвестиций при постепенном укреплении национальной кибербезопасности.
Сотрудничество двух стран развивается по нескольким ключевым направлениям: совместные ИТ-проекты, взаимодействие в рамках ШОС и ЕАЭС, обмен опытом в области электронного правительства. Особого внимания заслуживает координация в сфере кибербезопасности, где обе страны выступают за разработку международных норм поведения в киберпространстве. Однако эффективность партнерства ограничивается рядом факторов, включая различия в нормативно-правовых подходах, уровень цифровой зрелости экономик и несовпадение приоритетов технологического развития.
Перспективы углубления сотрудничества между Россией и Узбекистаном в сфере цифровизации и кибербезопасности, на наш взгляд, связаны с последовательной реализацией следующих конкретных мер:
Гармонизация регуляторных подходов требует особого внимания, особенно в таких ключевых областях как защита персональных данных (согласование требований к сбору, хранению и обработке), регулирование трансграничных данных, стандарты безопасности для критической информационной инфраструктуры, сертификация средств защиты информации. Для этого необходимо создать совместную рабочую группу по правовому регулированию цифрового пространства.
Развитие совместных образовательных программ предполагает организацию стажировок для узбекских специалистов в российских ИТ-центрах, проведение регулярных семинаров и тренингов по актуальным вопросам кибербезопасности, разработку двудипломных программ в ведущих технических вузах, создание центров повышения квалификации на базе существующих образовательных учреждений.
Координация позиций в многосторонних форматах должна включать выработку единых подходов в рамках ШОС к вопросам цифрового суверенитета, согласование позиций по международным инициативам в области кибербезопасности, проведение совместных учений по отражению кибератак под эгидой ОДКБ, создание общего банка данных о киберугрозах в регионе.
Создание механизмов технологического трансфера требует адаптации российских цифровых решений под потребности Узбекистана, организации совместных R&D центров, разработки специальных программ поддержки для трансфера технологий, создания благоприятных условий для российских ИТ-компаний в Узбекистане.
Совместное противодействие новым вызовам должно быть направлено на разработку единых протоколов реагирования на кибератаки, создание системы мониторинга деструктивного контента, проведение регулярных консультаций по вопросам кибертерроризма, организацию совместных оперативных мероприятий против транснациональной киберпреступности.
Реализация этих мер потребует создания постоянно действующего российско-узбекского координационного совета по цифровому сотрудничеству, который мог бы разрабатывать дорожные карты по каждому направлению, контролировать выполнение соглашений, оперативно решать возникающие вопросы, оценивать эффективность принимаемых мер.
Особое значение имеет синхронизация цифровых стратегий двух стран с учетом их национальных особенностей и приоритетов. Это позволит создать устойчивую основу для долгосрочного технологического партнерства в Центрально-Азиатском регионе.
Особую значимость приобретает поиск баланса между российскими подходами к цифровому суверенитету и узбекской открытостью к международным технологическим партнерствам. Успешное взаимодействие в этой сфере может стать моделью для других стран Центральной Азии, способствуя формированию устойчивой цифровой экосистемы региона.
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