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В странах Большой Евразии для модернизации образования и инновационного развития применяются различные криптографические и стеганографические системы защиты данных для коммуникационных сетей нового поколения. Например, в соответствии с Дорожной картой (ДК) «Квантовые коммуникации», протяженность квантовых сетей в Российской Федерации к 2030 году должна составить более 15 тысяч км, из них в 2022 году – 1147 км (квантовые линии связи (КЛС) «Москва – Санкт-Петербург», «Москва – Нижний Новгород»), в 2023 году – 2500 км (КЛС «Москва – Тула – Воронеж – Ростов-на-Дону» и «Нижний Новгород – Казань»), в 2024 году – 5000 км (КЛС «Ростов-на-Дону – Краснодар – Сочи», «Казань – Ижевск – Екатеринбург – Челябинск»), а к 2030 году планируется подключить итоговые по ДК участки «Казань – Ульяновск – Саратов – Волгоград», «Екатеринбург – Пермь» и «Екатеринбург – Уфа». Проект КЛС является инвестиционно-привлекательным для защиты банковских данных, создания линий связи для ТВ-каналов и управления работой репозиториев для телевизионных систем нового поколения, применяемых для модернизации образования и инновационного развития стран Большой Евразии [1].
Среди основных задач, решаемых комплексом технических средств (модулей доверенных промежуточных узлов – ДПУ), следует отметить организацию контролируемой зоны, в которой обеспечивается безопасность обмена квантовыми ключами и перешифрование защищаемой информации на квантовых ключах (КК). В стандарте 829-2023 «Квантовые коммуникации. Общие положения» сформулированы не только базовые принципы сопряжения квантовых сетей и защищённых сетей связи, но и ключевые правила передачи информации по квантовым каналам, а также основные подходы к применению квантовых сетей для выработки и распределения ключей и к реализации квантовых сетей различных топологий. Среди основных функций модулей ДПУ в сети квантового распределения ключа (КРК) – получение и хранение квантовых ключей (КК), формирование целевых квантово-защищённых ключей (КЗК) и их загрузка в сопрягаемые шифраторы. Способы их формирования подробно описаны в Нормативно-правовом документе Технического комитета ТК26 «Информационная технология… Ключевая система сети шифрованной связи …с сетевой топологией «звезда»» (протокол IstoQ-A) и ТК26 «Информационная технология… Ключевая система полносвязной многоарендаторной сети шифрованной связи …с ДПУ» (протокол IstoQ-M), а получение КК и загрузка на базе единого протокола – в стандарте Р 1323565.1.046-2023 «Информационная технология… Защищённый протокол взаимодействия квантово-криптографической аппаратуры выработки и распределения ключей и средства криптографической защиты информации» (протокол ProtoQa). Вспомогательными функциями ДПУ являются аутентификация и защита классического служебного канала и защита каналов управления и мониторинга, при этом необходимо заранее подготовить распределённые ключи между ДПУ в сети КРК, ДПУ и Центром управления и мониторинга сети КРК, ДПУ и сопрягаемыми средствами защиты информации (для безопасной загрузки КЗК).

В сети КРК с ДПУ можно выявить четыре уровня взаимодействия: верхний уровень потребительской ключевой информации (между средствами защиты информации абонентов), уровень управления и мониторинга (между центрами управления и мониторинга абонентов), уровень распределения ключевой информации (между менеджерами ключей ДПУ) и самый нижний уровень генерации квантовых ключей (КК – между квантовыми модулями ДПУ). Модуль ДПУ по ключевым функциям является средством защиты информации: согласно РС Р 1323565.1.012-2017 «Информационная технология. Криптографическая защита информации…», в него включены функции выработки псевдослучайных чисел, шифрования и дешифровки данных, имитозащиты (контроля целостности) данных, создания и проверки электронной подписи (ЭП), создания ключа ЭП и ключа проверки ЭП, изготовления ключевых документов, передачи ключевой информации по каналам связи и аутентификации. В качестве примеров можно рассмотреть топологию сети КРК «магистраль» (с магистральными узлами квантовой связи (МУКС) с КРК и модулями ДПУ) и топология сети КРК «звезда». Распределительный узел квантовой сети (РУКС) является основой сети КРК произвольной топологии, поскольку позволяет создавать резервные квантовые каналы и повышать надёжность сети КРК. К недостаткам РУКС следует отнести его высокую стоимость и требование отдельного модуля ДПУ: отсутствие на рынке коммерческого модуля ДПУ существенно ограничивает возможности создания многовендорных (МВ) распределительных узлов в России. Одной из ключевых тенденций в технических решениях отечественных вендоров в сфере квантовых коммуникаций является интеграция квантовых модулей и модулей ДПУ в единое устройство, что позволяет не только существенно снизить затраты на создание ДПУ, но и значительно повысить уровень безопасности благодаря размещению служебных каналов внутри общего корпуса. Среди недостатков можно отметить необходимость использования спецшлюзов для соединения сегментов различных вендоров, ограничения в создании сложных МВ-узлов сети КРК и несовместимость между изделиями разных вендоров, что в т.ч., снизит уровень защиты данных в репозиториях квантовых компьютеров при проведении квантовых вычислений с криптографическими и стеганографическими системами защиты данных для коммуникационных сетей нового поколения для модернизации образования и инновационного развития стран Большой Евразии [2].
Оценивая перспективы развития в сфере квантовых коммуникаций, необходимо отметить ряд отраслевых проблем. Прежде всего, расстояние между квантовыми модулями пока не превышает 100-120 км: организация сети КРК предполагается на базе ДПУ (т.е. модуль ДПУ – ядро узла связи), и с ростом сети КРК количество модулей ДПУ будет увеличиваться. Кроме того, отсутствие единого протокола снижает скорость приёма и передачи данных из-за мультипротокольности взаимодействия как квантовых модулей с модулями ДПУ, так и модулей ДПУ между собой. Наконец, сети КРК излишне сегментированы (разграничение зон ответственности между собственниками сегментов и производителями (вендорами) аппаратуры КРК), что также снижает пропускную способность сети, как и отсутствие универсального криптошлюза для обеспечения взаимодействия квантовых модулей различных вендоров в узле сети КРК и разных сегментов в единой сети КРК. Для межсегментного/межвендорного криптошлюза необходимо создание ряда новых компонентов и систем модулей ДПУ для организации межвендорных узлов внутри сегмента сети КРК и трансграничных узлов между сегментами сети КРК для объединения сегментов в единую сеть КРК для проведения квантовых вычислений на квантово-компьютерных системах при организации трансляции передач по ТВ с применением криптографических и стеганографических систем защиты данных для коммуникационных сетей нового поколения для модернизации образования и инновационного развития стран Большой Евразии.
Межвендорный узел содержит функциональные модули разных вендоров, что позволяет не только передавать КК в модули ДПУ (протокол ProtoQa), но и формировать КЗК (протоколы IstoQ-A и IstoQ-M), а также загружать КЗК в сопрягаемые средства защиты информации (протокол ProtoQa). Сложнее работа алгоритма для трансграничного узла между средствами защиты информации разных сетей: после передачи КК в модуль ДПУ, формирования локального КЗК и его передачи в шлюз на границе сетей формируется целевой КЗК, который передаётся в модуль ДПУ с последующей загрузкой в средство защиты информации другой сети. Возможны различные варианты распределения ключей через шлюз, при этом протокол КРК работает на базе протоколов «IstoQ» на региональных и магистральном сегментах. В 2025 году запланировано объединение вузов в Москве и Санкт-Петербурге на базе созданного участка магистральной квантовой сети с перспективой подключения вузов Нижнего Новгорода, Казани, Самары и Челябинска. Участниками проекта являются ООО «РЖД», Министерство образования и науки РФ, Межведомственный суперкомпьютерный центр РАН и «Иннопрактика», телекоммуникационные ресурсы предоставили ПАО «Ростелеком» и ООО «Транстелеком»: запланировано расширение количества участников из числа инновационных предприятий, которые реализуют инвестиционные проекты в сфере импортозамещения. Важно отметить, что данный проект включает разработку криптографических и стеганографических систем защиты данных для коммуникационных сетей нового поколения для модернизации образования и инновационного развития стран Большой Евразии. В рамках проведенных научных исследований автором публикации получен патент на изобретение в сфере компьютерной стеганографии [3]. Согласно данным ФГУ ФИПС Роспатента, полученный патент является седьмым патентом в мире (!) с уровнем релевантности к аналогам «А», что означает общий уровень техники, не считающийся особо релевантным. Аналогами изобретения, полученного автором без соавторов, является всего шесть разработок, из них одна – продукция «Sun Microsystems» и две разработки – продукция «Microsoft Corporation», которые давно и успешно работают на ВПК США. Использование патента на изобретение позволило повысить уровень защиты систем информационной безопасности для коммуникационных сетей нового поколения для модернизации образования и инновационного развития стран Большой Евразии и создать новую методику патентования авторских изобретений в России и за рубежом [4].
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