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За то время, что идет Специальная военная операция, стало очевидным, что ожесточенные военные действия разворачиваются не только в физическом и социальном пространстве, но в не меньшей степени – в ментальном. Сознание уже давно стало полем битвы, территорией, которую следует завоевать. Новая реальность в условиях стирания различий между состоянием войны и мира заключается в существенном обострении информационного противоборства. Информационная сфера, не имея ярко выраженных национальных границ, обеспечивает возможности дистанционного, скрытного воздействия не только на критически важные информационные инфраструктуры, но и на население страны, непосредственно влияя на состояние национальной безопасности государства. 
Прошедшее столетие отмечено разработкой и применением обширного набора средств манипулирования общественным и индивидуальным сознанием с целью формирования у людей нужных умонастроений, желаний, осуществления контроля за человеческим поведением. Как отмечал известный американский специалист в области информационных войн и пропаганды Г. Лассуэлл, «мы должны отбросить демократические догмы, в соответствии с которыми люди сами знают, что в их интересах, их нужно привести к тому, чтобы они думали как надо»
. Использование пропаганды, образов, символов ставит своей целью не только «промывку мозгов», но более всего – обеспечения мирового господства, атаку на достоверность, «чтобы отделить страну от поддерживающих её механизмов»
.
Симулятивный, непроявленный характер информационной войны приводит к тому, что она не воспринимается обществом в качестве непосредственной угрозы существованию государства. Между тем, характер противостояния в ментальном пространстве отличается большей бескомпромиссностью и ожесточенностью в сравнении с другими видами военных действий. Духовное насилие, отличающее этот вид «военных» действий, отличается большей избирательностью, целенаправленным и всепроникающим действием и призвано подорвать как моральный дух личного состава воюющих сторон, так и оказать разрушительное воздействие на общественное сознание в целом. 
Среди наиболее часто используемых средств ведения информационных войн – это образы, или в терминологии Ж. Бодрийяра – симулякры, которые опираются на чувственно-эмоциональный опыт человека и способствуют визуализации и персонификация событий. В информационной войне стирается классическая оппозиция рациональности и иррациональности, где возможно разделение на реальное и мнимое, где существует диалектика знака и реальности. Если в основе классического подхода лежит принцип соответствия (эквивалентности) между сознанием и реальностью, между копией и оригиналом, между понятием и вещью, между знаком и референтом, то для симулякра, как отмечает Ж. Бодрийяр, «нет больше зеркальности между бытием и его отображением, между реальным и его концептом»
. Место реальных событий и фактов заполняют симулякры, нечто вымышленное, виртуальное. В информационной войне происходит переход от знаков, которые имеют вполне определенное значение, к образам, которые скрывают то, что за ними ничего нет. Эти образы не связаны с выявлением противоречий, они призваны сформировать вполне определённое, хотя и иллюзорное представление о мире. 
Содержанием информационной войны становится манипуляция образами, которые не имеют смысла. Она вся «состоит в переработке данных и потоке образов»
. Вопрос об истинности или ложности вообще не встает: важен лишь процесс восприятия симулякров. Способом существования современного «виртуализированного» общества становится симуляция – это то, что противостоит реальному, совокупность несуществующего на самом деле, но представляющегося реальным. Симулякр отличается от симуляции как явление от процесса, то есть симуляция – процесс порождения симулякра. В нем знание о реальности заменило саму реальность, причем так, что вопрос о соотнесении образа и вещи, истинного и ложного больше не возникает
. 
Влияние симулякров основывается на том, что «масса, – как отмечал русский военный теоретик Е. Месснер, – с трудом усваивает смысл идеи, ей более доступен облик идеи. Поэтому секрет успеха агитации не столько в том, ЧТО преподнести, сколько в том, КАК преподнести»
. Г. Лассуэлл расширяет представление о содержании информационной войны и выделяет в ней следующие фазы: 1) кто сообщает? 2) что именно? 3) по каким каналам? 4) кому? 5) с каким эффектом? «Первый вопрос фокусирует внимание на коммуникаторе, т.е. источнике коммуникативного акта. Второй вопрос ориентирует на рассмотрение содержания передаваемых сообщений. Третий – привлекает внимание к средствам и каналам трансляции сообщений. Четвертый вопрос относится к анализу особенностей аудитории, адекватный учет которых предопределяет успех коммуникативного акта. Финальный вопрос дополняет предыдущий с точки зрения оценки эффективности коммуникации»
. 
Достижение эффективности в информационной войне осуществляется посредством применения разнообразных симулякров, которые непосредственно обращены к эмоциональной сфере человека. Исследования лингвистами аффективной лексики в различных языках, включая русский, а именно частоты использования слов, ассоциирующихся с эмоциональным и рациональным восприятием мира, а также индивидуалистским или коллективистским восприятием социума, показали, что с последней трети XX века происходит устойчивое замещение рационального и коллективистского субъективно-эмоциональной оценкой реальности. В XXI веке этот процесс замены рациональных суждений на эмоциональные и необдуманные необычайно ускорился, обрушив тренд рационализма в пропасть
. Популярность социальных сетей в еще большей степени способствовала ускорению процесса замены рационального способа мышления на эмоциональный. Алгоритмы функционирования социальных сетей позволили найти индивидуальный подход к психике каждого человека, вскрыть его интеллектуальную защиту, вызвать нужные эмоциональные состояния, сделали отдельного человека управляемым. Визуализированные в симулякрах образы, опирающиеся на чувственно-эмоциональный опыт человека, стали действенным инструментом информационных войн. 
Особое место в информационном противостоянии занимают симулякры войны. На их восприятие обществом в свое время обратил внимание Ж. Бодрийяр. Французский философ убедительно показал, что «война, обращенная в информацию, перестает быть реальной войной и становится войной виртуальной. И так же, как все, что преобразуется в психическое, становится предметом бесконечных спекуляций, так все, что преобразуется в информацию, становится предметом спекуляций, которым нет конца, и приводит к полной неопределенности»
. Прослеживая связь между войной во Вьетнаме и её отражением в фильме Ф. Копполы «Апокалипсис сегодня», философ показывает, как происходит трансформация реального в виртуальное посредством «интервенционной мощи кинематографа». Отсутствие в фильме критического осмысления войны, неразличимость между идеологией и моралью, между добром и злом способствовали тому, что фильм стал продолжением войны другими средствами, её фазой или частью. «Война стала фильмом, фильм стал войной» и если в реальности американцы проиграли эту войну, то в фильме «они, безусловно, выиграли» её
. Генерируемые с помощью подобных симулякров иллюзии оказывают деформирующее воздействие на общественное сознание, подменяя её истинное лицо «спекулятивным развертыванием в абстрактном, электронном информационном пространстве»
. 
Апофеозом симуляции, по Бодрийяру, является ядерная угроза. Цель внедряемых в этой связи в общественное сознание симулякров заключается в том, чтобы, разгоняя риски ядерной войны под предлогом усовершенствования военной техники, «ввести всеобъемлющую систему безопасности, ограничения и контроля, апотропийный эффект которой направлен вовсе не на предотвращение атомного столкновения…, а на апотропию намного более возможных реальных событий… постепенная сателлизация всей планеты»
. Специальная военная операция даёт новые примеры использования симулякров ядерной войны для оправдания эскалации военного конфликта и масштабного наращивания поставок западными странами тяжелого вооружения. Озвученный генсеком НАТО Й. Столтенбергом принцип «Эскалации ради деэскалации» – есть не что иное как циничное оправдание западного участия в войне на Украине.

Онтологическую основу информационных войн составляет как медиасфера, использующая современные информационные технологии и выстроенные на их основе социальные сети, так и новые онлайн-платформы, построенные на основе искусственного интеллекта. Новые информационные технологии способствуют «обнулению» всего человеческого, фетишизации цифры, порождению новой конфигурации пространства человеческого существования с характерной для него трансграничностью – присутствием одновременно и везде, а также отсутствием авторитета и истины
. Китайский гуру искусственного интеллекта Кай-Фу Ли в своем обращении к мировому сообществу в конце прошлого года предупредил, что уже в 2023 мир столкнется с риском более серьёзным, чем риски ядерной войны, голода или пандемии. Это риск неотличимости правды от лжи как для индивидов, так и для социумов любых масштабов. Созданные технологии искусственного интеллекта с имеющимися у них возможностями персонализации, позволят убедительно обосновывать навязываемый человеку выбор с учетом его персональных предпочтений, вкусов, склонностей, пристрастий и предубеждений в наиболее привлекательном для него сочетании мультимедийных форматов. Новые возможности позволят пробивать персональные фильтры критического мышления подавляющего числа людей, склоняя их к выбору, решениям или действиям, выгодным для владельцев онлайн-платформ. Осуществляя любой выбор, решение или действие в онлайне, люди не будут различать правду от лжи: действуют ли они по своей воле и собственному выбору или являются объектом манипуляций заинтересованных лиц, втюхивающих им те или иные товары, услуги, идеи, суждения и т.д.
.

В свою очередь, социальные сети способствуют усилению процесса атомизации личности. Как отмечает в своем Телеграмм-канале И. Димитриев, с помощью соцсетей человек очень успешно изолируется от окружающего мира, подбирая элементы виртуальной картины жизни по своему выбору, создавая свой уютный и совершенно оторванный от окружающего мира угол. Нет никакого социального мира вокруг, есть подобранные по своему вкусу элементы виртуальной реальности, без конкуренции, критики и иных мнений. 
С началом Специальной военной операции масштабы информационной войны приобрели невиданный размах и интенсивность. Одним из первых симулякров, заполонивших все мировые информационные каналы в этот период, стало видео, выложенное министерством обороны Украины, с пометкой «новая Сребреница», где захоронения и кадры с улиц Бучи без попыток проведения разбирательства, что на самом деле произошло в пригороде Киева, было квалифицировано как «преднамеренная жестокость и насилие в отношении мирных жителей Украины». В основу этого симулякра был положен отработанный еще в 1995 г. сценарий «геноцида в Сребренице», посредством которого была расчленена Югославия, а её президент Милошевич и лидеры боснийских сербов предстали перед Гаагским трибуналом. Несмотря на выводы, сделанные в докладе независимой комиссии, установившей, что происходящее в Сребренице нельзя квалифицировать как геноцид, пересмотра решения трибунала не было.
Не было услышано мнение экспертов и в случае с Бучей. Западные СМИ, новостные сайты и телеканалы поспешили обвинить Россию в массовом истреблении мирного населения в пригороде Киева. После массированной медийной атаки европейские политики, в том числе главы государств, обвинили российских военных во внесудебных расправах. Призывы усилить давление на Россию начались уже спустя несколько часов после появления первых шокирующих кадров. Без какого-либо расследования, опознания погибших и других экспертиз лидеры западных стран перешли к введению серии санкций против Российской Федерации.
Далеко идущие цели преследовались и в другом симулякре, ставшем вирусным в Интернете и СМИ – видео с издевательствами над нашими солдатами в начале Специальной военной операции. Терабайты фото трупов с едкими комментариями, видео с перерезанным горлом, выкалыванием глаз, издевательские звонки родственникам погибших, осквернения тел погибших, расстрелы пленных заполнили информационное пространство. Целью данного симулякра был не «перехват повестки», когда одна сторона конфликта, желая прекратить обсуждение ее ошибок, намеренно обвиняет другую в том же самом. Замысел в данном случае гораздо глубже. Ставится задача навсегда разъединить украинцев и россиян. Видео такой бойни призвано сформировать глубокую ненависть народов друг к другу на долгие времена. 
Понимание природы и сущности симулякров, их роли в информационной войне открывают возможности для выстраивания защиты от их деструктивного воздействия на общество и отдельную личность. При этом в первую очередь представляется немаловажным вопрос о принципах построения деятельности по противостоянию негативному воздействию симулякров информационной войны. От его решения зависит целенаправленность, системность и масштабы работы по информационному противодействию. Речь при этом идет не о создании отечественного аналога украинского ЦИПиСО со стоящими за ним западными структурами и консультантами, а об объединении усилий всех заинтересованных лиц и структур вокруг одной общей задачи – обеспечить эффективную защиту общества от деструктивного воздействия вражеской пропаганды. 
В соответствии с Доктриной информационной безопасности Российской Федерации, утвержденной Указом Президента РФ от 5.12.2016 г., № 646, в стране выстроена вертикаль управления и централизации сил обеспечения информационной безопасности на федеральном, межрегиональном, региональном, муниципальном уровнях, а также на уровне объектов информатизации, операторов информационных систем и сетей связи
. Однако представляется, что в основу защиты от деструктивного информационного воздействия должен быть положен сетецентрический принцип. Подобно применению сетецентрического принципа в управлении боевыми действиями, работа по противодействию негативному информационному воздействию также должна быть объединена в единую сеть, в которой в тесной взаимосвязи и координации объединены усилия как государственных и общественных структур, так и отдельных блогеров, других частных лиц. Развертывание сетевой структуры в известном смысле подобно функционированию маркетинговых сетевых структур, элементы которой подчинены общей цели и решают задачи сообразно своим возможностям. 
Анализ деятельности отечественных структур, занимающихся противодействием информационному воздействию противника, свидетельствует об отсутствии на данный момент единства в их действиях и даже определенных противоречиях, о чем красноречиво говорит пример с попыткой ограничить деятельность военкоров, патриотически настроенных блогеров. Активное использование возможностей государственных, общественных структур и потенциала патриотично настроенной общественности, координация их усилий, взаимный обмен информацией – все это позволило бы придать этой работе оперативность, системность, целостность, более целенаправленный характер, что способствовало бы эффективности этой работы. Одновременно защита от деструктивного воздействия должна выстраиваться на разных уровнях – общегосударственном, общественном и на уровне личностного восприятия. Сетецентрический принцип, таким образом, позволил бы не только добиться единства подходов и целенаправленности в защите общества от деструктивного информационного воздействия противника, но и охватить предельно широкую аудиторию, включая различные слои населения, использующие многообразные источники получения информации. 
Информационные войны посредством симулякров воздействуют не только комплексно, но и избирательно и нацелены на отдельные группы населения. Поэтому выстраивание защиты от деструктивного воздействия предполагает учет данного обстоятельства и соответствующую целенаправленную работу по развенчанию ложных образов и понятий с учетом аудитории. Сетецентричность, как принцип защиты населения от деструктивного воздействия, в таком случае оказывается наиболее целесообразной формой её реализации.

Объединение и координация усилий различных акторов информационной войны обусловлена такими свойствами симулякров как их универсальность и воспроизводимость. Каждый носитель симулякра, по-своему воспринимая и трактуя его, создает тем самым новый симулякр, что порождает новую информационную реальность. Достичь взаимопонимания в таких условиях представляется возможным только через обмен симулякрами, ведь в обмене понятиями чаще всего кроется причина непонимания. Как подчеркивают социологи, «в основе общества, а точнее – того или иного человеческого сообщества, …оказывается именно обмен симулякрами, поскольку посредством их передается тот пережитый опыт, который может и должен быть услышан, но, конечно, не тем или иным субъектом, а подлинной суверенностью»
. 
Довольно часто и вполне обосновано XXI век объявляется эпохой торжествующих иллюзий, торжества победивших симулякров. Единственное, что можно противопоставить этой всеобъемлющей иллюзии, – это искренность и объективность, которые, к слову, в наше время считаются чем-то архаичным и нежизнеспособным, своего рода иллюзией, симулякром. Между тем именно информационный хаос является благодатной почвой для подрывной деятельности государственных и негосударственных акторов. В этих условиях в первую очередь правительство должно иметь разработанную систему мер, направленных на информационную защиту населения, повышение его информирования различными способами, информационной грамотности граждан. Достижение этого напрямую связано с последовательной и неуклонной реализацией положений Доктрины информационной безопасности Российской Федерации, которая является «основой для формирования государственной политики и развития общественных отношений в области обеспечения информационной безопасности, а также для выработки мер по совершенствованию системы обеспечения информационной безопасности»
.
Что можно противопоставить таким методам ведения информационной войны как сокрытие критически важной информации о положении дел в той или иной области, откровенная ложь с целью недопущения негативной реакции населения и зарубежной общественности или введение табу на определенные виды информации, чтобы избежать широкого обсуждения критичных вопросов и тем?
Противостоять деструктивному информационному воздействию возможно развитием у людей критического и самостоятельного мышления, формированием навыков работы с идеями и с текстами, а не посредством введения все новых запретов. Как отмечал в своей лекции «Свободомыслие и официальная пропаганда» Б. Рассел, следует формировать у людей «циничный скептицизм», который только и может сделать их защищёнными. Путь к достижению независимости мышления, рефлексивности в познавательной деятельности, способности к декодированию навязываемых в информационном противоборстве симулякров связан с усвоением многовековых традиций идущих от стоиков с их различением сущего и бестелесного, способов избавления от ложных сущностей, предложенных Ф. Бэконом и У. Оккамом, аналитического метода Декарта, герменевтики Гадамера, подчеркнувшей наличие дистанции между текстом и интерпретатором, образом и реальностью. 
Необходимо также учитывать, что воздействие на противника и население может осуществляться через его же СМИ путем дискредитации руководства страны, посредством распространения симулякров, направленных на формирование ложных представлений о происходящем. В этом отношении показателен сюжет «распятого в Славянске на глазах у матери трехлетнего мальчика», о котором рассказала некая женщина-очевидец на «Первом канале». Вот почему чрезвычайно актуальной проблемой являются нравственные и эстетические аспекты функционирования информационного пространства. Исследователями справедливо отмечается проблема дисфункциональности средств массовой информации, которые нередко вместо разумного, доброго и вечного сеют ненависть, деструкцию и недобрую зависть
. Возможно, что культурный человек не избавится от всех иллюзорных симулякров и понятий, морального релятивизма, но каждая личность сможет получить хоть какие-то средства для «интеллектуализации» поступающей информации, а тогда, возможно, жизнь в «матрице» откладывается на неопределенный срок.

Наряду с успешной реализацией ряда положений Доктрины информационной безопасности Российской Федерации, есть задачи, требующие своего решения, как, например, обеспечение конструктивного взаимодействия государственных органов, организаций и граждан при решении задач по обеспечению информационной безопасности; соблюдение баланса между потребностью граждан в свободном обмене информацией и ограничениями, связанными с необходимостью обеспечения национальной безопасности, в том числе в информационной сфере
. От оперативного и четкого их решения в немалой степени будет зависеть эффективность защиты населения от деструктивного информационного воздействия. Уже успешно функционирует ряд проектов, такие как Telegram-каналы «Стас, Ай Как Просто», «Цифровая Армия России», которые активно противодействуют агрессивной политике со стороны каналов-фейкометов, работающих в интересах Украины. Например, «Стас, Ай Как Просто» запустил проект, в рамках которого он, используя свое комьюнити, блокирует каналы на YouTube и в Telegram, распространяющие фейки, дискредитирующие Российскую Федерацию. «Цифровая Армия России» занимается тем, что массированно атакует украинские фейковые каналы, чаты и блогеров при помощи комментариев.

Воздействие симулякров на эмоциональную сферу человека обусловливает использование в информационном противоборстве широкого арсенала средств эмоционального воздействия, которыми в наибольшей мере обладает искусство. Опыт Великой Отечественной войны, войны в Афганистане, чеченских кампаний показал позитивное влияние деятельности работников искусства на эмоционально-психологическое состояние людей. Подобный опыт имеет место и при проведении СВО и его надо наращивать, чтобы добиться психологической устойчивости военнослужащих и гражданского населения, формирования не только рационального, но и глубоко эмоционально окрашенного восприятия происходящего. Возможности сферы искусства далеко не исчерпаны на сегодняшний день и требуют расширения в использовании возможностей различных видов и жанров.
Отмеченные особенности применения симулякров в информационной войне с очевидностью приводят к выводу о том, что нужно готовить специалистов по информационно-психологической борьбе. Без научного подхода и профессионалов в этой сфере тут не обойтись. А во время войны должен существовать оперативный штаб из философов, психологов, страноведов, военных антропологов, лингвистов, усилиями которых только и может быть создана эффективная защита от деструктивного информационного воздействия и широко используемых в ходе её симулякров.
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