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Такие изменения, как удорожание уязвимостей, переход на 

облачные серверы и появление доступных готовых инструментов 
для атаки, привели к сокращению численности киберпреступных 
групп.  

 
Им больше не нужны системные администраторы для 

обслуживания физической инфраструктуры — облачные сервисы 
упростили этот аспект. Злоумышленники перестали создавать 
собственное вредоносное ПО.  

 
Если раньше крупным группам требовались как минимум два 

специалиста для разработки разных частей программы (например, 
клиентской и серверной), то теперь достаточно одного оператора. 
 

Вместо покупки переходов на вредоносные сайты преступники 
покупают данные — для доступа к корпоративным сетям, учетным 

записям и т. д. Причем эту задачу тоже можно передать сторонним 
исполнителям  
 

Злоумышленники оптимизировали цепочку атаки, а их команды 
стали более гибкими. 

 

Что было и что стало: сравнение структуры киберпреступных 

групп в 2016 и 2021 годах 
 

 



Тестировщики, как и разработчики, тоже больше не нужны. 

Длинные цепочки атаки, включающие эксплойты для разных 
уязвимостей, стали короче. Таким образом, создатели 
эксплойтов, которые специализировались на клиентской части, 

остались без работы 
 

В теневом интернете все чаще появляется вредоносное ПО с 
открытым исходным кодом. Они бесплатно публикуют его в 
открытом доступе, позволяя новым игрокам легко начать 

криминальную карьеру. Так, создатели банковского троянца 
Cerberus раскрыли его исходный код в октябре 2020 года, а 

разработчики печально известного шифровальщика Babuk — в 
начале сентября 2021-го. 
 

Итого, для проведения успешной атаки в 2021 году 
киберпреступной группе нужны: руководитель; оператор 

вредоносного ПО; специалист, который обеспечит доступ к 
сети; и специалист по финансам, чтобы извлечь и обналичить 
украденные средства. 

 

Что было и что стало: сравнение структуры киберпреступных 

групп в 2016 и 2021 годах 
 

 







Выполнение требований доверия и информационной 
безопасности может обеспечить подход, получивший 
название Secure-by-Design (Конструктивная 
Информационная Безопасность, или информационная 
безопасность, предусмотренная конструктивно. 
 
При таком подходе системы и устройства приобретают 
свойства безопасности ещё на этапе проектирования, в 
ходе которого учитываются аспекты, ранее относимые, в 
основном, к разработке специализированных СЗИ: 
формирование требований по информационной 
безопасности, модели угроз и нарушителя и т.д.  
 
Таким образом, основным средством защиты является сама 
архитектура устройства, программного обеспечения (ПО) 
или системы, обеспечивающая их надежное 
функционирование в «агрессивной информационной 
среде» 
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