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Мир в настоящее время находится в процессе трансформации. Растет количество и могущество центров планетарного масштаба в политической, экономической, военной, ментальной и других областях. Происходит динамичная перестройка архитектуры мирового порядка, изменение принципов международных отношений. Система международной жизни самоорганизуется, идет поиск новых возможных форм следующего этапа ее развития и безопасности.

Указанные условия оказывают существенное влияние на национальную безопасность и ее элементы, такие как информационно-психологическая безопасность, военная безопасность и другие.
Целью статьи является формулирование задач и рекомендаций органам исполнительной власти Российской Федерации (далее – РФ), Донецкой Народной Республики (далее – ДНР) и Луганской Народной Республики (далее – ЛНР) по противодействию вызовам и угрозам в области информационно-психологической безопасности.
Исследованием установлено, что информационно-психологическая безопасность – это состояние защищенности населения стран, должностных лиц всех уровней государственного и военного управления от внешних и внутренних, информационных и психологических угроз, в конкретной общественно-политической обстановке. 
Рассматривая исполнительную власть государства определим, что это институциональный признак государства, который включает исполнительно-распорядительные органы: президента, премьер-министра, правительство страны
. 
В Российской Федерации к органам исполнительной власти относятся: «федеральные министерства, федеральные службы и федеральные агентства»
, а в ДНР
 и ЛНР
 к данной категории относятся правительства республик. 
В ходе исследования автором выявлена тенденция: «Требования к уровню информационно-психологической безопасности, сформулированные в нормативных документах, не достигаются на практике в связи с несовершенством существующей системы управления». Это подтверждается многочисленными примерами из практики органов государственного управления и средств массовой информации. Защиту населения, а также должностных лиц органов государственного и военного управления от внешних и внутренних информационно-психологических угроз на 100 %, достичь не удается в связи с многочисленными рисками в данной сфере деятельности. 
К указанным рискам информационно-психологической безопасности относятся:

- методологический – выбор наиболее оптимальных методов защиты, из имеющегося набора является проблематичным в связи с тем, что выполнение мероприятий безопасности представляет собой творческий процесс. Разнообразие вариантов действий практически неисчерпаемо. Применение неудачного метода работы может привести к низкому результату и даже к отрицательному;
- информационный – недостоверная, неполная и несвоевременная информация может привести к использованию сил и средств на второстепенном направлении работы, а не на главном; не к защите, а к нанесению ущерба и т.д.; 
- подготовки должностных лиц – слабая профессиональная подготовка, отсутствие профильного образования и низкие моральные качества сотрудников не позволят качественно решать задачи информационно-психологической безопасности;

- технические риски – возможность наступления негативных последствий по причине отказа, сбоя в работе, поломке технического оборудования и программных средств, используемых в интересах информационно-психологической безопасности.
На основании требований статьи 71 Конституции Российской Федерации, которая определяет, что: «В ведении Российской Федерации находятся: информация, информационные технологии и связь», а также ряда теоретических положений определим информационно-психологическую безопасность как сферу государственных интересов России. Мероприятия информационно-психологической безопасности реализуют конкретные федеральные органы исполнительной власти Российской Федерации в рамках отведенных им полномочий как самостоятельно, так и во взаимодействии. Законодательство ДНР и ЛНР информацию, информационные технологии и связь также относят к компетенции государственной власти. Реализуют государственные интересы в данной области правительства республик. Таким образом вопросы информационно-психологической безопасности относятся к стратегическим национальным приоритетам РФ, ЛНР и ДНР (далее – государства-союзники).

Многими экспертами и политическими деятелями сообщается, что одновременно с существующими так называемыми «традиционными» политическими, экономическими, социальными, военными, техногенными, экологическими и иными угрозами разного уровня, формирующими прямую или косвенную возможность нанесения ущерба национальным интересам и способными влиять на состояние национальной безопасности любого государства, наблюдается рост количества «новых» информационно-психологических угроз.

Определим новые внешние и внутренние информационно-психологические
 вызовы и угрозы. Под вызовами
 принято понимать провокации (подстрекательства к действиям, которые могут повлечь за собой негативные последствия)
 и испытания (проверка на соответствие каким-либо качественным и количественным показателям). В данной статье вызов информационно-психологической безопасности для государств-союзников – это совокупность условий и факторов, способных привести к возникновению угрозы безопасности, а также создающих новые стимулы для развития безопасности. 
Считается, что угроза – это совокупность действий и факторов, создающих опасность нанесения ущерба национальным интересам в какой-либо сфере. В данной статье под угрозой информационно-психологической безопасности понимается совокупность условий и факторов, создающих возможность нанесения ущерба государствам-союзникам. 
Необходимым термином в области информационно-психологической безопасности является риск. В области информационно-психологической безопасности риск – это возможность перерастания вызова безопасности в угрозу, реализации этой угрозы или наступление иных обстоятельств, оказывающих отрицательное влияние на состояние безопасности, в зависимости от действий или бездействия субъектов безопасности. 
Под внешними информационно-психологическими вызовами и угрозами принято понимать расширение использования информационно-коммуникационных технологий для вмешательства во внутренние дела государства; использование трансграничного оборота информации для достижения геополитических и иных противоправных целей; наращивание рядом стран возможностей информационно-технического воздействия на информационную инфраструктуру в военных целях; расширение масштабов использования специальными службами государств средств оказания информационно-психологического воздействия, направленного на дестабилизацию
 и др.
Рассмотрим новые вызовы и угрозы в информационно-психологической безопасности, к которым, по мнению автора, относятся угрозы в сфере духовной культуры, глобализации и другие. 
Угрозы безопасности России в сфере духовной культуры можно разделить на объективные и субъективные, хотя во многих случаях это деление условно. 
Объективные угрозы безопасности в сфере духовной культуры общества – деградация языковой культуры; низкий уровень среднего и технического образования населения; забвение национальных, региональных и местных традиций в городах, особенно в мегаполисах; слабое финансирование социокультурной сферы на региональном и муниципальном уровне; низкий уровень профессиональной подготовки управленческих кадров в государственных и муниципальных учреждениях в регионах; незнание отечественной истории и истории своего края; исчезновение массового краеведческого движения; слабая финансовая поддержка со стороны государства гуманитарных наук, особенно культурологии и искусствознания; слабая координация деятельности телевидения и органов управления культурой и образованием как на региональном, государственном так и на межгосударственном уровнях; вытеснение высоких образцов культуры и искусства массовой продукцией низкого уровня, основанной на коммерческих подходах; формальная и неполная реализация федеральных и региональных программ развития культуры; неупорядоченность систем законодательства в сфере культуры; отсутствие законов о нематериальном культурном наследии народов государств-союзников; слабая профессиональная подготовка кадров в сфере культуры и досуга; деградация организации досуга населения, особенно в средних и малых городах, а также сельских поселениях; отсутствие системы в работе по поддержке социальных инициатив в сфере культуры в регионах; неуклонное увеличение материального расслоения общества, размывание среднего класса и нарастание социальной поляризации; ограниченное количество «социальных лифтов» для молодежи в регионах; массовое потребление алкоголя и наркотиков; маргинализация части населения; усиление раскольнических групп в Православии и Исламе; массовое увлечение населения в регионах псевдорелигиозными культами, а также рост националистических настроений. 
Субъективные угрозы безопасности в сфере духовной культуры гражданского общества – массовая Интернет-зависимость населения, особенно молодежи, от зарубежных источников информации, игр и специальных программ; навязанные из-за рубежа чуждые социокультурные стереотипы и ценности, основанные на культе неограниченных удовольствий, вседозволенности и насилии, расовой, национальной и религиозной нетерпимости; целенаправленные попытки пересмотра и искажения российской и мировой истории зарубежными «специалистами» и «учеными»; переоценка и умаление значения выдающихся побед российской армии на протяжении всей ее тысячелетней истории, культурных традиций наших народов по защите Отечества; дискредитация России, ее государственного руководства, российских вооруженных сил, русского народа и других народов нашей страны, отечественных традиций и культуры; идеологическая обработка российских студентов, обучающихся в учебных заведениях за рубежом, их подготовка к дальнейшему «сотрудничеству» после окончания обучения; информационное давление, направленное на раскол в Русской Православной Церкви со стороны западных стран, и целенаправленное воздействие, направленное на радикализацию российского мусульманского сообщества со стороны ряда азиатских государств; внедрение в гражданское общество идей, связанных с национально-культурной исключительностью; появление и «стихийное» создание анклавов компактного проживания эмигрантов одной национальности, которые не признают социокультурных традиций местного коренного населения, а также общероссийских этических норм общественной жизни. 
Перечисленные проблемы могут привести гражданское общество государств-союзников к дестабилизации, духовной разобщенности, кризису социальных ценностей и духовной культуры, что может создать угрозу безопасности государств-союзников.
Один из важнейших механизмов деградации – навязывание обратных противоестественных связей и отношений, которое облегчено в ситуации бездуховности. Это создание конфликтов как внутри самого человека (между телом и душой, между умом, волей и чувствами), так и между человеком и микросоциумом, между человеком и обществом. Создаются ситуации, при которых воля ослабляется, а чувства распаляются.
Другой пласт информационно-психологических угроз, который включает в себя, например, угрозу крупномасштабной ядерной войны, перешел из разряда реальных в разряд потенциальных угроз низкого уровня риска. Другие потенциальные опасности, такие как возможность применения обычного оружия по атомным электростанциям и другим ядерным объектам, ограниченное применение ядерных боеприпасов малой мощности, наоборот, вышли из тени потенциальных угроз и стали реальными. Значительно возросли риски ядерного терроризма и шантажа. При этом некоторые прежние угрозы, например, распространение ядерного оружия и технологий, продолжают оставаться на высоком уровне риска. В результате всего этого государства-союзники оказались в новых координатах угроз.
Следующий пласт угроз для государств-союзников связан с глобализацией. При этом деглобализация соответствует национальным интересам стран, так как именно глобалистские силы являются кураторами внутренней пятой колонны и стремятся к дестабилизации внутриполитической ситуации в государствах-союзниках.

Информационные угрозы устойчивому функционированию и развитию железнодорожного, автомобильного и авиационного транспорта, учитывая их стратегически важную роль в экономике и национальной безопасности государств-союзников, могут сформировать иные серьезные риски в крупных отраслях промышленности, социальной мобильности граждан, безопасности перевозочного процесса и иных важных аспектах жизнедеятельности. 
Наряду с внешними существуют внутренние информационно-психологические угрозы – информационное воздействие террористических и экстремистских организаций на индивидуальное, групповое и общественное сознание в целях нагнетания межнациональной и социальной напряженности, разжигания этнической и религиозной ненависти; рост масштабов компьютерной преступности; недостаточная эффективность научных исследований по созданию перспективных технологий противодействия информационно-психологическим угрозам и низкий уровень их кадрового обеспечения, а также слабая осведомленность граждан в вопросах обеспечения личной информационной безопасности и др.

Достижение целей обеспечения информационно-психологической безопасности осуществляется путем реализации государственной политики государств-союзников, направленной на решение следующих задач:

а) создание и развитие безопасной среды оборота достоверной информации. Обеспечение защиты информационной инфраструктуры государств-союзников и устойчивости ее функционирования;

б) формирование системы выявления, прогнозирования развития и предупреждения угроз информационно-психологической безопасности, своевременной ликвидации последствий таких вызовов и угроз;

г) предупреждение деструктивного информационно-технического воздействия на информационные ресурсы с особым вниманием к защите элементов критической информационной инфраструктуры;

д) организация правовой и информационной среды эффективного обнаружения, предотвращения и воспрещения преступлений, правонарушений, совершаемых в области информационно-психологической безопасности;

е) развитие защищенности и устойчивости функционирования сегмента сети Интернет государств-союзников, а также недопущение иностранного контроля за функционированием сети;

ж) воспрещение утечек информации ограниченного доступа и персональных данных. Обеспечение выполнения правовых норм по защите такой информации;

з) предотвращение, локализация ущерба национальной безопасности, вызванного деятельностью технических разведок иностранных государств;

и) соблюдение конституционных прав и свобод человека и гражданина при обработке персональных данных;

к) повышение уровня информационно-психологической безопасности военной организации государства, а также оборонно-промышленного комплекса;

л) формирование системы информационно-психологической безопасности;

м) воспрещение использования информационно-коммуникационной инфраструктуры государств-союзников экстремистскими и террористическими личностями, организациями, специальными службами и пропагандистскими структурами враждебных государств;

н) использование современных технологий в интересах информационно-психологической безопасности;

о) первоочередное использование, при решении задач информационно-психологической безопасности национальных технологий и оборудования, отвечающего современным научно-техническим требованиям;

п) укрепление сотрудничества государств-союзников с добросовестными иностранными партнерами в области обеспечения информационно-психологической безопасности;

р) использование достоверной информации о внутренней и внешней политике при работе с общественностью государств;

с) координация деятельности органов законодательной, исполнительной и судебной власти, а также гражданского общества государств-союзников при осуществлении деятельности в области обеспечения информационно-психологической безопасности.

Для эффективного выполнения задач органами исполнительной власти государств-союзников в целях нейтрализации указанных угроз, вызовов и рисков информационно-психологической безопасности, в результате проведенных исследований, сформулирован ряд рекомендаций исполнительной власти по межгосударственному взаимодействию при выполнении задач в интересах информационно-психологической безопасности Российской Федерации, Донецкой Народной Республики и Луганской Народной Республики (далее – Рекомендации).
Данные Рекомендации имеют следующую структуру: цели, задачи, правовую основу, правила применения и содержание.

Цель рекомендаций – обеспечить повышение эффективности решения задач информационно-психологической безопасности Российской Федерации, Донецкой Народной Республики и Луганской Народной Республики (далее – государства-союзники) путем гармонизации действий исполнительной власти в интересах зашиты населения страны, должностных лиц государственного и военного управления, информационных ресурсов, а также информационных систем и технологий от воздействия внешних и внутренних угроз в конкретной общественно-политической обстановке. 
Задачи Рекомендаций: определить сферы межгосударственного взаимодействия; наиболее эффективные методы межгосударственного взаимодействия; порядок межгосударственного взаимодействия; а также перспективные направления его развития. 
Определена правовая основа рекомендаций: Конституция Российской Федерации, Конституция Донецкой Народной Республики и Конституция Луганской Народной Республики, Договор о дружбе, сотрудничестве и взаимной помощи между Российской Федерацией и Луганской Народной Республикой 2022 года, а также Договор о дружбе, сотрудничестве и взаимной помощи между Российской Федерацией и Донецкой Народной Республикой 2022 года.

Рекомендации предназначены для оказания помощи должностным лицам исполнительной власти государств-союзников при решении задач информационно-психологической безопасности.

Механизм применения рекомендаций: изучить их содержание; определить перечень должностных лиц для данной работы; конкретизировать их задачи; выполнять в повседневной деятельности, определить меры контроля за решением задач информационно-психологической безопасности; уточнить содержание пунктов и подготовить предложения по развитию рекомендаций при необходимости. 
Правила применения рекомендаций представляются следующими: работать должностные лица могут как самостоятельно, так и с привлечением необходимых дополнительных сил и средств; использовать в основном проверенные алгоритмы, методы и планы работы органов государственного и военного управления; исключить шаблоны в решениях; концентрироваться на нейтрализации главных угроз информационно-психологической безопасности; обеспечивать непрерывный цикл управления; использовать рекомендации творчески, с привлечением наиболее компетентных специалистов; быть изобретательным, использовать новые идеи для решения тривиальных задач; установить высокие требования к профессиональной подготовке и результатам служебной деятельности должностных лиц; обучать по программам соответствующей подготовки должностных лиц; оборудовать центры (пункты) управления современными техническими и программными средствами; обеспечить нормативное регулирование деятельности органов государственного и военного управления в области межгосударственного взаимодействия.

Наиболее востребованными сферами взаимодействия являются: информационное пространство, функционирование объектов информатизации, сопряжение информационных систем, создание сайтов в информационно-телекоммуникационной сети Интернет (далее – сеть Интернет), коммутация сетей связи, разработка, использование и обмен информационными технологиями, оснащение субъектов, деятельность которых связана с формированием и обработкой информации, разработка механизмов регулирования соответствующих общественных отношений, планирование и проведение совместных информационных мероприятий.
Методы защиты: 
- формирование доверия к официальным, государственным источникам информации и недоверия к непроверенным (сомнительным) источникам информации; 
- активное продвижение государственных интересов и ценностей в области информации;

- защита информации от неправомерного доступа, искажений, модификации и прочих противоправных действий;

- разоблачение информации деструктивной, ложной несостоятельной, направленной на дискредитацию власти и т.д.;

- введение ограничений по доступу к информации в соответствии с различными условиями ее правового режима. 
Перспективными направлениями развития межгосударственного взаимодействия определены следующие: 
– развитие нормативно-правового регулирования деятельности исполнительной власти в области правоотношений информационно-психологической безопасности;

– автоматизация технической основы системы межгосударственного взаимодействия, а также применение элементов с искусственным интеллектом.

Рекомендации по развитию межгосударственного взаимодействия в интересах информационной безопасности объединены в три группы. 
1 группа. Рекомендации по решению теоретических проблем.

Общие проблемы: 
– философско-политологическое содержание современной модели межгосударственного взаимодействия;
– исследование особенностей организационных форм межгосударственного взаимодействия в интересах информационно-психологической безопасности в условиях XXI века;
– раскрытие проблем всестороннего обеспечения элементов межгосударственного взаимодействия в интересах информационно-психологической безопасности.
Разработка нормативных правовых основ межгосударственного взаимодействия в интересах информационно-психологической безопасности проводится в соответствии с нормами международного права и права государств-союзников.
Исторические проблемы межгосударственного взаимодействия в интересах информационно-психологической безопасности:
– изучение истории и развития концептуальных подходов к решению задач информационно-психологической безопасности;
– применение нестандартных, эффективных форм и способов обеспечения информационно-психологической безопасности. 
Проблемы повышения эффективности межгосударственного взаимодействия в интересах информационно-психологической безопасности:
– выявление влияния системных факторов; 
– выявление, разработка и обоснование системы критериев оценки эффективности указанной деятельности; 
– исследование эффективности содержания, форм и методов данной деятельности. 
2 группа. Рекомендации по решению проблем профессиональной подготовки и выполнения служебных обязанностей должностными лицами участниками межгосударственного взаимодействия в интересах информационно-психологической безопасности.

Разработать: 
– профессиональные компетенции для специалистов в указанной области (знать и уметь);
– общие (согласованные) требования к подготовке органов управления всех ветвей власти в части, касающейся данной деятельности;
– общие (согласованные) правила проведения совместных мероприятий.
Организовать: 
– систему периодических (по образцу международного форума «Неделя национальной безопасности») научно-практических конференций, симпозиумов, методологических семинаров, «круглых столов» по данным вопросам;
– ряд совместных учений и тренировок с органами исполнительной власти по указанной проблематике. 
Создать: 
– горизонтальные и вертикальные связи исполнительной власти и развивать их в интересах оказания взаимной помощи при организации учебного процесса в учебных заведениях государств-союзников.
– в высших учебных заведениях создать специализированные научные группы (лаборатории), занимающиеся разработкой предложений по решению данных проблем;
– учебную, методическую и справочную литературу, наглядные пособия по подготовке должностных лиц для работы по данной проблематике.
3 группа. Рекомендации по решению проблем практической деятельности межгосударственного взаимодействия в интересах информационно-психологической безопасности. 
Исполнительной ветви власти государств-союзников:
– спланировать и осуществить комплекс мероприятий по совершенствованию нормативного правового регулирования в области информационно-психологической безопасности;
– организовывать и проводить теоретические исследования в области информационно-психологической безопасности. Создать единый межгосударственный словарь терминов и определений, изучать тенденции, закономерности, принципы, законы и методики обеспечения информационно-психологической безопасности. 
В целях дальнейшей разработки теоретических положений информационно-психологической безопасности было бы полезным и целесообразным сосредоточить внимание научно-исследовательских центров и научных подразделений, известных ученых и молодых исследователей на научном исследовании проблем межгосударственного взаимодействия в интересах информационно-психологической безопасности.

Предложенные рекомендации можно применять в вариантах:

- «эволюционном» – не требующем радикальной ломки ныне существующих структур, и следовательно, позволяющем сохранить все ценное, что уже накоплено до настоящего времени, таким образом сэкономить денежные средства;

- «революционном» – требующим создания новой надгосударственной структуры (по образу правительства Союзного государства, штаба Организации договора о коллективной безопасности или др.). 
Таким образом, в рамках исследований выявлено, что задачи информационно-психологической безопасности государств-союзников целесообразно решать комплексно. При решении данных задач необходимо учитывать, что:

1) существуют внутренние и внешние информационные угрозы; 
2) национальные и ведомственные интересы в информационно-психологической области нуждаются в защите;

3) информационно-психологическая безопасность органично интегрирована в систему национальной безопасности;

4) задачи информационно-психологической безопасности необходимо решать рационально; 
5) целесообразно применять комплекс разработанных мер с использованием обоснованных моделей действий органов исполнительной власти государств-союзников для решения задач;

7) уместно продолжать научно-исследовательскую работу в данной предметной области в тесной координации усилий научных центров, заслуженных и молодых ученых. Осуществлять обмен передовым опытом в системе регулярных научных мероприятий.
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