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«Любое царство, разделенное внутреннею 
враждой, приходит в запустение,
и никакой город или дом, разделенный 
внутреннею враждой, не устоит». 
Иисус Христос.
Евангелие от Матфея, 12, стих 25
«Свободы сеятель пустынный,
Я вышел рано, до звезды;
Рукою чистой и безвинной
В порабощенные бразды
Бросал живительное семя —
Но потерял я только время,
Благие мысли и труды...
Паситесь, мирные народы!
Вас не разбудит чести клич.
К чему стадам дары свободы?
Их должно резать или стричь.
Наследство их из рода в роды
Ярмо с гремушками да бич».
А.С. Пушкин.
Цифровая власть в России, как и во многих других развитых странах, заняла видное место в иерархии «башен» власти во многих развитых странах благодаря повсеместному использованию современных информационно-коммуникационных технологий (ИКТ), что делает жизнь людей прозрачной, нередко под наблюдением, порой носящего тотальный характер со стороны Большого брата. 
Так, например, в КНР, используя цифровые технологии, широкое распространение в официальном порядке получила практика проведения социальных рейтингов, разделения практически всех граждан страны на граждан, включённых в «чёрный» или «красный список». Главный критерий разделения - поведение граждан в обществе и дома, включая посещение Интернета. Включенные в «красный список» получают различные бонусы и привилегии. Внесённые в «чёрный» список – разного рода ограничения и поражения в правах.

Вопрос о характере противоречия вплоть до дихотомии между ускоряющимся процессом тотальной цифровизации всех сфер жизни социума и правами отдельных его членов на неприкосновенность личной жизни, а, главное, о том, кто будет управлять этим процессом и для достижения каких целей - не праздный. Как в мире, так и в нашей стране, население которой атомизировано, социально сегрегировано по имущественному и властно-хозяйственному положению, а также поляризовано по целевым и ценностным установкам. 
На одном полюсе – верхи, представленные узкой, хотя и немонолитной группой чиновников высокого ранга и сверхбогатых граждан (нередко в одном лице) – «господ Цифры» (выражение А.И. Фурсова), безраздельно владеющих «контрольным пакетом» политической, экономической и новой (цифровой) власти в стране. Это обстоятельство не исключает «внутривидовую», зачастую «подковёрную» борьбу сильных мира сего за занятие места на вершине богатства и принятия важнейших решений. 
На другом полюсе - «слуги Цифры» – низы: аморфное (по состоянию на сегодняшний день) большинство, не живущего, а выживающего населения страны – бедных и нищих (включая работающих – чисто российский феномен), от протестных действий которых в активных формах власть во многом спасают, скорее всего, до поры до времени, высокий порог социальной боли низов и разрозненность оппозиции нынешней власти как системной, так и антисистемной.

Существует реальная опасность использования верхами всеобщей цифровизации для установления жёсткого контроля повседневного поведения низов, для выведения новой - «служебной породы людей» посредством их «социальной дрессировки» в целях закрепления своей власти в расколотом и поэтому неустойчивом российском социуме, который может быть превращен в нечто подобное «цифровому концлагерю»
.
Реализации такой опасности способствует ряд обстоятельств.

Первое обстоятельство. Централизация всего массива информации, касающейся персональных данных граждан России и их родственников. Так, Закон «О едином федеральном информационном регистре, содержащем сведения о населении Российской Федерации» (ЕФИР), который был принят в мае 2020 г. в ускоренном порядке в условиях т.н. пандемии без проведения общественных слушаний (что не повысило и без того низкое доверие простых граждан к власти) и согласования с ФСБ и МВД, предусматривает включение в ЕФИР обширного перечня информации о каждом человеке.
 
В соответствии с законом рядовой человек получает персональный несменяемый пожизненный идентификационный номер, заменяющий его фамилию и имя, данные ему при рождении. Как известно, на Нюрнбергском процессе присвоение человеку номера было признано преступлением, не имеющим срока давности. Кроме того, в перечень информации об оцифрованном человеке включены также сведения о его родственниках и иные (какие? - Э.Р.) данные о физическом лице (Ст. 7). 
В оцифрованном виде персональные сведения передаются новому центру цифровой власти - Федеральной налоговой службе (ФНС), которая в инициативном порядке предложила внести в них также сведения о доходах российских семей. 
До конца 2021 г. должна быть запущена Единая информационная платформа управления данными, которая объединит информацию о физических и юридических лицах из множества государственных систем, реестров и баз. Это чревато не только возрастанием цифровой власти чиновников (прежде всего, высшего уровня), но и усилением опасности хищения персональных данных граждан. В первую очередь представителями криминальных структур как находящимися ещё на свободе, так и незаконно использующими возможности сотовой связи в местах своего заключения, либо в следственных изоляторах. Совершать подобного рода противоправные действия легче и на порядки дешевле через коррумпированных сотрудников различного ранга и их подельников в этой преступной операции – т.н. айтишников внутри одного органа, чем многих.
Ныне держатели цифровых ресурсов, использующие их в своих целях, рассчитывают на то, что пандемия и другие масштабные потрясения (естественного или искусственного происхождения) вынудят перепуганное население дать согласие на заключение нового «социального контракта» с властью. Этот контракт будет предусматривать обмен «суверенности» личности и принципа приватности её жизни на гарантии властью безопасности и стабильности жизни человека. 
Такой обмен, как надеются разработчики подобного контракта, изменит моральную норму поведения оцифрованной личности в направлении, делающем человека лояльным к цифровой власти. 
Второе обстоятельство. Введение системы биометрической идентификации. Риск граждан, сдающие свои биометрические данные, которые несменяемы на протяжении человеческой жизни: возможность их утечки или кражи по вине лиц, ответственных за хранение «больших данных» в обычных базах данных (айтишников, цифровых клерков и их начальников), которые могут быть подвергнуты так называемой «глубокой подделке» (например, лица гражданина) с последующим противоправным использованием, скажем, в сделках с недвижимостью. Но и не сдавшие биометрические данные о себе, также, не ведая, рискуют оказаться в аналогичной ситуации, проходя под средствами видеонаблюдения, следящими за ними, находясь на транспорте, торговых центрах и других объектах социального обслуживания населения
.
Третье обстоятельство. Опасности, связанные с расширяющейся практикой воздействия на поведение человека помимо подключения к Интернету, посредством проведения чипирования населения (на чипе, вживлённом в тело человека, может быть записана вся информация о нём). В России на стадии предварительной проработки находится новая федеральная программа «Мозг, здоровье, интеллект, инновации на 2021–2029 годы». Её разработчики предлагают вживлять в мозг людей микрокомпьютеры для прямой передачи «команд управления» с внешних устройств, используя технологии искусственного интеллекта. 
Подобные технологии «мозг – компьютер» могут быть направлены на благие цели, например, для диагностики и лечения различных заболеваний
, но нельзя исключить их использование не только для проведения различного рода манипулирования поведением человека, но и для селекции людей посредством качественного улучшения наследственных свойств лиц, отнесённых к категории «привилегированных», и деградации прочих. Многие из них вынуждены питаться преимущественно «макарошками», кузнечиками и тому подобной едой для бедных (будучи в Японии в качестве приглашённого профессора, мог наблюдать разительные отличия биометрических данных пожилых японцев и молодых, получивших возможность регулярно питаться мясом, другими видами натуральной, белковой, высококалорийной пищи). 
Четвёртое обстоятельство. Возрастание рисков электронного контроля над российским населением в ходе продолжающейся эпидемии коронавируса, носящей природный или рукотворный характер. Под флагом борьбы с этой реальной угрозой без объявления чрезвычайной ситуации или карантина в качестве временной меры на период очередных волн пандемии, был установлен жёсткий контроль над перемещением основной массы людей. В частности, посредством введения специальных пропусков, QR-кодов, дающие право на свободное передвижение. Категориальный или персонифицированный перечень владельцев таких пропусков определялся властью. Кроме того, также временно был дважды (на момент написания статьи) введён режим принудительной «самоизоляции» большинства не больных коронавирусом граждан. В первую очередь пожилого возраста, многие из которых страдали тяжёлыми хроническими заболеваниями. По сути, они оказались под домашним арестом. Подобный режим не был предусмотрен законодательством страны на момент введения данной новации.

Проведение такой операции подаётся обществу в качестве эффективного средства предупреждения и лечения коронавирусной инфекции, других опасных заболеваний. Помимо этого, возрастают риски централизованного сбора, хранения и обработки порой без разрешения граждан их биометрических персональных данных и не только их, введения «генетического паспорта», на основании которого будут, например, определятся совместимость в медицинском плане лиц, вступающих в брак, целесообразность получения ребёнком элитарного очного или обычного онлайн образования.

В таких условиях возможности для проведения протестных акций, в том числе, вызванные принятием Закона о ЕФИР и установления режима «самоизоляции» граждан, были невелики, а их организаторы и участники, как правило, привлекались к ответственности – административной или уголовной. Речь идёт о потенциальной угрозе использования властью оцифрованных технологий в целях генетической «корректировки» личности в «правильном» направлении, в духе знаменитых антиутопий прошлого.
Арсенал предложенных в них средств обширен. Он включает, во-первых, мягкие инструменты. В частности, в романе Олдоса Хаксли «О дивный новый мир» (1932 г.) для недопущения социальных потрясений используются специальные методы воспитания «нового человека», прежде всего, посредством фабрично-конвейерного производства людей и их социальной селекции. В первую очередь на основе достижений генной инженерии, гипноза во сне, принятия наркотиков и отправки «отказников» в ссылку
. 
Во-вторых, жёсткие технологии. Они ярко описаны в романе Джорджа Оруэлла «1984», в котором в целях выработки «правильного» сознания используются зомбирование, «телекраны» - передающие и подслушивающие устройства, следящие за людьми, а также пытки «диссидентов»
 и романе Евгения Замятина «Мы» (1920 г.). В этом романе-предупреждении даётся картина оцифрованного общества будущего, базовой характеристикой которого является жёсткий контроль власти за неукоснительным соблюдением гражданами установленных регламентов. Члены такого социума лишены своих имен, вместо которых им присваиваются числовые номера, а также они поголовно подвергнуты нейрохирургической операции лоботомии, что позволяло цифре стать не только способом мышления, но и образом жизни оцифрованного человека
.
Пятое обстоятельство. Используемое в стране программное обеспечение и цифровые платформы, на которые оно ставится, являются преимущественно разработками США. С их помощью эта страна получает доступ к российскому массиву оцифрованных данных. К тому же в используемых у нас импортных микросхемах имеются или могут находиться различного рода «сюрпризы». В частности, в виде «закладок», с помощью которых возможен как вывод из строя формально российского цифрового оборудования, так и незаметное считывание имеющейся в нём информации, объём которой определить практически невозможно (более благоприятной с точки зрения обеспечения цифрового суверенитета представляется ситуация в отечественном оборонно-промышленном комплексе). 
В этой связи не ясно: кто в настоящее время реально является носителем цифровой власти в стране в полном или частичном объёме: российские сильные мира сего или «из-за бугра?
Ключевыми пунктами Программы-минимум решения проблем формирования новой – цифровой власти в России с гуманистических позиций
, по мнению автора, являются: 
- во-первых, преодоление фактической монополии верхов в сфере политики; 
- во-вторых, обеспечение независимости судебной системы, а также СМИ; 
- в-третьих, формирование влиятельных институтов зарождающегося в стране гражданского общества, используя, в частности, возможности социальных сетей; 
- в-четвёртых, разработка собственного процессора, собственного программного оборудования и собственных систем цифровой защиты;

- в-пятых (по счёту, не по важности), реализация проекта поэтапного построения демократического,
 национально ориентированного, экономически эффективного и социально справедливого общества, на службу и под контроль которого должны быть поставлены цифровые технологии нынешнего и нового поколения (пути и механизмы решения этой весьма сложной проблемы – предмет отдельного комплексного междисциплинарного исследования). 
Подобный проект нынешняя российская власть, по понятным причинам, категорически не приемлет, не предлагая при этом свой проект, который должен дать ясный ответ на главный, волнующий российское общество вопрос: кто, куда и зачем ведёт страну и кто, в конечном итоге, окажется бенефициариями в оцифрованной России? Возможно (хотя сомнительно), что такой проект программы существует, но только, «для служебного пользования» обитателями «высоток» политической, силовой, экономической, цифровой власти и тех, кого принято называть их интеллектуальной обслугой. 
К сожалению, альтернативный проект общества будущего не выработан представителями разобщённых российских левых. Можно выявить только его фрагменты, вызывающие к тому же споры в рядах самой оппозиции как антисистемной, носящей преимущественно «кабинетный» характер (её представители, за редким исключением, ограничиваются просветительской работой – полезной при условии её наполнения качественным содержанием, но явно недостаточной с практической точки зрения), так и системной оппозицией, по определению, оппортунистической. Она представлена, главным образом, КПРФ. Прежде всего, в лице её нынешнего руководства. 
В этих условиях, как представляется автору, в настоящее время, благодаря активным действиям всех сторонников коренного переформатирования цифровой власти в интересах большинства российских граждан, переставших быть «тварью дрожащей», можно минимизировать негативные явления в процессе использования современных ИКТ в социальном аспекте и, тем самым, заблокировать перспективы электронного концлагеря в стране, но это уже немало.
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� Исключение составляют лица, сведения о которых подлежат госзащите. Они формируются обособленно в отдельный список в порядке, определённом Президентом РФ (Закон, Ст. 8, п. 12).


� Касперская посоветовала россиянам не сдавать биометрию // Stoletie.ru. 06.10.2021.


� «Ъ»: в России начали разработку программы вживления чипов в мозг человека // Stoletie.ru. 22.06.2021.


� Хаксли О. О дивный новый мир // Английская антиутопия. Романы: Сборник: Пер. с англ. – М.: Прогресс, 1990. – С. 309-312.


� Оруэлл Дж. 1984. Скотный двор. Сказка. Пер. с англ. – Пермь: КАПИК, 1992. – С. 7-10, 14-17, 24-26.


� Замятин Е.И. Избранные произведения в двух томах. Т. 2. – М.: Художественная литература, 1990. – С. 4, 11-13, 16-17; Катасонов В. Три антиутопии – три модели переделки Homo Sapiens. Об управлении человеком и человеческим родом. Сравнительный анализ романов Е. Замятина, О. Хаксли и Дж. Оруэлла. 19.06.2020. - � HYPERLINK "https://webkamerton.ru/2020/11/tri-antiutopii-tri-modeli-unichtozheniya-homo sapiens" �https://webkamerton.ru/2020/11/tri-antiutopii-tri-modeli-unichtozheniya-homo sapiens�; Катасонов В. Антиутопия Евгения Замятина: вековая проверка. Ч. 1. - https://reosh.ru/valentin-katasonov-antiutopiya-evgeniya-zamyatina-vekovaya-proverka-chast-1.html


� Программа-максимум может быть реализована, по мнению автора, при обязательном условии радикальной смены вектора экономического и социального развития российского общества, а также системы координат его жизнеустройства, но это отдельная тема исследования, выходящая за рамки данной статьи. 


� В статье понятие демократия, во многом дискредитированное, оболганное в стране и в мире антинародными, авторитарными действиями представителей власти различного уровня и ранга в маске «ярых демократов», понимается в изначальном, буквальном, подлинном смысле этого слова - как народовластие.


Шестнадцатый президент США Авраам Линкольн дал знаменитую развёрнутую расшифровку сути демократии. Она выражена в триаде её составляющих - «правление народа, избранное народом и для народа». Вопрос только в том: кого считать народом: всех людей, проживающих на определённой территории, или только их часть? Например, свободных граждан мужского пола, наделённых правом голоса при принятии решений по различным вопросам жизни города (полиса), как это имело место в Афинах в древней Греции - стране, подарившей человечеству само слово «демократия».
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