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МАНИПУЛИРОВАНИЕ РЫНКОМ КРИПТОВАЛЮТ

Аннотация. Появление технологии блокчейн и криптовалют вызвало масштабные трансформации в мировой экономике. Эти трансформации породили множество принципиально новых общественных отношений, а также изменили существующие, что привело к появлению пробелов в праве, которые до настоящего момента не устранены. В настоящей работе рассматривается манипулирование рынком как уголовное преступление с учетом совершения его в сфере рынка криптовалют, нового рынка, который в отсутствие какого-либо правового регулирования создает условия для совершения преступлений, способных дезавуировать мировую экономику. На основе анализа научной литературы, материалов судебной практики в работе обосновывается общественная опасность манипулирования рынком криптовалют, представляется авторская юридическая характеристика состава преступления, предусмотренного ст. 185.3 УК РФ.
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MANIPULATION OF THE CRYPTOCURRENCY MARKET

Abstract. The emergence of blockchain technology and cryptocurrencies has caused large-scale transformations in the global economy. These transformations gave rise to many fundamentally new social relations, and also changed existing ones, which led to the existence of gaps in the law, which have not yet been eliminated. This paper examines market manipulation as a criminal offense, given its commission in the sphere of the cryptocurrency market, a new market that, in the absence of any legal regulation, creates conditions for the commission of crimes capable of disavowing the world economy. Based on the analysis of scientific literature, materials of judicial practice, the work substantiates the social danger of manipulating the cryptocurrency market, presents the author's legal characteristic of the crime under Art. 185.3 of the Criminal Code of the Russian Federation.
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Цифровые активы, в частности криптовалюты, токены привлекают пристальное внимание специалистов всех сфер науки. Специалисты сферы IT исследуют тонкости работы блокчейна, процедуры верификации транзакций, смарт-контракты. Цивилисты ведут споры о гражданско-правовой природе условно нового объекта гражданских прав. Криминалисты к настоящему моменту уже практически единогласно признают цифровые активы предметом преступления. Дополнительным подтверждением принятия правоприменителями данного подхода можно считать приговор Второго западного окружного военного суда, которым бывшие следователи ФСБ Алексей Колбов и Сергей Белоусов, признаны виновными в вымогательстве биткойнов на 1 миллион долларов у бывшего главы ФГУП Издательство «Известия» Эраста Галумова.

 Экономисты стараются выяснить, что значит появление новых активов для экономики как отдельных стран, так и глобальной экономики. В рамках настоящего исследования мы в основном будем рассматривать криптовалюты и криптотокены как финансовый инструмент, с помощью которого каждую секунду совершается огромное количество финансовых операций.

Экономисты отмечают, что «криптовалюты – это сравнительно новый инструмент финансового рынка, но его стоимость не зависит от количества вложенного труда, как это традиционно характерно для обычных товаров и услуг».
 Вместо этого единственной детерминантой стоимости цифровых активов представляется достижение консенсуса между спросом и предложением на нее, но вместе с тем какого-либо обеспечения такие активы, как правило, не имеют. Исключение составляют так называемый стейблкоины (USDT, BUSD, USDC, TUSD и др.)
, курс которых искусственно приравнивается к какой-либо фиатной валюте, чаще всего к доллару США путем обеспечения криптоактива равным количеством соответствующей фиатной валюты. Однако, как показывает практика, в реальности обеспеченность их сильно преувеличена. Наиболее известным случаем является инцидент с криптобиржей Bitfinex и стейблкойном USDT (Tether). 17.02.2021 г. между LETITIA JAMES Attorney General of the State of New York с одной стороны и iFinex Inc., BFXNA Inc., BFXWW Inc., Tether Holdings Limited, Tether Operations Limited, Tether Limited, and Tether International Limited, с другой стороны, была заключена сделка
. В частности, в п. 9 и 10 указанного соглашения указано, что «начиная с 2014 года и по февраль 2019 г. Tether позиционировался как номинированный в долларах США и обеспеченный в соотношении 1 к 1. В феврале 2019 г. Tether дезавуирует данное утверждение, указывая, что «каждый tether обеспечен собственными резервами, которые включают фиатные валюты, кэш-эквивалент и прочие активы, долговые обязательства». История криптовалютных бирж знает множество подобных прецедентов манипулирования правдой и искажения действительности. Укажем, что стейблкойны в основном используются трейдерами и инвесторами, торгующими криптовалютными активами для фиксации прибыли/убытка от своих сделок.

Большинство специалистов в сфере уголовного права возможные риски оборота криптовалют в России сводят к проблемным вопросам доказывания легализации денежных средств, добытых преступным путем с помощью новых активов
. Нами ранее уже сообщалось, со ссылкой на отчет ФАТФ, что тезисы о всеобъемлющем характере использования криптоактивов в теневом сегменте экономике сильно преувеличены. По результатам исследования ФАТФ, «реальный масштаб и уровень использования новых платежных методов и услуг террористическими группировками и их сторонниками остается неясен. Вероятно, использование систем онлайн платежей для содействия финансированию терроризма скорее отражает широкое распространение таких платежных систем в рамках более масштабной финансовой системы, нежели указывает на большую уязвимость систем онлайн платежей с точки зрения финансирования терроризма»
. На настоящий момент мы подтверждаем свои доводы и полагаем, что появление криптоактивов не столь значительно повлияло на сферу криминального бизнеса как на экономику мира в целом. Согласно К. Марксу «в общественном производстве своей жизни люди вступают в определённые, необходимые, от их воли не зависящие отношения — производственные отношения, которые соответствуют определённой ступени развития их материальных производительных сил. Совокупность этих производственных отношений составляет экономическую структуру общества, реальный базис, на котором возвышается юридическая и политическая надстройка и которому соответствуют определённые формы общественного сознания»
. Мы полностью разделяем мнение К. Маркса, поскольку экономика является базисом, ее разрушение и даже ее значительные флуктуации способны разрушить человеческую цивилизацию, игнорируя законы и волю государств. Поэтому мы полагаем, что одна из важнейших задач права заключается в защите экономики от необдуманных действий отдельных людей или их групп, чью мотивацию определяет лишь корысть, неспособных или нежелающих предвидеть отдаленные глобальные последствия.

В рамках настоящего исследования мы хотим обратить внимание на глобальную, по нашему мнению, проблему – манипулирование рынком криптовалют. На момент написания этой работы по данным, полученным из наиболее авторитетного Интернет-ресурса CoinMarkerCap на 22.11.2021 существуют 431 криптовалютных бирж, самих криптоактивов насчитывается не менее - 14 553, рыночная капитализация составляет - 2 659 250 092 117 долларов США, объем торгов за 24 ч - 99 660 845 941 долларов США
. Мы разделяем мнение ученых, считающих криптовалюты новой вехой эволюции финансового рынка
, поэтому никакой речи об их законодательном ограничении быть не может. Это к тому же бесполезно, так как известно, что одно из главных достоинств криптоактивов заключается в их децентрализации, что в свою очередь означает невозможность какого-либо влияния на их оборот или существование вообще со стороны любого государства или даже коалиции нескольких государств. Любой закон, ограничивающий оборот криптовалют, будет мертворожденным еще и потому, что на настоящий момент каких-либо технических возможностей для принудительного изъятия или хотя бы обнаружения факта владения такими активами не существует (безусловно, некоторые активы, созданные по технологии блокчейн, являются прозрачными и имеют централизованного оператора, но они немногочисленны и, в принципе, противоречат целям существования криптоактивов). Поэтому призываем обратить внимание на то, что урегулировать возможно, – на криптовалютные биржи. 
Мы полагаем, что существуют три детерминанты, определяющие возможный будущий удар по экономике мира. Во-первых, это, как мы указывали выше, порядок ценообразования криптоактивов, их цена не зависит от вложенного труда или иных знакомых нам факторов, она определяется лишь спросом и предложением. Во-вторых, криптовалютные биржи не предъявляют никаких требований к профессиональным навыкам трейдеров, что вызывает огромный поток неквалифицированных участников торгов (некоторые биржи, в частности крупнейшая биржа Binance, заставляют пользователей проходить тесты из 5-10 примитивных вопросов перед началом торгов и то лишь в отношении торговли деривативами). В-третьих, криптовалютные биржи осуществляют торги не только на спотовом рынке, но и допускают своих участников до маржинальной торговли и торговли деривативами (производными финансовыми инструментами) с большими значениями кредитных плеч (на бирже Binance кредитное плечо в отношении большинства крупнейших криптоактивов составляет x150). Указанные обстоятельства приводят к существенному и молниеносному перераспределению богатств - пока одни богатеют, другие теряют все. Возьмем для примера показательную историю американского трейдера Ричарда Добатса, которую рассказала The New York Times
. Ричард взял кредит на 15 тыс. долларов США, трейдер увеличил свой первоначальный капитал до 1 млн. долларов, однако потом, в силу огромной волатильности криптовалютного рынка Ричарду пришлось взять еще один кредит в размере 30 тыс. долларов США, обеспеченный его недвижимостью, чтобы покрыть полученные им убытки. 
На возможную угрозу финансовой безопасности государства также обращают внимание экономисты: «В условиях цифровой экономики происходит кардинальное изменение теоретических, методологических и методических подходов к анализу финансовой безопасности… Отдельного рассмотрения требует вопрос о способах профилактики и нейтрализации угроз финансовой безопасности в современных условиях»,
 в том числе с использованием уголовно-правовых механизмов криминализации общественно опасных деяний. 
Хисамова З.И. и Комова Е.Ю., проанализировав ряд источников из США, сообщают, что «за последние пять лет на ICO были привлечено около 27 млрд. долл. в рамках 5 727 проектов, говорится в специальном отчете за 2019 год Комиссии по ценным бумагам и биржам о влиянии на крипторынок». Далее, ссылаясь на аналитиков The Wall Street Journal, они указывают, что «практически 15% всех токенов из сделанной ими рандомно (прим. случайной) выборке ICO, подвергается манипуляции по схеме «pump and dump» не менее одного раза в семимесячный период. При этом 355 случаев таких схем сопряжено с активами на сумму более 350 млн. долл. в день манипуляций, из которых манипуляторами извлекается прибыль порядка 6 млн. долл.»

Чтобы представить себе всю мощь криптоактивов как источника огромного дохода достаточно вспомнить нашумевшие твиты Илона Маска, касательно Bitcoin, Dogecoin. Российская газета сообщает, что «после твита знаменитого американского инженера-предпринимателя Илона Маска о биткойне с шуткой о расставании, стоимость этой криптовалюты рухнула более чем на тысячу долларов. На крупнейшей бирже Binance биткойн утром 4 июня упал на 5,5% до 36,58 тысячи долларов за единицу»
. «Если крупные держатели Dogecoin продадут большую часть своих монет, это получит мою полную поддержку, - написал Маск на своей странице в Twitter в воскресенье. - Слишком высокая концентрация – это единственная реальная проблема, на мой взгляд». Криптовалюта, созданная в 2013 году в честь Интернет-мема Doge с собакой породы сиба-ину, на фоне этих сообщений подешевела на 14% в понедельник, до 5,6 цента, по данным CoinMarketCap. В прошлый понедельник Dogecoin достиг исторического максимума на уровне 8,4 цента по сравнению с примерно 1 центом в начале года. Сейчас рыночная капитализация Dogecoin составляет около $7,2 млрд., что делает его 13 по величине криптовалютой в мире, отмечает Bloomberg»
. В результате указанных действий со стороны Илона Маска возникло его противостояние с Комиссией по ценным бумагам и биржам США (SEC), последние квалифицировали его действие как манипулирование рынком. Журнал Forbes цитирует высказывание юриста SEC Шерил Крамптон «Согласно вносимому предложению, ответчик обязан получать предварительное одобрение на любое письменное сообщение, содержащее информацию, касающуюся установленного списка вопросов. Это разъяснение уменьшит вероятность дальнейших споров по вопросу соблюдения данного положения»
. Но действия Илона Маска привлекли внимание не только органов власти «Хакеры из Anonymous встали на защиту инвесторов в биткойны, обвинив Илона Маска в том, что он своим хаотичным и спекулятивным поведением в Интернете обрушает курс криптовалюты. 
Однако не только США и хакеры защищают людей от манипулирования рынком и естественной волатильности криптоактивов. Китай в конце августа 2021 г. ввел строжайшие запреты на торговые операции с криптовалютой. Как сообщает РБК, со ссылкой на заместителя директора Бюро по защите прав потребителей финансовых услуг китайского ЦБ Инь Юпина, последний призвал граждан Китай «держаться подальше» от криптоактивов и «защищать свои карманы». «В ответ на возможный рост числа операций с криптовалютой ЦБ будет совместно с соответствующими департаментами выявлять зарубежные криптобиржи и местных трейдеров, а также блокировать и принимать меры против сайтов, приложений и корпоративных каналов», — подчеркнул Инь Юпин. Национальная ассоциация Интернет-финансов, Банковская ассоциация Китая и Ассоциации платежей и клиринга выступили с совместным заявлением. Они ссылались на документ ЦБ «о необходимости предотвращения риска ажиотажа при операциях с виртуальной валютой»
.

Анализируя действия Китая, мы приходим к выводу, что государство желает защитить свою экономику, защищая личные финансы своих граждан. По всей видимости, Китай первым увидел угрозу всей экономики от злоупотреблений на рынке криптовалют. Хотя, справедливости ради, стоит отметить, что даже без манипулирования рынком волатильность криптовалют способна разорить огромное количество людей. Вместе с тем, Китай не выступает против существования криптоактивов, наоборот, в июле 2021 г. был опубликован документ «Прогресс исследования и разработок e-CNY в Китае»
. Иными словами, Китай всеми силами разрабатывает «цифровой юань». Один уже этот факт свидетельствует о том, что исчезновение криптовалют из глобальной экономики маловероятно. Однако, по нашему мнению, отсутствие возможности контроля за манипулированием стоимости криптовалютных активов на настоящий момент несет угрозу, которую можно и нужно нивелировать, не пытаясь уничтожить цифровые активы.

Таким образом, мы полагаем, что манипулирование криптовалютным рынком способно причинить существенный ущерб мировой экономике, что, в свою очередь, обусловливает необходимость законодателя акцентировать внимание на данном преступлении и провести качественную переработку содержания ст. 185.3 УК РФ.

Согласно ч. 1 ст. 185.3 УК РФ, манипулирование рынком - это умышленное распространение через средства массовой информации, в том числе электронные, информационно-телекоммуникационные сети (включая Интернет), заведомо ложных сведений или совершение операций с финансовыми инструментами, иностранной валютой и (или) товарами либо иные умышленные действия, запрещенные законодательством Российской Федерации о противодействии неправомерному использованию инсайдерской информации и манипулированию рынком, если в результате таких незаконных действий цена, спрос, предложение или объем торгов финансовыми инструментами, иностранной валютой и (или) товарами отклонились от уровня или поддерживались на уровне, существенно отличающемся от того уровня, который сформировался бы без учета указанных выше незаконных действий, и такие действия причинили крупный ущерб гражданам, организациям или государству либо сопряжены с извлечением излишнего дохода или избежанием убытков в крупном размере. 
К сожалению, существует лишь незначительное количество проведенных исследований в отношении непосредственного объекта указанного состава преступления. По мнению некоторых авторов, непосредственным объектом ст. 185.3 УК РФ являются охраняемые государством общественные отношения, обеспечивающие установленный порядок справедливого ценообразования на финансовые инструменты, иностранную валюту и (или) товары, равенство инвесторов и уровень их доверия
, другие - объектом называют общественные отношения, регулирующие установленный законодательством Российской Федерации порядок предоставления информации о ценных бумагах, определяющий управление спросом, предложением, ценами и объемами рынка ценных бумаг
. При этом, по нашему мнению, первое мнение ближе к истине, но включает в себя элементы, не являющиеся непосредственным объектом уголовно-правовой охраны. Безусловно, манипулирование рынком способно причинить ущерб справедливому ценообразованию на финансовые инструменты, иностранную валюту и (или) товары, именно в таком изменении и заинтересован субъект рассматриваемого преступления. Вместе с тем, данное определение не учитывает криптовалюты как вид финансового инструмента, признаваемого рынком, но до настоящего момента не входящего в легальное определение финансового инструмента, данного в п. 22 ч. 1 ст. 2 Федерального закона от 22.04.1996 N 39-ФЗ «О рынке ценных бумаг» и также не поименованного в Международном стандарте финансовой отчетности (IFRS) 9 «Финансовые инструменты». Тем не менее, отсутствие законодательного отнесения криптоактивов к финансовому инструменту, по нашему мнению, обосновано исключительно отставанием законодательства от существующих общественных отношений, что не должно являться причиной отсутствия уголовно-правовой охраны таких общественных отношений. С другой стороны, мы не считаем, что равенство инвесторов и уровень их доверия входят в непосредственный объект, рассматриваемого преступления. Также хотим отметить, что, по нашему мнению, правильнее говорить о естественном ценообразовании, а не о справедливом.
Исследуя второе мнение, мы полагаем, что установленный порядок предоставления информации о ценных бумагах, определяющий управление спросом, предположением, ценами и объемами рынка ценных бумаг не входит в непосредственный объект преступления, предусмотренного ст. 185.3 УК РФ. Нарушение такого порядка, в том числе использование инсайдерской информации, по нашему мнению, является способом выполнения объективной стороны, выполняя которую, происходит изменение цены финансовых инструментов в нарушение справедливого ценообразования.
По результатам анализа общественных отношений, правовых благ, которым в результате совершения преступления, предусмотренного ст. 185.3 УК РФ, причиняется или может быть причинен ущерб, мы приходим к выводу о том, что непосредственным объектом состава преступления, предусмотренного ст. 185.3 УК РФ, являются общественные отношения, обеспечивающие установленный порядок естественного ценообразования на финансовые инструменты в т.ч. цифровые активы, иностранную валюту и (или) товары.
Анализируя объективную сторону манипулирования рынком, мы приходим к выводу о существовании в рассмотренном составе трех альтернативно-достаточных деяний, признаваемых преступлением: 1) манипулирование рынком с использованием информации, через СМИ и Интернет; 2) совершение операций с финансовыми инструментами, запрещенными законодательством РФ; 3) иные умышленные действия, запрещенные законодательством РФ.

Данная проблема сравнительно продолжительное время изучается зарубежными специалистами, считающими, что «манипуляции с криптовалютой связаны с проблемой торговли нерегулируемыми финансовыми обменниками. Возможность манипуляций на внебиржевых рынках вызывает серьезную озабоченность финансовых регуляторов.»
. В частности основным, но не единственным орудием злоумышленников является схема, известная как «pump and dump». Данная схема, на самом деле, представляет два противоположных метода. В упрощенном виде pump заключается в поиске злоумышленниками криптоактивов с относительно небольшой капитализацией (такой актив легче изменяет свою цену), затем методично и медленно (чтобы резко не поднять цену, запустив pump преждевременно) такой актив скупается, далее, когда запланированное количество актива консолидировано в руках злоумышленников, они начинают активно скупать данный актив, в результате чего цена растет до огромных значений. В качестве примера можно продемонстрировать токен DAR. 4.11.2021 в 11:00 данный токен после листинга (первичного размещений на бирже, или начала торгов на конкретной бирже) на бирже Binance актив подорожал на 72 900%, как сообщает РБК
. Авторы настоящей работы наблюдали указанный рост в режиме реального времени, все заняло не более 10 минут, указанную информацию можно отследить на «свечном» графике биржи Binance
. Стартовая цена DAR 0.023 цента США мгновенно достигла стоимости в 16.79 долларов США, а затем незамедлительно снизилась до 2.99 долларов США. 
Dump представляет собой обратную схему - уже имеющийся актив продается злоумышленниками молниеносно, заставляя иных участников рынка верить в «обвал актива» (тут немаловажную роль играет осознание всеми участниками торгов отсутствия обеспечения криптоактивов), в дальнейшем уже добропорядочные пользователи биржи продают свои активы, а когда цена достигает своего минимум, злоумышленники производят «откуп» актива по заниженной стоимости, ожидая восстановления «нормальной» цены актива. Торговля на бирже — это всегда борьба продавцов и покупателей, если один беднеет, другой богатеет. Размеры убытков посчитать невозможно, слишком большое количество криптовалютных бирж и слишком много различных видов активов.

Стоит отметить, что данная схема известна достаточно давно и нередко встречается как способ манипулирования классическим рынком. Так, приговором Кировского районного суда г. Казани Республики Татарстан от 13 августа 2019 года осужден Люлинский (Л.) по ч. 2 ст. 185.3 УК РФ к 2 годам 6 месяцам лишения свободы условно с испытательным сроком 4 года с лишением права заниматься деятельностью, связанной с осуществлением операций на рынке ценных бумаг, на срок 3 года. Апелляционным определением Верховного Суда Республики Татарстан от 5 ноября 2019 года приговор в отношении Л. изменен, уточнена сумма, подлежащая взысканию с Л. в пользу ПАО «АББ» в размере 75410857,30 рублей вместо ошибочно указанной 75410875,30 рублей. В остальной части приговор оставлен без изменения. В результате операций Л. с ценными бумагами на торгах биржи уровень параметров торгов ценными бумагами существенно отклонился от того уровня, который сформировался бы без учета таких незаконных действий, а сам Л. извлек излишний доход в сумме 77066893,40 рублей, причинив ущерб банку на сумму 76610857,30 рублей.

Установлено, что трейдер Л. покупал акции после резкого краткосрочного роста цен и продавал после такого же резкого краткосрочного падения, что не характерно для обычного хода торгов. Перед заявкой банка увеличивалась активность сделок, в результате которых цена акции отклонялась в неблагоприятную для банка сторону, что указывало на наличие лица, активно скупающего или продающего акции. Трейдер Л. подавал единичную крупную заявку по цене, предлагающей дисконт/премию к рынку, то есть отдавал себе отчет, что сделки проходят по ценам хуже текущих, что также нехарактерно для обычного хода торгов. Основной объем исполнения заявки банка приходился на единичную крупную сделку, объем которой был существенно выше прочих крупных биржевых сделок. При этом объем единичной сделки был близок к объему сделок на предшествующем периоде роста или падения цены на акции, что также указывало на манипулирование. После исполнения заявки Л. цена акции резко возвращалась к среднерыночному уровню, что указывает на искусственно созданный тренд роста или падения рыночных цен. Ущерб, причиненный банку, в данном случае равен разнице между ценой, которая сформировалась бы без вышеперечисленных манипуляций, и средневзвешенной ценой, по которой фактически были совершены сделки банка, умноженной на объем сделки банка. В ходе проверки сделок со стороны Центрального банка РФ выводы службы внутреннего аудита банка подтвердились, среди 477 операций, в которых Л. получена прибыль и которые являются манипулированием рынком, были выявлены два типа операций в зависимости от того, являлись ли банк и инвестиционная компания покупателями ценных бумаг у Л. или продавцами ценных бумаг ему же. В соответствии с операциями первого типа, Л. сначала совершал покупки ценных бумаг по наиболее низким ценам у широкого круга участников торгов, а после этого продавал ценные бумаги банку и инвестиционной компании по более высоким ценам. В таких случаях следствием получения Л. прибыли от совершения операций являлось фактическое лишение банка и инвестиционной компании возможности приобрести ценные бумаги по более низким ценам у широкого круга участников торгов. Вместо этого в результате выставления Л. заявок от их имени банк и инвестиционная компания приобретали ценные бумаги у Л. по более высоким ценам. В результате действий Л. в каждой такой операции возрастали материальные затраты банка и инвестиционной компании на приобретение ценных бумаг на сумму, не меньшую сумме прибыли, полученной Л. Всего Центральным банком зафиксировано 210 операций типа 1, в которых Л. получена финансовая прибыль в размере 43214303 рублей 30 копеек; данная сумма представляет собой реальный ущерб, понесенный банком и инвестиционной компанией. В операциях второго типа Л. сначала продавал акции широкому кругу участников торгов по более высоким ценам, а после этого осуществлял покупки ценных бумаг у банка и инвестиционной компании по более низким ценам. В таких случаях следствием получения Л. прибыли от совершения операций являлось фактическое лишение банка и инвестиционной компании возможности продать ценные бумаги по более высоким ценам широкому кругу участников рынка. Вместо этого в результате выставления Л. заявок от их имени, банк и инвестиционная компания продавали ценные бумаги Л. по наиболее низким ценам. В результате этих действий осужденного уменьшались доходы банка и инвестиционной компании от продажи ценных бумаг на сумму, меньшую суммы прибыли, полученной Л. от каждой операции второго типа. Центральным банком РФ зафиксировано 263 операции второго типа, совершенных Л., в которых им осуществлено манипулирование рынком и получена финансовая прибыль в размере 33396554 рубля; данная сумма представляет собой убыток банка и инвестиционной компании в виде упущенной выгоды.

Как представляется, аналогично выполняются признаки объективной стороны и при совершении сделок на криптовалютных биржах в отношении цифровых активов. Вместе с тем на данный момент сведения о выявлении такого рода преступлений в Российской Федерации нам не известны. Однако данный факт не может означать, что данные преступления не совершаются на территории России или не могут быть совершены. Стоит согласиться с Дж. Кэмпсом и Б. Клейнбергом в том, что «научная литература о схемах pump and dump криптовалюты скудна, а государственное регулирование еще не сложилось, что делает криптовалюты особенно уязвимыми для этого типа рыночных манипуляций»
. Указанные авторы предложили один из возможных способов выявления признаков схемы pump and dump посредством технического анализа криптоактивов, целью которого является обнаружение аномальных, несоответствующих обычным рыночным покупкам активов, по ценам искусственно заниженным посредством манипулирования рынком. По нашему мнению, данная методика может послужить способом для выявления схемы pump and dump сотрудниками правоохранительных органов всех стран.

Таким образом, мы приходим к следующим выводам:

1) Цифровые активы, криптовалюта и технология блокчейн необратимо изменяют привычную глобальную экономику. Бесконтрольная деятельность криптовалютных бирж, а также отсутствие практического опыта выявления и пресечения манипулирования рынком криптовалют, способны причинить существенный ущерб не только экономике Российской Федерации, но и мировой экономике. В связи с этим мы полагаем, что манипулирование рынком криптовалют обладает существенным характером общественной опасности, достаточным для переосмысления состава преступления, предусмотренного ст. 185.3 УК РФ и принятием оперативных мер по внесению изменений в диспозицию указанного состава преступления.
2) На основе анализа специальной литературы и использования научных методов познания, мы полагаем, что следует признать непосредственным объектом уголовно-правовой охраны состава преступления, предусмотренного ст. 185.3 УК РФ общественные отношения, обеспечивающие установленный порядок естественного ценообразования на финансовые инструменты в т.ч. цифровые активы, иностранную валюту и (или) товары. Полагаем, что представленная формулировка непосредственного объекта облегчит работу правоприменителей в части выявления и пресечения манипулирования рынком криптовалют, а также может послужить источником для дальнейших исследований заявленной нами проблематики.
3) В рассматриваемом составе преступления, предусмотренным ст. 185.3 УК РФ, содержится указание на три альтернативно-достаточных деяния, признающихся преступлением: 1) манипулирование рынком с использованием информации, через СМИ и Интернет; 2) совершение операций с финансовыми инструментами, запрещенные законодательством РФ; 3) иные умышленные действия, запрещенные законодательством РФ. При этом предлагаем внести в ч. 1 ст. 185.3 УК РФ изменения, согласно которым, после слов «совершение операций с финансовыми инструментами» добавить «в том числе, цифровыми активами».
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