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КРИПТОВАЛЮТНЫЙ РЫНОК И ЕГО ПЕРСПЕКТИВЫ

Аннотация. Чуть более десяти лет назад продукт 4 промышленной революции - криптовалюта биткойн с набором необычных цифровых инструментов взорвала стабильность и тишину финансового мира, породив огромное криптосемейство. Свойства биткойна являются полной противоположностью привычной для нас денежной системы. Запретить эту цифровую валюту не получится, она пробьет себе путь. Её надо изучить, понять и взять лучшее в действующую денежно-финансовую систему. Сегодня действует на государственном уровне две мировых экспериментально-исследовательских площадки, где цифровая валюта получила статус денежной системы, что дает возможность для тщательного изучения в полевых условиях влияния криптовалюты на мировую и национальную денежно-финансовую систему страны, на мировую национальную экономику и банковско-страховой механизм. В отличие от национальной валюты, обслуживающей национальную экономику и учитывающей товарно-денежный баланс, криптовалюта игнорирует этот баланс, криптовалюта принадлежит всему миру, всему человечеству и никому.
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CRYPTOCURRENCY MARKET AND ITS PROSPECTS
Abstract. A little over a decade ago, the product of 4th industrial revolution, the bitcoin cryptocurrency, with a set of unusual digital tools, blew up the stability and silence of the financial world, giving birth to a huge crypto family. The properties of bitcoin are the complete opposite of the monetary system familiar to us. It will not work to ban this digital currency, it will break the way. It needs to be studied, understood and taken into account in the current monetary and financial system. Today, there are two global experimental research platforms operating at the state level, where the digital currency has received the status of a monetary system, which makes it possible for a thorough study in the field of the impact of cryptocurrency on the global and national monetary and financial system of the country, on the global national economy and banking and insurance mechanism. Unlike the national currency, which serves the national economy and takes into account the commodity-money balance, the cryptocurrency ignores this balance, the cryptocurrency belongs to the whole world, to all mankind and to no one.
Keywords: bitcoin, cryptocurrency, blockchain, altcoin, transaction, algorithm, halving, double reduction, tokenized asset, Basel Committee.

Терминология – понятийный аппарат
Освоению проблем криптовалютного рынка способствует понимание и знание терминов, поэтому начинаем знакомиться с криптовалютным рынком с наиболее значимых терминов. 
Биткойн - англ. Bitcoin, от bit - бит - кусочек, частица - электронная единица измерения количества информации в двоичной системе счисления (да или нет) и coin – монета. Биткойн представляет разработанную Сатоси Накамото (псевдоним одного человека или группы лиц) цифровую пиринговую (англ. peering – соседство, соседствующий) платежную систему, основанную на техническом взаимодействии Интернет-операторов об обмене трафиками между своими сетями и использующую одноимённую единицу для учёта операций.

Биткойн – электронная/цифровая монета, содержащая определенный объем хранящейся информацию и адрес владельца на основе его открытого ключа.

Электронная монета представляет определенный объем хранящейся информации и адрес владельца на основе его открытого ключа. При передаче электронной монеты (определенного количества информации) ее владелец должен своим закрытым ключом подписать хеш предыдущей транзакции (поступившую предыдущую информацию) и публичный ключ, представляющий криптовалютный адрес, следующего владельца, который становится единственным владельцем, способным провести следующую транзакцию с данной электронной монетой (с поступившим объемом информации). Речь идет о передаче определенного количества информации от одного владельца-блока другому владельцу-блока с подтверждением достоверности подписи каждой транзакции всеми блоками сети. Правильность подписи подтверждает верность, точность и совпадение адреса и секретного ключа текущего владельца и его инициативу в проведении транзакции. Получатель электронной монеты имеет возможность проверить ее корректность – точность информации. В случае двойного расходования одной и той же электронной монеты установить истинную транзакцию едва ли возможно. Объединение транзакций в блоки позволяет хранить информацию и составлять непрерывную цепочку блоков. Непрерывность блокчейна блокирует любую попытку изменить информацию в отдельно взятом блоке, поскольку требуется внести изменения во все блоки. Наиболее длинная цепочка считается истинной.

Криптовалюта – это основанная на алгоритме шифрования электронная/цифровая наличность (англ. electronic cash), состоит из двух слов: крипто - греч. kryptos - скрытый, тайный, часть сложных слов, указывающая на какое-либо скрытое, тайное действие или состояние (например, криптография), и валюта - итал. valuta (стоимость, монета), происходящая от итал. valere (стоить, иметь вес), которое связано с лат. valere (иметь возможность, стоить, быть сильным). Таким образом, криптовалюта – это закодированная валюта, код доступа к которой имеет лицо, владеющее данным кодом. 
Токен (англ. Token - знак, символ; опознавательный знак; жетон) – 1) монетовидный жетон, использовавшийся в качестве заменителя денег при недостатке наличных средств; 2) разновидность криптовалюты, являющаяся единицей учета, предназначенной для представления цифрового баланса в некотором активе; 3) уникальный ключ, представляющий набор символов и дающий его владельцу право пользоваться цифровыми услугами, авторизироваться, защитить электронную переписку, безопасного удаленного доступа к информационным ресурсам и надежного хранения данных. 
Майнинг - процесс генерации криптовалюты с помощью вычислительного оборудования.
Блокчейн (англ. Blockchain) – технология распределенного реестра, представляющая цифровую цепочку блоков, каждый блок – это компьютер, содержащий полную информацию о всех проведенных транзакциях, включая дату и время транзакции, её общую стоимость, электронные данные о ПК продавца и покупателя, а также уникальный идентификационный код для каждой транзакции. Записи сгруппированы строго в хронологическом порядке и образуют на каждом ПК внутреннюю цифровую цепочку блоков.

Блокчейн - это система всех подтвержденных транзакций, которые сводятся в блоки, генерируемые случайным майнинговым процессом. 
Криптомикширование/криптомиксер/криптотумблер – это программное обеспечение, разрывающее транзакции и смешивающее все части этих разорванных транзакций между собою, т.е. поступающие криптовалюты делятся на части и перемешиваются друг с другом. В конечном итоге сохраняется первоначальное количество монет/первоначальная стоимость монет, но в ином информационно-электронном наборе, что затрудняет установление личности криптовладельца. 
Хеш – это набор символов, представляющий определенный шифр, в котором находится закодированное с помощью букв и цифр слово, или сообщение или данные. Хеш гарантирует владельцу подлинность подписываемого им документа, позволяет сформировать электронную подпись и аутентифицировать пользователей данной цифровой криптомонеты. Для хеширования применяются разные алгоритмы. Для хеширования в сети биткойна используется алгоритм SHA256. Вид хеш-биткойна условно можно представить, как: 5f2714b8a1e11ae0b1e97bcebda13238d223ca29b8397f87f044294d622753b7eabc Изменение любого символа в строчке полностью меняет хеш.
Нода (лат. nodus – узел) - любой компьютер, встроенный и полностью синхронизированный в блокчейн-сеть, оставаясь независимой единицей. 
Крипторобот/криптобот – это программное обеспечение, взаимодействующее с электронными криптовалютными биржами, анализирующее торговые данные, принимающее самостоятельно решение о покупке или продаже криптовалюты или выполняющее принятые пользователем решения.

Двойное расходование (англ. Double-spending) представляет повторную продажу в системе электронных платежей одних и тех же активов. Электронная система позволяет скопировать стартовое состояние криптосистемы и использовать эти копии для проведения нескольких (повторных) платежей. 
Атака 51% - концентрация в собственности одного владельца более 50% общей рыночной мощности майнинга позволяет создать параллельную цепочку произвольной длины, что дает возможность целенаправленно изменить адрес получателя и самого получателя во всех проводимых транзакциях владельца сконцентрированной мощности.
Proof-of-work, PoW - программное приложение, позволяющее защитить распределенные системы от злоупотреблений, а в системе биткойн дающее возможность создать очередной блок после подтверждения электронных транзакций - выполнения ряда сложных и энергозатратных расчетов. Недостатком данного программного обеспечения PoW считается то, что владелец более мощных компьютерных ресурсов получает больший доход, т.е. вложивший больше денежных средств в железо, получает больший доход.

В сети Bitcoin технология PoW используется как инструмент достижения консенсуса, т.е. формирования единого мнения у всех участников сети о том, какую версию - цепочку блокчейна считать истинной, верной. Уязвимостью системы PoW является доминирующее положение пользователя, сконцентрировавшего под своим контролем свыше половины вычислительных мощностей сети, которое дает ему возможность подтверждать исключительно свои блоки, блокируя все иные блоки других пользователей. Доминирование в криптосети позволяет такому доменанту получать всю эмитируемую криптовалюту и параллельно блокировать все или отдельные транзакции, что может потенциально привести к исчезновению со счетов криптовалюты, которая была получена по транзакциям, не попавшим в новый вариант блокчейна.
Proof of Stake, PoS является протоколом, позволяющим добавить новые блоки и подтвердить транзакции. Главное отличие от PoW заключается в высокой скорости обработки транзакций и экологичности.

Считается, что данная технология «обогащает богатых, делая их ещё богаче». Это подтверждается математически. Пользователь, имеющий больше всех криптомонет, может провести большее количество транзакций, найти больше всех блоков и получить больше всех прибыли, увеличивая число своих криптомонет. Proof-of-stake, PoS служит защитой криптовалюты и доказательством владения определенной суммы криптовалюты путем запрашивания у собственника конкретной суммы валюты. 
Proof-of-Space, PoSpace и Proof of Capacitу, PoC – этo aлгopитмы, c пoмoщью кoтopых мaйнepы иcпoльзуют заранее выделенное cвoбoднoe мecтo нa зaпoминaющeм уcтpoйcтвe кoмпьютepa (жесткий диск) вмecтo проведения энepгoзaтpaтныx и cлoжныx вычиcлитeльныx pacчётoв. Такая технология менее энергозатратна и экологически более чистая, что в условиях обострения глобальной экологической проблемы приобретает особую актуальность. 
KYC (англ. Know Your Customer или Know Your Client) - Знай своего клиента - основополагающий принцип, лежащий в деятельности финансовых институтов, обязывающий их идентифицировать личность человека до проведения им финансовой операции/сделки. Принцип «Знай своего клиента» позволяет финансовой организации 1) понимать свою клиентуру, 2) осуществлять мониторинг проводимых операций, 3) снизить риски, 4) бороться с коррупцией и взяточничеством.

AML (англ. Anti-Money Laundering) Противодействие отмыванию денег. Базовые принципы противодействия 1) отмыванию полученных преступным путем денег, 2) финансированию терроризма и 3) производству оружия массового уничтожения. Принципы основаны на идентификации, хранении и обмене информацией о пользователях, их доходах и проводимых ими транзакциях между различными организациями и ведомствами.
Вызов биткойна мировому сообществу

Спокойствие финансово-банковского мира было взорвано раскручиваемой биткойн-революцией, вспышки которой сменяются периодами относительно затишья. 
В мире с победившим биткойном исчезнет доверие друг другу, сохранность денег не будет гарантироваться государством, на смену государственному гаранту придет криптография. Из криптовалютной системы исчезнет мультипликатор. Электронная эмиссия криптовалюты/криптомонет будет проводиться по времени без учета спроса и товарно-денежного баланса. Отсюда печальный прогноз: начнется социально-экономический закат. В истории человечества нечто похожее было. Когда-то денежная система основывалась на золоте, и все расчеты проводились в нем. На определенном этапе развития золото стало тормозом экономического развития. Экономический расцвет связан во многом с отказом от золота и переходом к фидуциарным/фиатным валютам (лат. fiducia – доверие/лат fiat - да будет так), которые обеспечены доверием власти и денежно-кредитной политики государства.

Биткойн – виртуальная мировая валюта, не имеющая реальной стоимости. Это первая глобальная децентрализованная анонимная валюта с жестко установленной количественно ограниченной электронной эмиссией, которая производится пользователями всех стран мира. Неслучайно биткойн называют цифровым золотом, которое как и металлическое золото функционирует вне границ. Важной особенностью биткойна, вытекающей из его электронной эмиссии, является возможность его электронного производства (майнинга) во всех странах, что делает эту монету всемировой. Для ее производства и работы с ней достаточно иметь компьютер и программное обеспечение.

Появление биткойна не только взорвало мировое финансовое сообщество, но и привело в растерянность властные структуры государства. Реакция была неоднозначной. В среде национальных финансовых регуляторов не сложилось единого отношения и единой позиции к криптовалюте, в т.ч. к биткойну. 
В ряде стран биткойну придан статус расчетного денежного инструмента (Германия), в других - биткойн признан законным платежным средством (Япония), в третьих, например, в Китае, введен запрет на криптовалютные операции для банков, но в то же время населению разрешены подобные операции и при этом еще недавно в Китае осуществлялся в промышленном масштабе майнинг – производство биткойнов. Введенный запрет на майнинг из-за растущих энергозатрат, а также для защиты введенной национальной цифровой валюты заставил китайских майнеров перебазировать майнинговые мощности, выводя их из Китая в Казахстан и другие среднеазиатские государства. 
В Швейцарии распространили законодательные правила для иностранных валют на криптовалюты, что создало на редкость благоприятную юрисдикцию для биткойн-стартапов и развития блокчейнов.

На исходе 2017 г. в Белоруссии принят Декрет № 8 «О развитии цифровой экономики», заложивший правовую базу для развития криптоиндустрии. Согласно Декрету № 8 все криптовалютные операции физических лиц, включая майнинг, торговые операции, транзакции освобождены от налога до 2023 г. В отличие от физических лиц юридические лица могут совершать подобные операции только через биржи и операторов. 
В России с января 2021 г. действует федеральный закон о цифровых финансовых активах и цифровой валюте, в котором криптовалюта рассматривается как цифровая валюта (Федеральный закон от 31.07.2020 N 259-ФЗ). Ее использование допускается в качестве объекта инвестирования, но не как платежное средство.

В ряде стран на криптовалюту было наложено вето вместо того, чтобы изучить этот новый денежно-финансовый инструмент, содержащий наряду с отрицательными свойствами и положительные качества. И это полезное надо внедрять, иначе финансово-банковский сектор может оказаться в застое и не способствовать социально-экономическому развитию страны. 
Краткое сравнение двух валют – криптовалюты, включая биткойн и фидуциарной/фиатной валюты - позволяет глубже увидеть и осознать те возможные изменения, которые криптовалюта может внести в мировую и национальную финансово-банковскую систему. 
Криптовалюта представляет особую разновидность электронных денег, основанных на электронной децентрализованной анонимной частной эмиссии, не имеющих реальной стоимости, не отражающих общего состояния национальной экономики и представляющих сложный механизм информационно-технологических процессов с применением криптографических методов защиты и фиксацией смены криптовладельцев.

По мнению кандидата экономических наук, доцента Мальковой Ю.В., криптовалюты создаются и выпускаются самим пользователями без посредников и представляют математический код
.

Криптовалюта не имеет единого эмиссионного центра, не имеет регулятора и не зависит от банковской системы. 
Сегодня различия между криптовалютой и фидуциарной/фиатной валютой породило пропасть, через которую сложно построить мост. Деньги – это прежде всего функции, которые выполняют разные носители: мера стоимости (цена), средство обращения, средство платежа, средство накопления и мировые деньги. Когда-то носителями этих функций были определенные товары, затем банкноты – бумажные носители, сегодня стартует медленный переход к новому носителю – цифровому. Насколько эффективно биткойн и другие криптовалюты могут эффективно выполнять эти функции?

Фидуциарная/фиатная валюта представляет валюту, стоимость которой обеспечивается выпускающим государством. Ценность фидуциарных/фиатных денег в отличие от золотых монет не зависит от материала и размера банкнот, определяется авторитетом государства и действующим законодательством. Фидуциарными/фиатными деньгами являются все современные валюты: доллары, евро, юань, иена, рубль и другие, являющиеся законным платежным средством, обеспечивающим товарообмен. Фидуциарные/фиатные деньги выпускаются централизованно с учетом стоимостного баланса спроса и предложения товаров и услуг. Криптовалюты существуют только в цифровом, электронном пространстве и отличаются от фиатных денег рядом качеств: не зависят от государства, не относятся к фидуциарным/фиатным деньгам, выпускаются децентрализованно, анонимно, частными лицами, с целью получения дохода, а не обеспечения товарообмена, без учета стоимости товарного баланса между спросом и предложением, ничем не обеспечены, чрезмерно волатильны, их стоимость зависит (как и стоимость любого товара) от рыночного курса и спроса населения и бизнеса, они основаны на технологии блокчейна, обеспечивающей полную автоматизацию и атомизацию транзакций без каких-либо ограничений и посредников между отправителем и получателем криптосредств, не привязаны ни к одной существующей фидуциарной/фиатной валюте и ни к одному активу, т.е. не имеют реального обеспечения и законодательной поддержки государства, принимается к оплате/обмену исключительно на доверии, срок хранения бесконечен как и весь цифровой мир.

Количество криптовалютных единиц централизовано не регулируется, не контролируется и не основывается на стоимостном балансе между спросом и предложением, поскольку выпускаются частными лицами, ориентированными на собственные индивидуальные интересы и не способными оценить национальный масштаб этого стоимостного баланса. Эмиссия фидуциарных/фиатных денег определяется финансовыми национальными регуляторами. Транзакцию фидуциарных/фиатных денег национальный регулятор может прервать и/или отозвать, тогда как криптовалютную транзакцию нельзя прервать и/или отозвать. 
Возможность/невозможность прервать и/или отозвать перевод (транзакцию) имеет свои плюсы и минусы. Это может быть связано с ошибкой адреса получателя, с появлением негативных/подозрительных оснований для перевода.

Власть также лимитирует объемы переводов и снятия фидуциарных/фиатных денег в день, ограничивая возможность собственника распоряжаться своими ресурсами. Такими ограничениями не страдает криптовалюта, предоставляющая полную свободу собственнику распоряжаться собственными ресурсами.

Сегодня с развитием ИИ-контроля, устанавливающим тотальную слежку за человеком и бизнесом, за любым использованием денежных ресурсов со счетов и банковской карты, важнейшим преимуществом криптовалюты становится именно отсутствие подобного контроля. Но это преимущество временное. С развитием инструментов четвертой промышленной революции – ЧПР, в частности нейросетей – искусственного интеллекта (ИИ), это преимущество криптовалют будет растворяться. При операциях с фиатными деньгами власть может просмотреть, когда, кому, зачем тот или иной человек или организация переводили деньги. Налоговая инспекция получает всю информацию о платежах: когда, где, на какую сумму сделана покупка или платеж.

За фидуциарными/фиатными деньгами сохраняются базовые преимущества, они остаются важнейшим платежным средством, обеспечивающим развитие товарно-денежного производства. Инфляция подрывает пять классических денежных функций, но не убирает их. Криптовалюта до некоторой степени может нейтрализовать инфляционное воздействие, выступая в качестве инвестиционного ресурса, средства сохранения стоимости и средства накопления. 
Биткойн стал первой децентрализованной цифровой валютой, неподконтрольной регулятору – центральному банку, операции по купле, продаже, обмену, платежу с которой проводятся без всяких посредников, в том числе и без кредитно-финансовых институтов. Банки не могут помешать и/или прервать эти операции, так же как и ни один держатель биткойнов в цепи блокчейн не может отменить, изменить и прервать транзакцию. Биткойн ничем не обеспечен, не имеет правовой базы, его основой выступают криптографические протоколы - криптографические доказательства. Тем не менее, некоторые держатели рассматривают биткойн как золото, способное трансформировать всю экономику. По мнению генерального директора инвестиционной компании Pantera Capital Дэна Морхеда, биткойн обладает возможностью преобразовать и реформировать до 50 индустрий
.

Биткойн и блокчейн кардинально трансформируют все общественные отношения, включая финансово-банковскую систему, систему международных денежных переводов, систему идентификации и многие другие системы. 
Особенно это касается блокчейна, имеющего широкий диапазон применения:  1) подтверждение подлинности аудиторских документов и бизнес-сведений, 2) сохранение конфиденциальности информации, 3) создание собственной информационной системы для записи подтвержденных транзакций, 4) ужесточение информационного контроля
. 
При определенных обстоятельствах плюсы и минусы биткойна, как и других криптовалют трансформируются в свою противоположность.

Расчеты, проводимые с помощью биткойна, отличаются сложностью, и уступают по скорости и по другим технологическим параметрам платежным системам Visa, MasterCard и другим. По мере эмиссии биткойнов их добыча усложняется, требуется больше времени на проведение математических вычислений, подтверждение транзакции и, как следствие, весь процесс удорожается. В то же время их количество в обращении увеличивается и одновременно уменьшается оставшееся количество монет для майнинга - добычи. Для улучшения перечисленных показателей требуется существенно повысить технологические параметры используемых вычислительных компьютерных мощностей, что трансформирует систему в громоздкого монстра, который потребует рано или поздно централизованного внешнего управления. Но именно эта централизация оттолкнет от системы часть пользователей. Пересмотр технологических параметров может обрушить всю криптовалютную систему.

Криптовалюта биткойн не поддерживается государством, является частным проектом, объединяющих частных лиц из разных стран мира – майнеров, которые связаны друг с другом системой блоков (компьютеров) и стремлением заработать. Майнеры заинтересованы в доходах и именно эта цель побуждает их компьютеризировать биткойны. Выпуск криптовалюты обусловлен стремлением получить доход. Майнеров не интересует криптовалюта как денежный инструмент, обеспечивающий товарообмен. Как частные лица они не могут видеть масштабность соотношения спроса и предложения. В качестве регулятора может выступать только общенациональный центр, который не может делать ставку на криптовалюту, поскольку ее производство основано на растущей цепочке независимых майнеров-блоков, каждый из которых содержит всю информацию о предыдущих и текущих транзакциях.

В отличие от товарных денег биткойн и другие криптовалюты, как и бумажные денежные средства, не имеет внутренней стоимости и также как и банкноты не обеспечен ни золотом, ни другими драгоценными металлами, ни товарной массой. Реальность биткойна подтверждаются исключительно криптографическими протоколами/криптографическими доказательствами. Важным преимуществом криптовалюты биткойн является его неподконтрольность регулятору-центральному банку. Правительства и эмитент не поддерживают децентрализованные биткойны.
Децентрализация криптовалюты биткойн представляет угрозу поддерживаемому регулятором балансу между денежной массой и стоимостным объемом товаров и услуг, подрывает возможности регулятора балансировать это соотношение. Чтобы выполнять функции денег биткойн должен обладать или ценностью, или доверием пользователей. По утверждению Кейт Эшфорд и Бенджамин Карри, которые ссылаются на разработчика-создателя биткойна Сатоши Накамото, ценность этой криптовалюты обеспечивается встроенными в систему блокчейн криптографическими протоколами, а не доверием пользователей
. Иную позицию занимает предоставляющей цифровые финансовые услуги соучредитель и генеральный директор компании Holyheld Антон Мозговой, который видит причину, по которой биткойн стоит денег, в решении людей придать биткойну такую же ценность как у золота
.

На практике ценность биткойна определяется степенью доверия. С ростом доверия ценность/стоимость/курс биткойна растет, подобно курсу ценных бумаг. В отличие от акций, обеспечением которых выступает реальный капитал, биткойн не имеет такого обеспечения. Также и с ГКО - государственными краткосрочными облигациями, их эмитентом выступает Минфин России и агентом Банк России. Обеспечением является экономическая и политическая мощь государства. Биткойн не имеет реального обеспечения, не имеет экономической и политической поддержки государства. Разработчик биткойн (Сатоши Накамото) количественно ограничил его электронный выпуск – 21 млн. монет. Количественное ограничение ведет к росту курса. Крупные инвесторы, особенно институциональные, рассматривают биткойн как цифровое золото и его покупку приравнивают к страховке от инфляции и волатильности рынка. 
За весь период 2009-2021 гг. (2009 г. считается годом публичного запуска биткойн) курс биткойна вырос более чем в 453-460 раза с 150 долл. за один биткойн (одну монету) до 68-69 тыс. долл. в отдельный кратковременный пиковый момент спроса на эту криптовалюту. В начале пути стоимость одного биткойна была на уровне 0,0025 долл. 
В условиях инфляции и обесценения национальной (официальной) валюты биткойн дает населению и организациям возможность сохранять имеющуюся ценность, уйти от инфляции и сберечь ценность. Это качество криптовалюты делает ее привлекательной для пользователей, включая население, компании, государства с большими долгами и высокой инфляцией.

По мнению сооснователя и гендиректора крупнейшей в США биржи криптовалюты Coinbase Брайана Армстронга, познавшего гиперинфляцию в Аргентине, криптовалюта – один из лучших инструментов защиты от инфляции, позволяющий также с меньшим риском торговать товарами и услугами без государственного регулирования
.
В то же время у биткойна с позиции классической финансово-банковской системы имеется ряд минусов – слабых позиций. Его выпуск не привязан к товарной массе, тогда как фидуциарные/фиатные деньги привязаны к стоимостному объему товаров и услуг. Биткойн выпускают разные эмитенты/майнеры, не связанные друг с другом и далекие от протекающих экономических процессов. Эмитенты биткойна не могут видеть всю национальную экономику страны. Их кругозор ограничен личной доходностью. На ценность/стоимость/курс биткойна влияет соотношение спроса и предложения, создаваемый ажиотаж вокруг этой криптовалюты, возможность анонимно проводить транзакции и оплачивать запрещенные сделки, финансировать незаконные операции, в том числе операции терроризма и цветные революции.

Миллиардер и финансист Джордж Сорос назвал операции с биткойнами «финансовым пузырем» на рынке, а основатель англоязычного сайта Bitcoin.com Эмиль Ольденбург рассматривает свои вложения в криптовалюту биткойн самым рискованным поступком в жизни. По его мнению, из отмеченных в 2018 г. проблем биткойна можно выделить 1) растущую высокую комиссию, 2) низкую скорость проведения транзакций, что снижает ликвидность биткойнов, 3) высокий инвестиционный риск вложений в биткойн, 4) ограниченность пропускной способности биткойн-блокчейн-сети размером блока, хранящим историю всех совершенных операций
. Эти перечисленные проблемы сопровождают биткойн до сих пор.

После добычи всех биткойнов, пополнение платежной криптосистемы прекратится, и произойдет нарушение товарно-денежного баланса. Будет возрастать нехватка денег. Возможность электронных монет дробиться до мизерных частиц - стомиллионной части биткойна, названной «сатоши» в честь творца этой криптомонеты Сатоши Накамото, спасет ситуацию на некоторый период, но существует психологический предел дробления. На какое-то время ситуацию спасет бартерный механизм, но его возможности не бесконечны. Будет два варианта: экономический застой или запуск фидуциарной/фиатной денежной системы, основанной на доверии и центральном государственном регуляторе.
Биткойн – первая и самая известная криптовалюта, которая стала знаковой для всех вновь создаваемых криптовалют. Эта притягательность скрыта в самой уникальной особенности биткойна – его принадлежность и регулирование: биткойн принадлежит всем и никому.

Биткойн положил начало развитию криптовалютного семейства и криптовалютных рынков. Рост семейства криптовалют ведет к созданию криптовалют разного качества. Новые криптовалюты разрабатывались с учетом избежать недостатков первой криптовалюты. Каждая криптовалюта имеет собственный блокчейн, на котором работает. Запуск ее с чужого блокчейна пока не доступен. Возможно, с совершенствованием программного обеспечения и разработкой новых программ на базе искусственного интеллекта эта проблема будет решена. Выпуск одних криптовалют стал удачным, другие потерпели поражение.

Из факторов, сдерживающих распространение криптовалюты, следует прежде всего назвать 1) недостаточные финансовые знания, 2) слабое понимание населением возможностей криптовалюты, 3) слабые навыки работы на ПК, 4) высокая стоимость операции, 5) низкая скорость транзакции для некоторых криптомонет, в частности биткойн, 6) боязнь риска, страх неизвестности. 
Внедрение криптовалюты в сознание человека - процесс крайне медленный, но тем не менее применение криптовалюты постепенно расширяется. Распространению ее использования первоначально способствовало ограниченное разрешение расплачиваться биткойном и другими криптомонетами в некоторых магазинах, Интернет-торговле, кафе, ресторанах. Microsoft, Whole Foods, PayPal и другие компании, а также некоторые небольшие местные розничные торговцы и определенные веб-сайты стали принимать к оплате биткойны и другие криптомонеты. Постепенно диапазон использования криптовалюты как платежного средства расширялся. Рост числа крупных и небольших компаний, использующих криптовалюту в качестве денежного и инвестиционного инструмента, увеличивает количество экономических агентов - приверженцев биткойна (и криптовалюты в целом) среди населения и делового сообщества. Укреплению позиций биткойна и других криптовалют способствовала и способствует поддержка стран, наладивших промышленный майнинг биткойнов, а также стран, признавших криптовалюту в качестве официальных национальных денежных ресурсов.

В ряде стран, главным образом, в странах с нестабильной валютой, население предпочитает вместо собственной валюты использовать криптовалюту.

Альткойны – криптовалюта, которая поддержала вызов биткойна, преодолевая его недостатки

Альткойны (англ. Аltcoin, alt (альт) - сокращенное от alternative – альтернативный, альтернатива и coin (койн) – монета) выступают в качестве альтернативных биткойну криптомонет, доля которых в ноябре 2021 г. составила примерно 40% капитализации мирового рынка криптовалют
. 
Успех биткойна, несмотря на его изъяны, породил стремление создать более свободную и более доступную для пользователей криптовалюту, лишенную недостатков первой криптовалюты.

К альткойнам причисляют все криптовалюты, альтернативные биткойну, символизирующему цифровое золото криптовалютного рынка. 
Запуск альткойнов устраняет негативные свойства биткойна, среди которых обычно выделяют: 1) сложность добычи, 2) продолжительные транзакции, 3) неполная или недостаточная анонимность (взламываемая анонимность), 4) рост стоимости добычи, т.е. удорожание электронной эмиссии каждого последующего биткойна, 5) жестко установленный лимит выпуска, 6) не поддерживает криптостартап, ограниченный функционал – только платежное средство и инвестиционный ресурс. 
В противоположность биткойну альткойны 1) лучше защищены шифрованием, 2) их эмиссия, как правило, одноразовая, не растягивается на продолжительный период времени как эмиссия биткойна, 3) работает на протоколе Proof-of-Stake (PoS), предполагающим одноразовую эмиссию, 4) предлагают дополнительный функционал: поддержка криптостартапов и создание смарт-контрактов. 
Децентрализация и технология блокчейна позволяют создавать новые криптовалюты без проблемных качеств биткойна.

В семействе альткойнов выделяются по своей привлекательности криптомонеты: Ethereum (ETH), Litecoin, Bitcoin Cash, Dogecoin, Ripple, Cardano, XRP.

Эмиссия альткойнов не устраняет полностью недостатки биткойна и добавляет новые. Из недостатков альткоинов следует выделить: 1) курс альткойнов зависит от состояния и от колебаний биткойна, 2) пилообразные колебания курса, как и у биткойна, 3) зависимость от внешних факторов – решений регулятора, власти, высказываний известных личностей, 4) постоянная угроза потери доверия потенциального инвестора к активу, 5) риск столкнуться с запретом майнинга и владения криптовалютой (например, Китай, где власть запретила майнинг).

Альткойны подразделяются на три группы с учетом их особенностей: 1) уникальные альткойны, 2) стейблкойны, 3) анонимные альткойны.

Уникальные альткойны обладают расширенным функционалом с эксклюзивными технологиями, отсутствующие у биткойна. Например, технология с функцией смарт-контракта (Ethereum), технология с возможностью передачи средств через SMS, инновационная технология направленного ациклического графа (DAG - англ. directed acyclic graph). Важной особенностью является отсутствие направленного цикла, но выходящие из одного узла в разных (хаотичных) направлениях информационные импульсы в конечном итоге приходят в указанный конечный узел.

Интересным представителем группы альткойнов является криптовалютное семейство стейблкойн (англ. stablecoin - стабильная монета). Стабильность этого семейства криптомонет обеспечивается привязкой к фиатным деньгам и реальным товарам, что существенно снижает волатильность криптомонет этого семейства (USD Coin, Dai, Tether, Paxos) по сравнению с традиционными криптовалютами.

Стейблкойны используются для хеджирования финансовых рисков. Хеджирование позволяет привязать обменный курс стейблкойнов к курсу валюты (актива), на которую они выпущены и которая выполняет роль своеобразного цифрового убежища, защищённого от волатильности. Например, стейблкойн Tether выпущен с привязкой к доллару США в соотношении 1:1. Владелец криптовалюты получает возможность обменять свои альткойны на Tether, фиксируя стоимость альткойнов в долларах США на конкретную дату. Это сохраняет стоимость альткойна, поскольку доллар США защищён от волатильности. У стейблкойнов снижена зависимость от волатильности, что делает их привлекательными.

Анонимные альткойны представляют конфиденциальные криптовалюты с ориентацией на пользователей, предпочитающих держать в тайне от других свои цифровые активы и персональные данные. Они самостоятельно шифруют перемещения своих средств, сохраняя в тайне информацию об их перемещении от отправителя к получателю. Анонимные альткойны потенциально являются инструментом отмывания полученных преступным путем средств и финансирования терроризма. 
Наиболее значимым представителем этого семейства стала разработанная в 2011 г. лайткойн (англ. Litecoin – легкая нетрудоемкая монета), отличающаяся от биткойна высокой скоростью транзакций - ускоренным темпом эмиссии. Лайткойн рассматривают как альтернативу биткойну.

Другим примером альткойна является криптомонета Ripple, созданная в 2012 г.

На волне создания новых криптовалют стали запускаться криптовалюты с индивидуальной привязкой и с ориентацией на небольшие группы пользователей. Мемные криптовалюты/мемные криптомонеты, где слово «мем» означает единицу культурной информации, формируют относительно небольшой любительский крипторынок. В качестве мема могут выступать отдельные слова и фразы, изображения и фотографии всего, что может заинтересовать и приковать взгляд человека и легко распространяется в Интернете. Например, провальный криптопроект BuzCoin строился на популярности певицы и телеведущей Бузовой О., в основу которого были положены имя и образ известной певицы. 
На таком рынке мемные криптовалюты обращаются в узкой культурной среде и относятся к спекулятивным, высоко волатильным и сверхрискованным активам, взлет и падение которых практически не поддаются прогнозированию. Их ценность определяется той полезностью, которую им придают участники данного конкретного небольшого рынка. 
Инвестирование в мемную криптовалюту схоже с вложениями в нумизматику, антиквариат, коллекционирование марок. Это относительно небольшой рынок, участников которого объединяет общая культурная страсть. Ценность такой мемной криптовалюты имеет значение только для узкого круга ценителей-коллекционеров, скупающих коллекционные вещи, а также для спекулятивных инвесторов. 
Реальной основой популярности мемной криптовалюты является стремление как можно быстрее обогатиться, получить максимально большую прибыль, что открывает ворота спекулятивным махинациям. На начало лета 2021 г. капитализация мемной криптовалюты оценивалась в 2,8% (1,06 млрд. долл.) крипторынка, а весь рынок оценивался в 38 млрд. долл.

Токены занимают особое место в семействе альткойнов. Их привлекательность в последние несколько лет постоянно наращивается. 
Токены исторически представляют денежный суррогат, который с учетом вида и места принимает форму жетона, бона или марки, которые в качестве замены мелких монет выпускали частные компании и люди и сегодня для ухода от инфляции. Сегодня токен представляет 1) цифровой сертификат с обязательством компании перед владельцем сертификата, 2) аналог акции на криптобирже.

Эмиссия токенов, верификация их транзакций и управление ими может проводиться как централизованно, так и децентрализованно, тогда как для криптовалюты эти действия осуществляются только децентрализованно. 
Запуск токенов может осуществляться как на собственном, так и на чужом блокчейне. Фактически токены могут не иметь собственной цепочки блокчейнов и паразитировать на чужих блокчейнах, тогда как каждая криптовалюта имеет собственный блокчейн. Основная часть токенов разрабатывается на протоколе Blockchain от Ethereum (Эфириум). 
На рынке криптовалют токен представляет виртуальный знак, подтверждающий владение конкретным активом. Токен хранит денежную ценность и привязан к стоимости реального актива - акциям. Такой токен становится токенизированным активом, сохраняя свою цифровую сущность. Покупка токенизированного актива отражает курс ценных бумаг, но не приобретение самого актива. Токен-криптовалюта может выпускаться централизованно и децентрализованно.

Известны три вида токенов: токены-акции, кредитные токены и уникальные токены.

Токены-акции выпускаются для привлечения инвестиций с целью финансирования, как правило, стартапов, они представляют цифровой аналог классических акций фондового рынка. В этом качестве обеспечивают своим владельцам доход. Владелец токен-акций имеет реальную долю в компании и на собрании акционеров право голоса. Токены-акции представляют простые обыкновенные акции с правом голоса и доходом в виде дивиденда.

Кредитные токены представляют краткосрочные заимствования денежных ресурсов с последующим погашением и выплатой процентной ставки. 
Уникальные токены (англ. Non-fungible token, NFT) являются невзаимозаменяемыми токенами или токенами, не обладающими свойством взаимозаменяемости, используются для записи в блокчейн данных о владении объектами цифрового искусства, игровыми предметами, движимым и недвижимым имуществом. Взаимозаменяемость означает идентичность предметов, тогда как невзаимозаменяемость – это уникальное свойство токена, он – один такой токен, и других нет и не будет, его нельзя разделить, невозможно дробить, его свойства невоспроизводимы: художественные полотна, скульптура, памятные места природы. NFT-токен нельзя дробить как биткойн.
Уникальный NFT-токен является новым типом коллекционного цифрового актива. Право собственности на такой токен-актив записывается в блокчейне, который становится уникальным цифровым активом в единственном экземпляре, которым никто больше не владеет.

Уникальность этих активов в недалеком будущем обернется ростом их стоимости подобно росту цен на раритет и антиквариат, на предметы коллекционирования и искусства. Токены могут стать надежным предметом инвестирования, как художественные полотна. По данным аналитической платформы DappRadar, объём торгов уникальными NFT-токенами в третьем квартале 2021 г. вырос на 704% и составил 10.67 млрд. долл.
 
Растущая привлекательность уникальных NFT-токенов объяснима доверием к разработчикам конкретных токенов, верой в технологию и убежденностью в силу и могущество социального капитала, подчеркивающего важность социального статуса владельца такого токена в сообществе новых миллионеров. NFT-токены демонстрируют новый символ - символ богатства в цифровую эпоху. Это удобная возможность продемонстрировать всем свои успехи на поприще накопления капитала. Реально, уникальный NFT-токен характеризует человека как способного думающего инвестора: чем больше у данного человека предметов из дорогих NFT-коллекций, тем успешнее он как инвестор и успешный представитель клуба миллионеров. Роскошные, изящные предметы из дорогих NFT-коллекций являются символом состоятельности их владельца.

NFT-токены связывают конкретные реальные или виртуальные объекты с токенами в сети криптовалют, которые работают на собственных неизменяемых и прозрачных блокчейнах, что позволяет каждому убедиться в уникальности изделия и самого факта владения им данным человеком. Такие сделки представителями криптосообщества проводятся напрямую. 
Уникальные NFT-токены могут использоваться как предметы инвестирования. NFT-токены также можно использовать в качестве цифровых паспортов для универсальной идентификации личности.

Проблема токенов скрыта в возможности их электронного тиражирования. Сложно и дорого сделать копию реального материального художественного произведения. Например, скульптуру Давида Микеланджело или памятник «В ознаменование 300-летия российского флота» работы российского скульптора Зураба Церетели, широко известного полотна «Тайная вечеря» Леонардо да Винчи или произведения российского художника Ильи Глазунова. Но легко провести электронное тиражирование цифровых произведений в нарушение авторских прав. Проблема правовой защиты арт-токенов – это проблема цифровой интеллектуальной собственности. 
В России согласно законодательству, выпускать NFT-токены разрешено только зарегистрированным в ЦБ юридическим лицам и ИП-операторам блокчейн-платформы, имеющим уставной капитал не менее 50 млн. долл.

В 2021 г. в пятерку значимых криптовалют отнесли: биткойн, Ethereum, Litecoin, Binancecoin, Ripple. Эта пятерка пользуется высоким спросом на рынке криптовалют. Binancecoin относится к перспективным криптовалютам. Из других перспективный криптомонет с высоким потенциальным ростом выделяются Stellar и Tezos
.

Криптовалюта хранится в криптокошельках.

Криптокошелек представляет способ хранения секретного ключа для доступа к криптовалюте, которая хранится в блокчейне. Ключ бывает закрытый/приватный и открытый и представляет длинную последовательность символов.

Открытый ключ является идентификатором кошелька владельца - это его адрес в блокчейне. Открытый ключ известен и доступен для всех участников системы, он передается участнику для транзакции криптовалюты отправителю ключа.

С помощью закрытого/приватного ключа подтверждается транзакция. Такой ключ является паролем для проведения транзакции.

Транзакция — это криптографически подписанный электронный перевод средств от одного публичного ключа к другому, подтверждаемый всеми участникам блокчейна
. 
Выпущенная и приобретаемая электронная криптовалюта хранится в электронных кошельках, которые подразделяются на горячие и холодные. 
Горячий или он-лайн-кошелек подключен к Интернету, формируется и хранится криптобиржей или поставщиком в облаке. Из поставщиков он-лайн-кошельков следует назвать Exodus, Electrum и Mycelium. 
Холодный или мобильный кошелек представляет не подключенное к Интернету автономное физическое устройство, например, флешка для хранения биткойнов. С точки зрения надежности, сохранности и безопасности холодный/мобильный кошелек надежнее.
Запретить надо изучить
Применяемый к криптовалютам правовой режим различается по странам. В одних странах разрешено проводить операции с криптовалютами, в других – они ограничены, в третьих – запрещены. Как правило, криптовалюта рассматривается как товар и/или инвестиционный ресурс, поэтому криптовалютные сделки облагаются налогом в соответствии с налоговым кодексом. 
Многие сторонники электронных валют считают важнейшим преимуществом биткойнов и аналогичных криптовалют личную свободу и анонимность инвестора и пользователя, позволяющую им извлекать преимущества и выгоду, игнорируя традиционную финансовую систему. Не следует забывать проблемы, связанные с электронными деньгами. Ключевой, базовой уязвимостью любых форм электронных денег становится, во-первых, контроль властных структур и банковской системы над денежными ресурсами населения и организаций, во-вторых, возможность их целенаправленной блокировки регулятором, или решением суда или властью, или намеренным или стихийным отключением Интернета. Если отключить электричество или водоснабжение современных домов или целого города, то жители сразу осознают ту скрытую угрозу, которая постоянно присутствует в их жизни. 
Сегодня разработка криптовалют под ключ поставлена с рыночным размахом на поток. Заказ выполняет целая группа специалистов. Данная услуга включает 1) создание цифровой монеты, 2) регистрацию юридического лица, 3) создание оператора криптовалюты, 4) интеграцию цифровой монеты на бирже и обменнике, 5) юридическое сопровождение. Стоимость создания и раскрутки криптовалюты оценивается в десятки и сотни миллиардов рублей (миллионов долларов). Например, уже упоминавшийся криптопроект BuzCoin (криптопроект О. Бузовой - певицы и телеведущей) обошелся в 14,8 млрд. руб. или 210 млн. евро. Его разработчиком был предприниматель Ян Койфманн - сооснователь CEO блокчейн-платформы для управления электроэнергией NS и компании-производителя энергосберегающих устройств EnesFilter. По замыслу Я. Койфманна криптопроект BuzCoin должен быть интегрирован в создаваемую экосистему для женщин с названием «Мир идеальной женщины», в которую должны (были) войти соцсеть, служба знакомств, игра, онлайн-радио и другие сервисы. Предприниматель-разработчик криптопроекта «Мир идеальной женщины» предполагал положить его в основу нового национального проекта. Участие О. Бузовой в криптопроекте предполагалось в качестве приглашенной звезды с раскрученным именем - лицом проекта в образе девушки-музы, которое должно быть привлекательным для инвесторов. BuzCoin приобрели в основном фанаты О. Бузовой - около трех тысяч человек. Это слишком маленькая аудитория для оживления криптопроекта. Требуется более значимое публичное имя с многомиллионной аудиторией для создания реальной экосистемы, которая будет привлекать новых и новых людей. 
Фиаско отдельных криптопроектов особо не отражается на растущей популярности и притягательности криптовалют, которые получают все большее признание в обществе, и соответственно расширяется диапазон их применения. 
Естественно, среди всех криптовалют биткойн занимает доминирующее положение, постоянно увеличивая число компаний, в т.ч. известных брендов, принимающих платежи в различной криптовалюте: бары и рестораны, магазины и автосалоны известных брендов, отели, такси, общественный транспорт, учебные заведения, сети быстрого питания и агентства по продаже недвижимости. Криптовалютой можно расплатиться в Словении, Хорватии, Чехии, Нидерландах, Швейцарии, в Австралии, США, Канаде, в южноафриканском Кейптауне. Ограниченно биткойн наряду с другими криптовалютами используется для оплаты и инвестирования в Китае, Индии, Индонезии, Эквадоре, Марокко, Замбии, Непале, Египте, Самоа. В России использование криптовалюты как платежное средство запрещено, но продавать и покупать криптовалюту разрешено. 
Главная задача каждой страны и мирового сообщества - вывести криптовалюту из тени. Тогда будет решена проблема легального владения биткойном и другими криптомонетами.

Противоречивые свойства криптовалюты материализуются в двойственном отношении к ней регулирующих органов. К явным ярким свойствам криптовалюты можно отнести 1) анонимность; 2) отсутствие посредников; 3) в определенной мере неотзывной характер сделки; 4) то, что ее нельзя заблокировать, арестовать; 5) децентрализованную эмиссию; 6) мировой характер, отражающий принадлежность всем и никому, поскольку любой пользователь любой страны может майнить криптомонеты; 7) владелец может использовать свою криптовалюту в любое время и в неограниченном размере, поскольку только у него закрытый ключ к данному адресу, тогда как в России возможность собственника распоряжаться собственным финансовыми ресурсами ограничена и его расходы полностью контролируются; 8) электронная (а значит, безналичная) система платежей позволяет многократно скопировать стартовое состояние системы и использовать копии для повторных оплат, т.е. оплачивать новые покупки уже израсходованными электронными/цифровыми финансовыми средствами. Исключение контроля, регулятора, посредника из электронной криптосистемы платежей открывает широкие возможности и теоретически, и практически для мошенничества, осуществляя многократную оплату покупок по разным адресам уже израсходованными ресурсами благодаря скопированному исходному состоянию реальной криптосистемы – это система двойного расходования ранее потраченных средств. 
При наличном обороте фиатные деньги передаются продавцу и их уже невозможно использовать для повторной и последующих покупок. При использовании банковской электронной системы платежей банк как посредник в подобных сделках ведет учет сделок и гарантирует оплату исключительно при наличии реальных финансовых ресурсов. 
Децентрализованные анонимные транзакции криптомонет, как уже отмечалось, необратимы и нерегулируемы, их невозможно заблокировать, отменить, оспорить или принудить проводить. Более того, гарантированную защиту информации о всех транзакциях в блоках невозможно изменить, поскольку требуется внести изменения во все блоки.

Эти противоречивые свойства криптовалюты отталкивают и привлекают мировое сообщество, стремящееся обеспечить стабильность мировой финансовой системы и в то же время понять и использовать новый финансовый инструмент. 
В ряде стран использование криптовалюты как платежное средство запрещено, поскольку криптовалюта является анонимным частным нерегулируемым ресурсом, она подвержена рыночным колебаниям, несет большие риски и может быть использована для незаконных операций. Именно по этой причине криптовалюта запрещена в Турции. 
Китай, который еще недавно активно занимался майнингом, свернул его. Майнинг остается в США, Казахстане, России, Иране и других странах. 
Операции с биткойном в Китае запрещены, поскольку криптовалюта рассматривается как спекулятивный актив и как угроза для национальной финансовой системы страны. В 2021 г. в Китае на фоне запрета майнинга банковско-финансовым организациям страны было также запрещено проводить любые операции с анонимно-децентрализованными частными цифровыми активами. Эти запреты на выпуск и операции с анонимно-децентрализованной частной криптовалютой расчистили поле для введения государственной цифровой валюты. Центральный банк Китая ещё в 2019 г. начал работы над цифровым юанем, а в 2020 г. разрешил проводить в четырех городах страны оплату товаров и услуг национальной цифровой валютой, В 2022 г. в Китае запущено свободное хождение цифрового юаня - e-CNY наравне с фиатным юанем на территории всей страны
. 
Украина, узаконив виртуальную гривну и криптовалюту, имеет возможность регулировать оборот виртуальных финансовых активов, что открывает участникам рынка широкие возможности: пользоваться услугами украинских банков, уплачивать налоги с криптовалютных доходов получать правовую защиту в судах в случае нарушения прав.

В России освоение рынка криптовалют началось со значительной задержкой. Но темпы освоения высокие. По данным Банка России в 2021 г. годовой объем операций в стране со всеми видами цифровых активов оценивался в 5 млрд. долл. (примерно 350 млрд. руб.). По мнению экспертов регулятора, рост криптотранзакций способствует распространению криптовалюты в денежно-финансовой системе страны, что является угрозой российскому финансовому рынку
. 
В России, согласно законодательству 1) термин «криптовалюта» заменен на термин «цифровая валюта», представляющая математический алгоритм с защищенными методами криптографии в форме электронных данных (цифрового кода); 2) криптовалюта применяется в децентрализованной анонимной частной платежной системе как инвестиция или средство платежа, не являясь денежной единицей; 3) майнер – лицо, производящее криптовалюту, не имеет обязанностей в отношении криптовалюты; 4) как и в США российский закон о банкротстве рассматривает цифровую валюту как имущество, поэтому доходы от торговых операций с криптовалютой облагаются налогом - НДФЛ; 5) использовать криптовалюту как платежное средство запрещено, но банкам и биржам, внесенным в специальный список Банка России, разрешается проводить с криптовалютой сделки купли-продажи, использовать в качестве залога, менять один вид цифровых финансовых активов на другой. Более того, Банк России рассматривает криптовалюту как разновидность финансовой пирамиды. Ведущие российские банкиры не видят у криптовалюты будущего. Негативное отношение к криптовалюте высказали глава банка ВТБ Костин А.Л., руководитель банка «Открытие» Задорнов М.М. 
Банк России перенес ввод цифрового рубля в обращение с 2021 г. на 2022 г. 
Любая криптовалюта не является деньгами, поскольку не может полноценно выполнять все пять функций денег, не имеет надежного гаранта, который обеспечивает легитимность и надежность ее выпуска и использования. По мнению представителя вебсайта Bitcoin.com Роджера Вера, биткойн не работает как валюта
. 
В европейских странах воспринимают криптовалюту по-разному. В одних странах биткойн используется для уплаты налогов (Швейцария), в других имеет статус финансового инструмента и используется как средство обмена и хранения, а также как объект электронной торговли (Германия). В третьих странах признание биткойна взаимозаменяемым финансовым активом наделило его статусом официальной валюты (Франция).

Проблема криптовалюты привела Евросоюз к развилке. С одной стороны, криптовалюта признается платежным средством и освобождена от налогообложения, с другой стороны, все транзакции и торговые операции с ней подлежат налогообложению. На данный момент в Евросоюзе нет специального закона, определяющего статус биткойна как валюты. В то же время конвертация фиатной валюты в криптовалюту (включая биткойн) и обратно освобождена от НДС. Но все транзакции и сделки с криптовалютой рассматриваются как торговые операции с имуществом и облагаются НДС и налогом на прибыль. 
С 2015 г. согласно решению европейского верховного суда (EU's top court), а также европейского суда справедливости (European Court of Justice, ECJ) обмен национальных фиатных валют на виртуальную валюту «биткойн» и другие криптовалюты освобожден от НДС, а виртуальная валюта биткойн наравне с другими криптовалютами признана законным платежным средством. На основании данного решения государствам-членам Евросоюза было рекомендовано вывести биткойн и другие криптовалюты из активов, которые облагаются налогами
.

Постановлением Европейского суда операции с цифровой валютой биткойн не должны облагаться никакими налогами. Более того, любые транзакции с участием биткойнов должны рассматриваться налоговыми органами стран ЕС как операции с платежными средствами и не должны освобождаться от налогообложения
.

До решения Европейского суда, являющегося высшей судебной инстанцией Европейского Союза, с операций с биткойном взимался сбор, который был разным по странам Западной Европы. 
В Великобритании, Бельгии, Испании и Швейцарии сделки с биткойном были освобождены от НДС. В Эстонии налогом в 20% облагались услуги по торговле биткойном, предоставляемые на специализированных биржах, и в 10% облагались прибыли от их продажи. В Польше действовал 23% налог на майнинг, а сделки с биткойном освобождены от налогообложения. В Литве на доходы от торговли биткойнами действовал налог в 5%
. 
В Евросоюзе сохраняется налогообложение транзакций, совершаемых с применением биткойна при продаже товаров и услуг.

Одновременно Европейский центральный банк считает неприемлемым применять традиционное регулирование финансового сектора к биткойну и другим криптовалютам, поскольку данные крипторесурсы не представляют классические/традиционные финансовые субъекты
.

По классификации Европейского центрального банка биткойн является конвертируемой децентрализованной виртуальной валютой, выпадающей из режима контроля, применяемого для фиатной валюты. В 2014 г. Европейское банковское управление рекомендовало европейским национальным банкам отказаться от операций с такими виртуальными валютами как биткойн до установления режима регулирования, поскольку биткойн может использоваться для финансирования терроризма. В 2016 г. Европейский парламент принял решение о создании специальной группы по мониторингу существующих виртуальных валют для борьбы с отмыванием денег и терроризмом. 
Лояльное отношение к криптооперациям среди европейских стран наблюдается в Швейцарии, Финляндии, Нидерландах, Германии и Чехии.

Крупнейшие международные финансово-банковские круги (SWIFT и Базельский комитет) не остались в стороне в отношении судьбы криптовалюты, но занимают консервативную позицию.

SWIFT (англ. Society for Worldwide Interbank Financial Telecommunications) - Общество всемирных межбанковских финансовых каналов связи, представляет глобальную межбанковскую сеть обмена финансовыми сообщениями, объединяющую 11 тыс. учреждений более чем 200 стран и контролируемую центральными банками стран мира, совместно с крупными финансовыми организациями намерена в 2022 г. протестировать действующую процедуру взаимодействия всех участников финансового сообщества на рынке токенизированных ценных бумаг, а также выяснить возможность и условия оплаты токенизированных активов в традиционном наличном и безналичном формате, а также возможность оплаты указанных активов цифровой валютой центральных банков
. Одна из причин, побудившей SWIFT провести эксперимент, заключается в проблеме одновременного сосуществования традиционных и токенизированных активов. Разные технологии, разные платформы и разные нормативно-правовые базы создают огромное множество сложных перекрестных связей между всеми участниками рынка ценных бумаг, что снижает эффективность и усиливает фрагментацию, ведет к росту затрат и усилению рисков во всей финансовой отрасли. 
Если SWIFT намерена протестировать возможности использования криптовалюты, то Базельский комитет по банковскому надзору (БКБН), объединяющий регулирующие органы ведущих финансовых центров мира, занимает консервативную позицию. БКБН предложил свое видение регулирования деятельности институциональных инвесторов на рынке криптовалют. Согласно данному предложению институциональные инвесторы (а это главным образом банки и финансовые организации), инвестирующие 1000 долл. в криптовалюту, должны перевести в резервный фонд также 1000 долл. Такое требование о 100% страховании инвестиций в криптовалюту противоречит духу бизнеса, делая значительную часть капитала мертвой. По мнению крупнейших банков мира (JPMorgan Chase, Deutsche Bank и др.), подобное требование может заблокировать участие институциональных инвесторов в торговых операциях на криптовалютных рынках и препятствовать освоению новых финансовых инструментов. Более того, отстранение институциональных инвесторов от операций с криптовалютой не остановит развитие криптовалютной индустрии, но затруднит регуляторам контроль за её деятельностью. 
БКБН видит в росте криптовалютных активов и связанных с ними сервисов дестабилизацию мировой экономики и глобального финансового мира, а также обострение банковских рисков. БКБН настаивает на необходимости для банков 100% покрытия потенциальных рисков, связанных с криптовалютными активами, которые характеризуются высокой волатильностью и могут обесцениться. Это значит, что при проведении операции с криптовалютой на один миллион долларов надо иметь резервный капитал в один миллион долларов, при операции в 100 млн. долл. в резервном фонде должно быть также 100 млн. долл. Как уже отмечалось, в 2021 г. вложения инвестиционного фонда Grayscale Bitcoin Trust в биткойны в объеме 34 млрд. долл. должны быть застрахованы на сумму в 34 млрд. долл. Замораживание таких объемов финансов противоречит всей банковской истории и практике. БКБН также видит опасность в недостаточной защите потребителей, в нарастающей угрозе отмывания денег и финансирования терроризма, а также в усиливающейся угрозе углеродного следа в результате майнинга криптомонет. 
Рост волатильности ведет к увеличению транзакционных издержек и затрудняет использование биткойна для сбережений.

В июне 2021 г. БКБН (BCBS) опубликовал документ, согласно которому риск инвестиций в биткойн был оценен в 1250%. Это требует от банков держать 1 страховой доллар на каждый инвестируемый в биткойн доллар
. В опубликованном позднее справочном документе БКНБ говорится, что банки должны обеспечить достаточный объем резервов для полного покрытия потенциально возможных убытков от инвестирования в биткойн
. БКБН видит возможность снижения кредитных рисков в запрете использовать криптоактивы для финансового обеспечения
. 
По прогнозу (2021 г.) Банка международных расчетов, свои национальные цифровые валюты запустят центробанки стран, в которых проживает пятая часть населения планеты
.

Центробанк Швеции, по информации Reuters, в 2021 г. привлек коммерческие банки к эксперименту с национальной криптовалютой, получившей название «э-крона». Проект находится в разработке уже год. 
С учетом имеющегося мирового опыта работы с анонимно-децентрализованной частной криптовалютой в некоторых государствах проводят работы по выпуску собственной криптовалюты. В Китае с 2019 г. проводятся работы по введению цифрового юаня, который в экспериментальном порядке введен в финансовый оборот с 2020 г. в четырех городах страны. В 2022 г. было открыто свободное хождение цифрового юаня. В России также ведутся работы по внедрению в национальную финансовую систему цифрового рубля. По прогнозу Банка международных расчетов к 2025 г. в странах золотого миллиарда будут запущены собственные национальные криптовалюты
.

Биткойн – майнинг – блокчейн

Биткойн, майнинг, блокчейн – три важнейших взаимосвязанных элемента единой сложной системы, взорвавшей спокойствие мирового финансового мира. Биткойн функционирует на основе блокчейн – распределенном реестре/распределенной цифровой записи. Блокчейн – цифровая цепочка блоков, каждый блок – это компьютер, содержащий полную информацию о всех проведенных транзакциях, включая дату и время транзакции, её общую стоимость, электронные данные о ПК продавца и покупателя, а также уникальный идентификационный код для каждой транзакции - хеш. Записи сгруппированы строго в хронологическом порядке и образуют на каждом ПК внутреннюю цифровую цепочку блоков. Биткойн и блокчейн изменят традиционные системы международных денежных переводов, системы идентификации и электронных денежных переводов и многие другие системы
. 
Связывающим звеном между биткойном и блоком (компьютером) является процесс майнинга. Майнинг (англ. mining – шахта, рудник, тяжелая работа в шахтах, добыча полезных ископаемых), в случае криптовалюты майнинг криптовалюты представляет сложный математической процесс электронной «добычи» криптовалюты – частных зашифрованных виртуальных денег, эмиссия которых имеет анонимный хаотичный характер, осуществляется без учета стоимостного соотношения спроса и предложения товаров и услуг и никем не регулируется. Процесс производства криптовалют работает благодаря технологии блокчейн - цепочке блоков (каждый блок – это компьютер пользователя, в котором на жестком диске хранится в электронном формате вся информация о транзакции), каждый из которых хранит информацию о каждой отдельной транзакции с указанием всех ее параметров. Работоспособность блокчейна зависит непосредственно от вычислительных мощностей, подключенных к цепочке компьютеров. Цепочка блоков постоянно увеличивается по мере майнинга, т.е. путем подключения к цепочке «новых» компьютеров. 
Все участники блокчейна сохраняют свою цепочку блоков с первого блока, постоянно добавляя к ней новые блоки в конец цепочки. Майнеры ведут сбор и обработку информации о всех операциях, которые осуществляются с криптовалютой в каждый данный момент. Если новый блок сделан по всем принятым блокчейн-правилам, он добавляется в конец цепочки, а майнер получает награду в виде вновь выпущенных биткойнов. 
Добавление после проверки большинством участников блокчейна новой транзакции - нового частного блока в уже существующую цепочку блоков трансформирует частный блок в публичный и делает его открытым для всех желающих его просмотреть. В итоге создается публичный распределенный реестр транзакций с криптовалютой. Любые изменения данных в такой цепочке блокчейна невозможны, поскольку требуется внести изменения во все блоки – компьютеры, пользователи которых могут проживать в разных странах. Не случайно говорят: биткойн принадлежит всем и никому. 
Система биткойн-майнинг-блокчейн характеризуется тремя особенностями. Первая особенность блокчейна, как и биткойна, заключается в его децентрализованности и анонимности и соответственно в отсутствии контроля со стороны одного регулятора – государства, центрального банка, банковской системы в целом и других финансовых институтов. Но это не означает, что блокчейн не контролируется – это его вторая особенность. Он контролируется с каждого блока цепочки, каждым участником цепи, с каждого компьютера, входящего в данный блокчейн криптовалюты. 
Третьей особенностью блокчейна является проверка транзакции большинством участников блокчейна – держателей биткойнов, что позволяет по итогам проверки включить проверяемый блок транзакции в существующую цепочку биткойнов. При этом коды для распознавания кошельков и транзакций держателей-участников блокчейна должны соответствовать установленному шаблону шифрования. Уникальность этих кодов заключается в способе их набора. Они состоят из длинных случайных чисел, в которых нет распознаваемых закономерностей, и представляют статистическую случайность, объективную непредсказуемость. Взломать блокчейн, как и сами коды, практически невозможно, 
Биткойн-сеть, как и вся криптосеть, развивается путем включения в нее новых блок-транзакций после тщательной проверки большинством крипто-держателей. Этот процесс добавления новых транзакций в крипто-цепочку называется, как отмечалось выше, майнингом.

Майнинг биткойнов – это сложная интеллектуальная работа, требующая большого умственного напряжения и знаний. Стоимость участия в сети постоянно возрастает. Сегодня пользователь криптосети должен иметь мощный компьютер, уметь решать ряд сложных математических задач и математические головоломки для подтверждения транзакции. Для ведения майнинга требуется большое количество электроэнергии. Успешное проведение транзакции завершается созданием новых биткойнов, которые становятся наградой для майнера. Процесс майнинга постоянно усложняется и становится дороже. В этом заключается ещё одна особенность биткойна. На заре выпуска биткойнов их мог добывать отдельный пользователь на домашнем компьютере. Постепенно с развитием и усложнением технологии блокчейн, с ростом численности блоков-держателей биткойнов и ростом количества биткойнов майнинг становился сложнее и дороже, поскольку требовал больших вычислительных ресурсов, более мощных компьютеров, потреблял все больше и больше электроэнергии. Это усложнение и удорожание каждой последующей транзакции – производство каждого последующего блока – выпуск каждой последующей биткойн-монеты заложено разработчиком в самом биткойн-коде. Достаточно сравнить два периода майнинга. Первый 12-летний период с 03.01.2009 по 13.12.2021, в течение которого было добыто 90% всей установленной эмиссии биткойнов или 18897390 монет из 21 млн. биткойнов. На эмиссию оставшихся 10% или 2102610 монет потребуется времени в 10 раз больше (примерно 120-140 лет). По расчетам экспертов к 2040 г. будет добыто 99,62% биткойнов, а на добычу последнего биткойна потребуется примерно 40 лет
. Добыча последнего Bitcoin станет самой знаменательной статусной, хотя и самой дорогой и продолжительной. И по стоимости последний биткойн станет самой, самой дорогой электронной монетой – она последняя в эмиссии, взорвавшей финансовый мир. Из общего количества добытых биткойнов около 20% монет потеряно по тем или иным причинам и восстановлению не подлежат. 
Объем эмиссии биткойнов (21 млн. монет) жестко ограничен разработчиком этой криптовалюты Сатоши Накамото. Данное количество биткойнов указано в исходном коде криптомонеты и обеспечивается сетевыми узлами. При расчете учитывались графики халвингов и скорректированные оценки сетевой активности. 
В стратегию биткойна заложено развитие дефляционной экономики путем 1) регулярного периодического (циклического) двойного сокращения/уполовинивания вознаграждения за биткойн-транзакцию, 2) циклического удорожания компьютерного оборудования (железа) и программного обеспечения, 3) усложнение и удорожание процесса добычи биткойна – проведения биткойн-транзакций, проведения математических расчетов для определения хеш, 4) рост стоимости биткойна с соответствующим снижением курса монеты при ее разблокировке, 5) снижение уровня биткойн-инфляции. 
В этом проявляется сетевой эффект: по мере роста добытых монет и сокращения количества биткойнов, которые предстоит добыть, сокращается вознаграждение за майнинг. Этот сетевой эффект прописан в самом биткойн-коде.

Оплата майнера по мере усложнения блокчейн уменьшается. В 2009 г. – год появления биткойн-технологии – за успешное проведение транзакции майнер получал значительно больше биткойнов, чем сегодня спустя 12 лет. Поскольку общее количество биткойнов, которое можно выпустить, ограничено, то каждый очередной майнинг, увеличивая количество биткойнов в обращении, сокращает количество невыпущенных биткойнов. Майнеров становится больше, биткойнов – меньше, соответственно и премия за майнинг уменьшается. Это ещё одна причина удорожания майнинга.
Биткойн-код (англ. - Bitcoin Code) позволяет получать доход от криптовалют (Ripple, Ethereum, Monero, Zcash и Ripple), используя искусственный интеллект для автоматической обработки коротких и длинных продаж. 
Биткойн-код/крипто-код выкладывается в открытом доступе в облачном хранилище файлов GitHub - социальной сети для разработчиков и подтверждает надежность официальных кошельков биткойн, позволяя майнерам-держателям биткойнов просматривать коды друг друга. Биткойн имеет свой буквенный код BTC и свой специальный знак, представляющий прописную литеру «B» с двумя вертикальными линиями сверху и снизу, напоминающий доллар США - $.

Майнер-держатель криптовалюты после регистрации своего аккаунта на сервисе Github может создать репозиторий (папку) - хранилище файлов - криптопроектов. Сервис Github позволяет майнеру скачивать размещенные в репозитарии файлы между своими компьютерами, делиться своим кодом с другими майнерами криптоцепи и работать совместно над криптопроектом сразу нескольким майнерам.

Глобальный эксперимент на государственном уровне

По мере роста числа компаний, применяющих криптовалюту как платежное средство, увеличивается число держателей-пользователей криптовалюты, растет число стран, в которых разрешается расплачиваться криптовалютой. Криптовалюта начинает обращаться не только как платежное средство, но выполняет уже все функции денег наравне с фиатными деньгами, получая признание все большего количества людей и деловых структур. Более того криптовалюта биткойн выполняет роль инвестиционного ресурса, диверсифицируя портфель для снижения риска. 
Распространению применения криптовалют способствуют 1) признание криптовалюты на государственном уровне, 2) введение криптокарт, 3) возможность достаточно быстрого обогащения (и также ещё более быстрой потери такого богатства), 4) доступность и наличие оборудования (компьютер, ноутбук, планшет, смартфон плюс умение свободно пользоваться всей электронной техникой и желание попробовать свои силы). 
Из других факторов, способствующих распространению криптовалюты, можно выделить рост транзакций и их анонимность, а также недосягаемость регулятора до крипторынка.

Согласно другому мнению, установление государственного контроля над крипторынком будет способствовать внедрению криптовалюты в экономику. В частности, сотрудник консалтинговой фирмы FBB Capital Partners Майкл Бейли считает, что введение федерального контроля и регулирования цифровой валюты должно способствовать ее более широкому внедрению в экономику, а также внутреннему и международному росту рынка криптовалют
. 
Эмиссия и использование криптовалюты остается в целом вне зоны государственного регулирования, особенно применение криптовалюты как фидуциарных/фиатных денег. Допущение внедрения криптовалюты в национальную финансово-банковскую систему без анализа и обобщения опыта работы с криптовалютой в качестве денег чревато серьезными рисками. Поэтому внимание мирового финансово-банковского сообщества приковано к Сальвадору и Чехии, в которых криптовалюта получила статус денежного средства. 
Сформировались две экспериментально-исследовательские площадки в Чехии и Сальвадоре для тщательного мирового изучения в полевых условиях влияния криптовалюты на национальную и денежно-финансовую системы страны, на национальную экономику и банковско-страховой механизм. Это две страны, находящиеся на разных полюсах социально-экономического и индустриально-промышленного развития. Чехия – экономически развитая страна, входящая в группу развитых стран, член Организации экономического сотрудничества и развития (ОЭСР). Сальвадор – небольшое латиноамериканское государство со слабой экономикой и полностью расстроенной финансовой системой относится к группе развивающихся стран. Полярность стран, в которых криптовалюта полноценно используется как деньги, окажет значимое влияние на политическое решение об интегрировании или запрете внедрять криптовалюту в национальную финансовую систему. Важно, чтобы к процессу применения криптовалюты и итогам анализа были допущены специалисты разных стран.

В Чешской республике, в которой осуществляется мягкое регулирование, созданы условия для углубленного анализа воздействия криптовалюты на все стороны общественной и социально-экономической жизни. 
В Сальвадоре создание экспериментальной площадки пошло радикально революционным путем – криптовалюта получила статус национальной валюты государства, национальных денег со всеми их функциями. Этим решением власть намеревается вывести экономику страны из кризиса, обеспечить решение социальных проблем и повысить жизненный уровень в стране. Посредством криптовалюты власть намерена привлечь инвестиции в страну и, может быть, создать криптовалютный офшор. Криптовалютная проблема для Сальвадора заключается в отсутствии майнинга – налаженном национальном производстве криптомонет. Государство вынуждено закупать криптомонеты на зарубежных рынках/биржах на американские доллары. Где брать, как заработать, как получить эти доллары для покупки необходимого количества долларов? Внешнеторговый баланс отрицательный. Следовательно, он как источник получения американских долларов не работает. Природные недра не разработаны – как источник валютных поступлений не существует. Полная зависимость от внешних бирж и государств. Остается единственный источник – брать кредиты у международных финансовых организаций и у богатых стран. Это ведет к росту государственного долга, который в настоящее время составляет почти 48% ВВП
. 
В сентябре 2021 г. в Сальвадоре в силу вступил принятый в июне 2021 г. закон, разрешающий использовать криптовалюту биткойн в качестве законного платёжного средства. Согласно этому закону, все торговые предприятия обязаны принимать оплату в биткойнах, налоговое ведомство также обязано принимать биткойны при оплате налогов, все организации на территории Сальвадора обязаны принимать биткойн как платежное средство. Биткойн получил статус национального денежного средства и используется для оплаты наряду с долларом США, который выполняет в Сальвадоре роль национальных денег, поскольку собственной валюты в стране нет. 
Власти Сальвадора рассчитывают, что биткойн станет катализатором социально-экономического подъема. В Сальвадоре сложилась двухуровневая денежная система: биткойн и доллар. Курс биткойна определяется рынком. Крупные компании принимают биткойны для оплаты, тогда как большей части населения надо конвертировать биткойн в доллары.

В Сальвадоре не налажен майнинг/производство биткойнов, поэтому правительству надо закупать биткойн. За первую партию биткойнов было уплачено 26 млн. долл.
 и их придется закупать в дальнейшем. 26 ноября 2021 Сальвадор увеличил свою корзину биткойнов на 100 криптомонет на общую сумму 5 млн. 400 тыс. долл., заплатив за каждую монету 54 тыс. долл. Ранее Сальвадор приобрел 21 биткойн стоимостью примерно 1 млн. долл. в честь символической даты 21.12.2021 XXI в. Президент страны увязал дату этой БТН-покупки с ограниченным предложением биткойнов (21 млн. монет) и территорией страны – 21 тыс. кв. км. Реально это было признанием факта исчерпаемости долларовых резервов. Биткойн-резервы Сальвадора составляют 1241 биткойнов
.

На первом этапе внедрение биткойнов в финансово-экономическую жизнь страны принесло определенные выгоды. По словам Президента страны, полученная от БТН-операций прибыль направляется в строительство школ. Получаемая от легализации биткойна выгода может послужить примером для других стран. 
Однако следует учитывать высокую волатильность биткойна. Получаемый Сальвадором доход в биткойнах построен на разнице курсов. Рост ВВП обеспечивается не увеличением производства продукции, а разницей между точкой покупки и точкой продажи биткойнов, т.е. исключительно за счет спекуляции на фондовом крипторынке.

Правительство Сальвадора легализировало биткойн, признав его фиатным (законным) платежным средством. Естественно такой шаг Сальвадора вызвал со стороны многих государств и международных организаций прагматический интерес к этой экспериментальной криптоплощадке, поскольку криптовалютные операции проводятся явно и скрытно во всех странах мира. Для международных организаций также важно разобраться с заложенными возможностями и последствиями использования этого нового и необычного финансового инструмента.

Две крупнейших международных финансовых организаций Международный валютный фонд (МВФ) и Всемирный банк негативно относятся к легализации биткойна и его внедрению в денежно-финансовую систему Сальвадора. По мнению экспертов этих организаций, легализированная криптовалюта способна уничтожить экономику страны. Аналогичной позиции придерживается сооснователь Ethereum (Эфириума) Бутерин В. По его мнению, признание биткойн официальным платежным средством противоречит и подрывает принципы свободы
. 
Закупка биткойнов вместо их майнинга/производства закладывает в экономику государства экономико-политическую мину. 
Мировая финансовая общественность оценила инициативу Сальвадора неоднозначно. Всемирный банк не поддержал стремление Сальвадора, поскольку криптовалюта, по его мнению, непрозрачна. Как считает профессор прикладной экономики Университета Джонса Хопкинса Стив Ханк, конвертация долларов США в биткойн выведет доллары из страны, что обанкротит экономику Сальвадора.

Действия Сальвадора по внедрению биткойна поддержал Центральноамериканский банк экономической интеграции (CABEI).

По пути Сальвадора идут слабые экономики в надежде, что криптовалюта выведет их экономику из отсталости. Это туманные спекулятивные надежды на криптобиржи, на которые вышли мощные институциональные инвесторы с огромными финансовыми ресурсами крупнейших государств мира.

Иная картина складывается в Чехии. В 2015 г. Банк Чехии распространил документ «Безопасность Интернет-платежей и виртуальной валюты с точки зрения Чешского нацбанка», согласно которому криптовалюты не представляют угрозу традиционной банковской системе страны и не подрывают ее. Криптовалюта не рассматривается в качестве платежного средства, и на нее не распространяется закон о платежных системах. Криптовалюта относится к нематериальным активам и может облагаться НДС. Для операций с криптовалютой не требуется специальных разрешений, и над ними не осуществляется государственный надзор. 
В 2017 г. согласно требованиям Евросоюза о борьбе с незаконным отмыванием денег в Чехии были приняты поправки к Закону «О некоторых мерах по легализации доходов от преступной деятельности и финансирования терроризма». Согласно новым требованиям, банки, криптовалютные биржи и криптообменники обязаны проводить верификацию личности своих клиентов, конвертирующих криптовалюту в фиатные деньги на сумму, эквивалентную 1000 евро. Эти требования не затрагивают оплату криптовалютой товаров и услуг при покупке в чешских компаниях и предприятиях. Криптовалютой можно свободно расплачиваться в стране. В то же время криптовалюта приравнивается к товару, который не является/не считается платёжным инструментом. 
Операции с криптовалютой не требуют лицензирования и уплаты дополнительных налогов. Получаемая компанией прибыль в форме криптовалюты облагается налогом на прирост капитала. Прибыль, получаемая лицом от продажи или покупки криптовалюты, должна быть указана в налоговой декларации и облагается налогом. Налоговая ставка на прибыль юридических лиц составляет 19%, а на прибыль физических лиц и индивидуальных предпринимателей - 15%. Налогом облагается прибыль, получаемая от предпринимательской деятельности, наемного труда, аренды. Не облагаются налогом доходы от покупки акций, полученное в наследство имущество, подаренная недвижимость. 
Ежегодную декларацию должны подавать в обязательном порядке все граждане Чехии и иностранцы, проживающие в Чехии не менее 183 дней непрерывно или с интервалами.

Минфин Чехии не признает криптовалюту ни финансовым инструментом, ни инвестиционным ресурсом, а относит ее к нематериальному активу, товарооборот с которым (купля/продажа или обмен на другой актив, в т.ч. на фиатные деньги) не требует лицензии. Соответственно операции с криптовалютой, которая является собственным активом, не относятся к предпринимательской деятельности. Также не является предпринимательской деятельностью и не требуется регистрации в качестве индивидуального предпринимателя (OSVČ) проведение однократных криптоопераций объемом до 30 тыс. крон в год. Доход от этих операций не облагается налогом.

Для налогообложения учитываются два показателя: годовой объем криптоопераций и их регулярность/систематичность. Постоянные/систематические операции с криптовалютой объемом свыше 30 тыс. крон облагаются налогом в 15%, но освобождаются от обязательных отчислений в пенсионный фонд и фонд медицинского страхования. Эти криптооперации включают три вида сделок: конвертация криптовалюты в фиатные деньги, обмен одного вида криптовалюты на другой вид и вывод криптовалюты на банковский счет. 
Операции с криптовалютой являются предпринимательской деятельностью, требующей лицензии, при систематическом управлении чужими активами, аккумулировании финансовых ресурсов физических и юридических лиц с последующим инвестированием их в криптовалюту и производство (майнинг) криптовалют. Для осуществления майнинга требуется регистрация в качестве индивидуального предпринимателя и получение лицензии № 56 «Poskytování software, poradenství v oblasti informačních technologií, zpracování dat, hostingové a související činnosti a webové portály».

Получаемый от майнинга доход, как отмечалось выше, облагается налогом в 15% для физических лиц и 19% для юридических лиц. Доход от майнинга заносится в годовую декларацию как «Доход от предпринимательской деятельности», и на него распространяются обязательные платежи в пенсионный фонд и фонд медицинского страхования. 
Решением Европейского суда операции с криптовалютой и майнинг освобождены от НДС, но налоговая инспекция Чехии может начислить его, если сочтет это необходимым. На начало 2022 г. государство не установило полный контроль над криптовалютой.

Криптовалютные операции в Чехии регулируются в основном директивами Евросоюза, в частности на основании кодекса AML-5, который препятствует проведению нелегальных финансовых операций и отмыванию денег.

В Чехии изучают и анализируют операции с криптовалютой и ее воздействие на национальную финансовую систему. Это возможно благодаря мягкому регулированию. В Праге функционирует центр криптоанархии Paralelni Polis, занимающийся анализом и развитием криптотехнологий.

В Центре имеются коворкинг для IT-специалистов (переговорные комфортные помещения/площадки для проведения: 1) онлайн-трансляций, 2) вэбинаров, 3) студийных видеосъемок, 4) деловых встреч) и мастерская 3D-печати для проведения хакатонов - соревнование между командами аналитиков, разработчиков, продакт-менеджеров, дизайнеров и других IT-специалистов по разработке прототипа продукта, позволяющих продемонстрировать навыки программирования, установить полезные знакомства, сформировать проект для портфолио и разработать стартап и международные криптоивенты - масштабные мероприятия по блокчейну, криптовалютам и программному обеспечению.

В 2018 г. по инициативе IBM, PwC, инкубатора блокчейн-инноваций Adel и юридической компании Squire Patton Boggs создан блокчейн-альянс (Blockchain Connect/Czech Alliance), занимающийся развитием и внедрением технологий в экономическую и общественную жизнь страны. В Чехии работает несколько десятков блокчейн-компаний
. Применение криптовалюты трансформирует национальный менталитет, изменяет традиционные системы управления и международных денежных переводов, системы идентификации и взаимоотношений в обществе. 
Сегодня, по данным портала Coin Dance, 111 стран из 257 государств мира полностью легализовали биткойн. Сильные экономики едва ли последуют примеру Сальвадора, поскольку не решена проблема контроля крипторынка. Этой проблемой обеспокоены крупнейшие мировые экономики - США и Китая. В частности, в США биткойн рассматривается как имущество, а не как валюта/деньги. Получаемый от криптосделок доход облагается налогом на имущество. 
Поступления от торговых операций с криптовалютой сейчас классифицируется как доход от прироста капитала и при майнинге рассматриваются как доход от бизнеса. Именно поэтому трейдерам так тяжело разобраться в тонкостях налогообложения.

США намерены обложить налогом сделки с биткойнами. От криптоброкеров требуют предоставлять все данные по сделкам на сумму свыше 10 тыс. долл. По подсчетам налогового ведомства США федеральный бюджет может получить дополнительно не менее 28 млрд. долл. от налогообложения сделок с биткойном
.

Активизация использования криптовалюты

Внедрению криптовалюты в общественное сознание, в торговый оборот и криптосделки способствовали банковско-платежные системы. Крупнейший инвестиционный банк США Morgan Stanley предоставил клиентам банка возможность включать в свои инвестиционные портфели биткойн. Платежная система PayPal стала принимать в Интернет-магазинах во всех странах в счет оплаты криптовалюту наряду с фиатными деньгами. Глобально-международная платёжная система Visa выпустила в 2021 г. банковские карты с кэшбэком в биткойнах. 
Институциональные инвесторы, а это прежде всего крупные банки (Goldman Sachs, Citigroup, Morgan Stanley) проявили повышенный интерес к криптовалютным фьючерсам, деривативам и стали предоставлять своим клиентам свободный доступ к цифровым валютам. 
Возрастающая частота использования и рост числа пользователей криптовалютой укрепляют значимость криптовалюты в качестве платежного средства и инвестиционного ресурса среди населения и в бизнес-среде и прежде всего в среде институциональных инвесторов. 
Активизировало использование криптовалюты в качестве платежного средства и инвестиционного ресурса бизнес-сообщество и в первую очередь крупные финансово-банковские компании и фонды, представляющие интересы институциональных инвесторов и проводящие по их заказам операции с криптовалютой. 
Повышению привлекательности к криптовалютам способствует защита крипто-операций на биржах, поскольку эмитенты биткойна несут ответственность за сбережение и страхование финансовых ресурсов своих клиентов
. Информация об успехах использования криптовалюты быстро разлетается в соцсетях и в Интернете. 
Активизации и распространению криптовалют препятствовали слишком затяжные операции с ними. Буквально пару лет назад крипто-операция/транзакция протекала крайне медленно. Между началом и завершением операции проходило нередко от часа до нескольких дней, что затрудняло фиксацию стоимости операции/транзакции из-за курсовой разницы. На начало операции/транзакции зафиксированная стоимость отличалась от фиксированной стоимости на момент ее завершения. Эта криптотранзакционная разница мешала делать покупки. Постепенно проблема решается разработкой новых криптовалют с исключением проблем предыдущих криптовалют, подключением криптовалюты к криптографической учетной записи, выпуском в обращение криптокарт, которые позволяют проводить платежи всеми видами криптовалюты как обычными банковскими картами. Нынешние платежные криптоплатформы конвертируют криптовалюту в фиатные деньги и обратно практически мгновенно, что нейтрализует суперволатильность цифровых денег. Это качество криптокарт способствует распространению криптовалюты в финансовой среде, распространению ее массового применения в обществе при расчетах и оплате покупок и услуг, трансформируя криптовалюты в платежное средство. 
Криптокарты стали массовым инструментом, позволяющим оплачивать любые покупки криптовалютой, которая благодаря встроенному программному обеспечению автоматически конвертируется в фиатные деньги и в обратном направлении конвертирует фиатные деньги в криптовалюту. Криптокарты работают в связке с платежными системами, что позволяет использовать их для оплаты в любое время и в любом месте. Благодаря совмещению на криптокарте фиатных денег и криптовалюты конвертация происходит автоматически и быстро без комиссий и наценок по внутреннему курсу и без каких-либо посредников. Некоторые карты выпускаются на предъявителя, т.е. они анонимны. Все карты гарантируют круглосуточный доступ к денежным ресурсам. Взимаемая комиссия за проведение операций с криптокартой (снятие денег с банкомата, транзакция) довольно высокая. Из множества выпущенных криптокарт можно выделить Bitcard, Bitpay, Bitcard, Bitnovo, SpectroCoin, Amon, Revolut, Xapo и ряд других карт. 
Эстонский виртуальный TTM Bank, не имеющий банковской лицензии, выпустил криптовалютную карту, представляющую инструмент для ежедневных расходов, которая позволяет расплачиваться везде, где принимается карта Visa. Данная криптокарта работает с пятью криптовалютами: ETH, TRX, BNB, USDT и BTC. Депонированные на карту криптовалюты конвертируются при оплате автоматически в евро по существующему внутреннему курсу TTM Bank. TTM работает под юрисдикцией Евросоюза, все переводимые средства поступают на хранение в лицензированный банк.

Пользователь криптокарты TTM Bank может снять фиатные деньги в банкоматах, поддерживающих платежную систему Visa. Лежащие на криптокарте ресурсы принадлежат только их владельцу, который полностью их контролирует. Такая криптокарта является связующим звеном между классической финансовой системой и цифровым рынком. Криптокартой TTM Bank пользуется 40 тыс. человек. 
Распространению и активизации использования криптовалюты способствовало сокращение издержек операций с криптовалютой. За 2017-2019 гг. резко сократились транзакционные издержки, в т.ч. при проведении операций с криптовалютой благодаря применению криптокарт. Средняя транзакционная комиссия с биткойнами резко упала в 103,58 раза с максимальной величины в 54.9 долл. в 2017 г. до 0,53 долл. за транзакцию в 2019 г.
Мошенничество с цифровой криптовалютой

Преступный мир опережает законопослушных граждан и менеджеров в применении современных технологий. Именно благодаря им его доходы выросли в 2021 г. по сравнению с предыдущим годом на 81% и составили около 8 млрд. долл. Значительная часть этого преступного дохода (2,8 млрд. долл. или 37%) приходится на криптомошенничество. Размах криптомошенничества серьезно угрожает дальнейшему развитию криптовалют и особенно цифрового сектора. 

Притяжением различных форм мошенничества в экосистеме стали децентрализованные финансовые сервисы и приложения.

Из наиболее часто применяемых форм мошенничества можно выделить: 1) запуск поддельных криптовалют, 2) создание фейковых токенов, 3) запуск фейковых первичных размещений криптовалют, 4) приглашение инвестировать в криптовалюту инновационного стартапа для его раскрутки, а после проведенной оплаты связь обрывается, 5) создание пирамиды из криптовалют, 6) с помощью искусственного интеллекта можно подобрать по видео PIN-код банковской карты, 7) участились взломы и кражи криптовалютных кошельков, 8) подделка сайтов инвестиционных площадок, 9) использование популярных брендов и имен, 10) использование фишинга, 11) создание клонов-сайтов с доменами, названия которых мало отличимы от известных площадок, 11) хакерские атаки. 

Растут украденные суммы от нескольких миллионов до сотен миллионов долларов.

По мошенничеству с криптовалютой Россия лидирует (10%), за ней следует Перу (6,8%) и закрывают пьедестал лидеров США (5,3%)
.

По данным Лаборатории Касперского, широкий размах в мире получает криптовалютный фишинг с использованием простых и сложных схем.

На конец 2020 г. в мире насчитывалось 350 млн. пользователей криптовалютных бирж. Общий объём транзакций на них достиг почти 20 млрд. долл., составив в среднем менее 60 долл. на одного пользователя криптовалютной биржи. Из этой суммы незаконные транзакции составили 4,2 млрд. долл., что на 16% превысило показатели 2019 г. 

Криптобиржи являются фактически глобальными миксерами, гарантирующими сохранение инкогнито своим пользователям-клиентам и анонимность проводимых ими операций, что превращает небольшие криптовалютные биржи в прачечные по отмыванию грязных денег. По мнению сооснователя проектов UniDAO и Solomonic Дениса Смирнова криптобиржи позволяют скрывать теневые капиталы и отмывать грязные деньги. С ним согласен ведущий аналитик 8848 Invest Виктор Першиков, который считает, что деловая активность большинства небольших бирж является незаконной из-за игнорирования проведения двух затратных процедур, которые снижают доходность биржи: KYC - идентификация личности человека и AML - противодействие отмыванию грязных денег
. Именно отсутствие систем идентификации и установления источников происхождения криптоактивов и аффилированности с заинтересованными лицами в сокрытии средств привлекает пользователей в эти небольшие криптобиржи. Криптобиржи как большие миксеры в процессе обмена микшируют грязные и чистые криптоактивы, что практически делает невозможным отследить транзакции и установить связь между кошельком владельца и его именем/адресом. Поэтому небольшие криптобиржи выполняют роль прачечных, как правило, на локальном уровне. 

Выводы 

Из выводов можно констатировать, что 1) высокая доходность криптовалюты материализуется в высокой капитализации рынка криптовалюты, 2) высокая капитализация крипторынка во многом носит спекулятивный характер, спровоцированный институциональными инвесторами, стремящимися компенсировать убытки, вызванные пандемией, 3) криптоприбыль является результатом пикообразной волатильности криптовалюты.

Запретить на законодательном уровне криптовалюту невозможно. Если вводить ее регулирование, то следует прежде всего запретить микширование

Высокая доходность криптовалюты материализуется в высокой капитализации рынка криптовалюты. 

Биткойн и блокчейн кардинально трансформируют все общественные отношения, включая финансово-банковскую систему, систему международных денежных переводов, систему идентификации и многие другие системы. 

Применение криптовалюты трансформирует национальный менталитет, изменяет традиционные системы управления и международных денежных переводов, системы идентификации и взаимоотношений в обществе. 

Анонимность и децентрализованность привлекательна для одних и пугает других

Криптовалюта является разновидностью цифрового электронного актива с собственным блокчейном, выпускается анонимно и децентрализовано, проверка транзакции в сети проходит так же децентрализовано. Физически она представляет информацию в электронном формате, которую нельзя удержать в руках. Ее важная особенность кроется в децентрализованной электронной анонимной эмиссии/выпуске, которая жестко ограничена программой, и никакой государственный регулятор не может повлиять на объем выпуска.

В этой децентрализованной и анонимной эмиссии криптовалюты скрыта её глубинная привлекательность и одновременно два больших минуса: 1) отсутствует гарантия её морально-нравственного применения и 2) нет гарантии защиты прав ее владельца как собственника.

Криптовалюта - электронная наличность, основанная на алгоритме шифрования. Её децентрализованная эмиссия количественно и по времени установлена программой разработчика, и государство не может повлиять на её количественную и временную эмиссию. Эти качества делают криптомонеты ценнейшим активом. 
Криптовалюта/криптомонета не имеет физического материального тела, представляет число, обозначающее определенное количество бит-информации, символизирующих определенное количество электронных монет – расчетных единиц, записанных в протоколе и существующих только в цифровом, электронном пространстве и отличающихся от фиатных денег рядом качеств: 1) выпускаются частными лицами анонимно и децентрализовано, 2) не регулируются централизовано, 3) не привязаны ни к одной существующей фиатной валюте и ни к одному активу, т.е. не имеют реального обеспечения и законодательной поддержки государства, 4) принимаются к оплате на доверии. 
Анонимность придает электронной криптовалюте характер платежей наличными деньгами, хотя реально платеж осуществляется в безналичном формате, что делает её привлекательной особенно в условиях возрастающего всеобщего финансового контроля над доходами и расходами. В обоих случаях участники сделки остаются неизвестными.

Операции с криптовалютой необратимы, прервать или отозвать сделку нельзя даже в случае ошибочной отправки на другой или недействительный адрес и сами операции осуществляются без посредников. 
Биткойн, как и любая иная криптовалюта, уязвим, так как является частным анонимным финансовым инструментом без каких-либо обязательств и реального обеспечения, не отражает реального соотношения между объемами спроса и предложения товарной массы на национальном и тем более на международном уровне. Все это делает вложения в криптовалютные ресурсы крайне рискованными. 
Анонимность, нерегулируемость, децентрализованность ведут к запрету использования криптовалют, включая биткойн, как платежное средство, подверженное рыночным колебаниям, несущим большие риски и которое может быть использовано для незаконных операций, включая наркосделки и финансирование терроризма. Анонимность криптовалюты не является абсолютной. Существующие технологии позволяют вычислить начало и конец цепочки - отправителя и получателя криптомонет. Эти технологии позволяют декодировать анонимность, вскрыть инкогнито путем установления связи кошелька владельца с его именем/адресом.

Для идентификации криптовладельца применяется технология автоматизированного рабочего места (АРМ), представляющая совокупность специальных программно-технических средств и информационных ресурсов, позволяющих специалисту собирать, накапливать, систематизировать, хранить и обрабатывать в автоматическом режиме все данные по операциям с криптовалютой конкретного криптовладельца и динамику его криптокошелька.
Криптомиксеры – инструменты формирования и усиления анонимности

Появление биткойна, нарушившего спокойствие финансового сообщества своей анонимностью и децентрализованностью эмиссии и высокой доходностью, вызвало естественную реакцию восстановить нарушенный порядок путем не простого взлома анонимности, а методом деанонимизации криптовалюты. Появилась возможность идентификации криптовладельца и его электронного адреса во время проведения операций с криптовалютой, включая транзакции и покупку/продажу цифровой валюты. Криптосообщество в свою очередь отреагировало на деанонимизацию криптовалюты разработкой и внедрением технологий криптомикширования, обеспечивающей не только сохранность анонимности, но и более высокую степень анонимности. 
Криптомикширование/криптомиксер/криптотумблер – это программное обеспечение, разрывающее транзакции и смешивающее все части этих разорванных транзакций между собою, т.е. поступающие криптовалюты делятся на части и перемешиваются друг с другом. В конечном итоге сохраняется первоначальное количество монет/первоначальная стоимость монет, но в ином информационно-электронном наборе, что затрудняет идентификацию криптовладельца. 
Криптотранзакции, биткойны на сегодня идентичны, ничем не отличаются друг от друга, но оставляют следы, по которым можно отследить операции/сделки с применением криптовалюты и установить их законность или наоборот противозаконность - незаконные операции по покупке наркотиков, оружия, биоорганов, отмыванию денег. Эти противообщественные операции преследуются по закону. Не все анонимные операции с криптовалютой следует относить к противозаконным. Криптомикширование, не нарушающее действующее законодательство, не является незаконным. Оно становится незаконным при сокрытии незаконных действий криптовладельца. Имеются причины, по которым анонимные криптодействия могут быть оправданы. Это прежде всего анонимные операции с криптовалютой, не противоречащие действующему законодательству, их владелец предпочитает оставаться инкогнито в целях личной безопасности, сохранения свободы своих финансовых действий и конфиденциальности своих персональных данных, анонимности своих трат и накоплений, ухода от вымогателей и стремления не попасть под криминальный прессинг. Для этого существует технология криптомикширования/криптосмешивания, позволяющая не оказаться «под колпаком» и избежать слежки. 
Биткойн наравне с другими криптовалютами не является абсолютно анонимным. С развитием технологий этот актив становится отслеживаемым. Анонимность испаряется в тот момент, когда между криптокошельком владельца и его именем/адресом установлена прямая связь. Установление прямой связи между криптокошельком владельца и его именем раскрывает подлинного криптовладельца.

С развитием ИКТ-технологий биткойн теряет анонимность и отслеживается. Анонимность декодируется путем установления связи кошелька владельца с его именем/адресом. Потеря анонимности и возможность установить авторство заставила криптосообщество пользоваться другими криптомонетами и параллельно решать проблему анонимности, поскольку все транзакции как с биткойном, так и с другими криптовалютами могут потерять анонимность. Сегодня для «заметания следов» - обеспечение и усиления анонимности производства и использования криптомонет применяют разные технологии, в т.ч. биткойн-миксеры или биткойн-тумблеры. Вполне естественно, что использование криптомиксера может нарушать закон. 
Анонимность криптоопераций обеспечивают: 1) микширование, 2) включение отложенных транзакций, 3) адресная диффузия или рассеивание/распыление депозита небольшими суммами на разные адреса, 4) отправка на микширование с разных адресов и с временным разрывом, 5) задержка по времени обратной отправки, 6) обратный возврат «отмытых» монет через фондовые рынки, 7) метод оплаты или взимание комиссии за микширование, 7) заблаговременное формирование чипов до создания криптовладельцем депозита; 8) технология криптотранзакции без личного участия и без хранения криптовалюты в личном кошельке.

Сегодня используются два вида микширования - централизованное и пиринговое. Централизованные криптомиксеры относятся к первому поколению. Эффективность/степень анонимности и безопасность микширования определяется внешним фактором: анонимность зависит от количества клиентов, а безопасность микширования зависит от морально-профессиональных качеств разработчика: его честности и профессионализма. 
Пиринговое микширование строится без внешних посредников; анонимизация и безопасность основываются исключительно на взаимном доверии сторон. Производитель/владелец криптовалюты, прибегающий к микшированию, и криптомиксер строят свои отношения на анонимности и боятся идентификации; взаимоотношения между ними строятся на доверии. Криптомиксер не знает происхождения поступающей к нему криптовалюты и ее использования после микширования.

Биткойн-миксер или криптомиксер – это веб-сайт/приложение, 1) принимающее биткойны от разных людей и организаций, 2) перемешивающее их с помощью алгоритма со множеством других криптовалют и 3) отправляющее биткойны по разным кошелькам/разным пользователям. Транзакции перемешиваются. Несколько лет эти технологии позволяли эффективно скрывать авторов и владельцев криптомонет. Сегодня с ними ведется борьба с целью блокировки схем отмывания денег, пресечения финансирования терроризма и незаконной торговли оружием. 
Схема работы криптомиксера включает несколько этапов: 1) прием криптовалют/цифровых активов от многих разных владельцев (чем больше владельцев, тем лучше); 2) смешивание/микширование получаемых криптовалют с помощью алгоритма; 3) по завершении процесса микширования транзакций перемешанная криптовалюта отправляется ее владельцам за вычетом оплаты расходов за услугу криптомикширования/криптосмешивания. На размер оплаты влияют количество смешиваний и количество отправленных криптомонет. Криптосмешивание разрывает связь между криптомонетами и их владельцами.

Процесс микширования включает сбор поступающих криптомонет в «общем процессоре», в котором эти цифровые активы перемешиваются и затем рассылаются на различные кошельки. Стоимость и скорость микширования – предоставления услуги зависит от суммы и вида цифрового актива. Для усиления анонимности и трудоемкости отслеживания используются отложенные транзакции и разные криптовалюты. 
Криптомиксеры указывают минимальную сумму, с которой работают. Если посылаемый цифровой актив меньше установленного минимума, то он воспринимается как пожертвование на совершенствование микшеринга и возврату не подлежит. 
На время микширования влияют суммы/объемы перевода (количество монет, отправленных для микширования), тип криптовалюты, количество транзакций на блокчейне и отложенные транзакции, затрудняющие проследить связь между адресами. Использование отложенных транзакций затрудняет установление взаимосвязи между адресами. Данные о микшировании хранятся у криптомиксера, как правило, не более трех суток. Криптомиксеры не проводят идентификацию личности владельца/отправителя криптомонет - know your customer (KYC) и аnti-money laundering (AML) - Противодействие отмыванию денег, которые являются обязательными для букмекерских контор, финансовых институтов и компаний, оперирующих с деньгами и другими активами частных лиц.

Сгенерированный миксером адрес для приема криптомонет действует не более 24 часов с момента создания, и на этот адрес не принимаются другие криптомонеты. На время проведения микширования владелец криптомонет получает гарантийное письмо, адрес кошелька и код. Эти реквизиты служат для владельца криптомонет доказательством, что именно он является владельцем данной суммы криптомонет и может рассчитывать на техподдержку. Доказать принадлежность криптосредств без аккаунта невозможно. Для возврата микшированных криптосредств гарантийное письмо загружается в «специальное окно» для возврата отправленных денег.

Для усиления анонимности наряду с криптомиксером используется схема 1) диффузии/рассеивания депозита на небольшие суммы, рассылаемые на разные адреса, что затрудняет установить владельца; 2) средства лежат на депозитах определенное время, затем поочередно снимаются и с разрывами по времени отправляются криптомиксеру; 3) криптосредства снимаются с нескольких адресов и выводятся на разные криптомиксеры с разрывом по времени; 4) отправка на микширование производится с разных адресов и временным разрывом, 5) обратная транзакция/отправка микшированных криптомонет проводится с задержкой по времени; 6) анонимность микширования усиливается методом оплаты: «Платите, сколько хотите», т.е. оплата производится как бы случайно; 7) заблаговременное формирование чипов до создания криптовладельцем депозита и отправки на платформу микширования криптомонет позволяет сделать обратную отправку в чипах, равную сумме полученных биткойнов, вследствие чего отсутствует какая-либо реальная связь между чипами миксера и депозитом криптовладельца. 
Время задержки криптовладелец может установить самостоятельно от нескольких минут до нескольких дней, что обеспечивает инкогнито криптовладельца и возвратной транзакции. 
Наиболее уязвимыми точками транзакционного следа являются покупка и продажа, когда владельцев криптовалюты можно идентифицировать.
Не все критомиксеры эффективны и могут гарантировать формирование и усиление анонимности. Современные технологии и в частности технология «Анализ кластеризации» позволяет раскрыть имя анонимного производителя/владельца криптомонет. По мнению специалистов, можно расшифровывать до 95% многие популярные биткойн-миксеры
.

Алгоритмы, разработанные компаниями Chainalysis и Bitfury, способны идентифицировать связанные между собою адреса с высокой точностью, включая производителя/владельца криптовалюты, установить использование миксера и его адрес. Для владельца криптовалюты идентификация представляет двойную угрозу: 1) устанавливается его личность; 2) в кошелек криптовладельца могут ошибочно попасть «грязные деньги»; 3) неизбежен вопрос от органа финансовой разведки или аналогичной организации, которая потребует аргументированного обоснования причины использования микширования. В итоге идентифицированный криптовладелец попадает «под колпак» соответствующих государственных структур. 
Не следует также исключать вероятность передачи данных о криптовладельце, пользующимся микширинговыми услугами, криминальным структурам. В этом случае криптовладельцу довольно затруднительно обратиться за помощью к соответствующим государственным структурам. Взаимодействие/сотрудничество криптомиксера и криптовладельца основывается на взаимном доверии без участия регулятора.

В последнее время все большую популярность приобретает технология криптотранзакции без личного участия и без хранения криптовалюты в личном кошельке. Проблемы крипто-инкогнито и криптоневидимки помогает решать крупнейшая американская венчурная криптоинвестиционная компания Digital Currency Group (DCG), являющаяся владельцем Grayscale Investments - фонда по управлению цифровыми активами, который управляет Grayscale Bitcoin Trust (GBTC)  крупнейшим криптовалютным инвестиционным фондом по инвестированию в биткойн, под управлением которого находятся активы на общую сумму свыше 35 млрд. долл.
 
Grayscale Investments – фонд по управлению цифровыми активами, стал пользоваться повышенной популярностью среди институциональных клиентов, поскольку, являясь по сути мостом между институциональными инвесторами и криптовалютными рынками/криптовалютными биржами, он обеспечивает аккредитованным инвесторам в США возможность официально приобретать инвестиционные продукты в криптовалюте в регулируемой среде через инструменты традиционного рынка, сохраняя при этом анонимность. А контролируемый им GBTC, в свою очередь, становится все более привлекательным для институциональных инвесторов, являясь официальным инструментом получения криптодохода на курсовой разнице биткойна без необходимости хранения монет в криптокошельке.

В отличие от стандартных рядовых криптовалютных инвесторов институциональным клиентам GBTC не нужно проходить процедуру конвертации фиатных денег в цифровые активы на бирже и позднее выводить их в электронный кошелек. Они покупают долю в GBTC (в форме заблокированных/замороженных акций), которая хранится у партнера-кастодиана (финансовое учреждение, хранящее и управляющее ценными бумагами и иными финансовыми активами клиентов). 
GBTC предлагает институциональным клиентам и крупным инвесторам доступ к криптовалютам на фондовом рынке без необходимости фактического владения биткойнами, и это делает его интересным для квалифицированных инвесторов. Финансовые инструменты компании обеспечиваются криптовалютой и фактически составляют свою ценность в цифровых активах. Как отмечалось выше, институциональный инвестор, желая оставаться инкогнито и невидимкой, при покупке биткойнов у GBTC получает заблокированные на 6 и более месяцев акции GBTC и после их разблокировки имеет возможность продать эти акции, являющиеся инструментом управления биткойнами.

На институциональные структуры приходится большая часть притока капитала GBTC, которая составила 93% (3 млрд. долл.) в четвертом квартале 2020 года.

Из эффективных миксеров или платформ микширования можно выделить BitMix, Biz, CoinMixer, ChipMixer и Mixtum.

BitMix.Biz работает с 2017 г., условия: 1) комиссия – от 0.4%; 2) возможность указывать до 5 адресов для вывода и продолжительность задержки - до 72 часов; 3) производительность смешивания примерно 700 биткойнов в неделю; 4) есть опция автонастройки и индикатор силы смешивания; 5) предоставляет гарантийное письмо и оперативную поддержку 24х7 по почте и jabber; 6) имеется LiteCoin-миксер.

CoinMixer - сервис микширования биткойнов и других криптовалют, что позволяет криптовладельцу через микширование получить отправленные криптомонеты одного типа в иной валюте. Имеет функцию временной задержки до 24 часов, в итоге транзакция становится неотслеживаемой. За каждый дополнительный адрес взимается комиссия за транзакцию в размере 0,0005.

ChipMixer – уникальный сервис микширования, запутывающий операции с биткойнами и позволяющий криптовладельцу наряду с внесением криптомонет создавать кошелек и пополнять его фишками на сумму в пределах 0,02-10,11 биткойна, которые криптовладелец может разделить на более мелкие части. Предварительное внесение фишек в кошелек позволяет криптовладельцу вносить монеты для обработки. Заблаговременная отправка чипов на платформу микширования исключает необходимость последующих транзакций, поэтому невозможно соединить то, чего нет с держателем кошелька. Критовладелец вносит биткойны-монеты, а получает равную сумму в чипах, которые формировались задолго до создания пользователем депозита, вследствие чего связь между чипами и депозитом отсутствует. Использование технологии Chips (нарезать тонкими ломтиками) повышает конфиденциальность и защиту личных данных, что особенно важно в условиях деанонимизации биткойнов. Анонимность микширования усиливается методом оплаты: «Платите, сколько хотите», т.е. оплата производится как бы случайно. Обновленные «очищенные» монеты возвращаются через фондовые биржи, тогда как запрос отправляется через Clearnet или Tor. Отсутствует гарантийное письмо. При числе транзакций свыше 20 требуются шесть подтверждений, менее 20 транзакций – достаточно одного подтверждения. Используются уникальные инновационные технологии микширования, гарантирующие полную анонимность криптовалюты. 
Mixtum - сервис микширования предлагает бесплатный пробный период. Процесс получения прошедших микширование и уже отмытых монет уникален, поскольку программа требует отправки запроса через Tor или Clearnet, а чистые отмытые монеты можно получить через фондовые биржи, что полностью «отмывает» полученные неправедными путями деньги в абсолютно чистые и законные средства.

Запретить на законодательном уровне криптовалюту невозможно. Если вводить ее регулирование, то следует прежде всего запретить микширование

Доходность инвестирования в криптовалюты

Одни криптовалюты приносят доход, другие – разочарование. Для получения регулярного дохода от криптоопераций необходимо поддерживать к ней постоянный интерес, понимать ее рыночные функции и задачи, довести до потребителя полезность, ценность и значимость данного вида криптовалюты. Криптовалюты, не показавшие своей рыночной перспективы, долго на рынке не живут. Перспективные криптовалюты приносят доход как их разработчикам, так и разумным криптоинвесторам. 
Всего на мировом криптовалютном рынке зарегистрировано 9798 видов криптовалют (криптомонет)
. Не все привлекательны. Некоторые подобно бабочкам однодневкам: появились и исчезли. Их даже никто и не заметил. На фоне такого внушительного количества видов криптовалют в обращении на мировом цифровом рынке в 2021 г. насчитывалось в 4 раза меньше видов цифровых монет (криптомонет/криптовалют) - 2300 видов цифровых монет
. Значительная часть из них появляется и через некоторое время исчезает, часть влачит незаметное рыночное существование. И только 20 (1,2-3%) видов криптомонет стабильно держатся на криптобирже, демонстрируют рыночную привлекательность и стабильный рост. Именно эти криптовалюты представляют интерес для криптоинвесторов, поглощая значительную часть капитализации криптовалютного рынка.

Самой значимой криптовалютой была, есть и видимо останется первая запущенная в 2009 г. криптомонета – биткойн. Неслучайно биткойн окрестили цифровым золотом, которое рассматривается институциональными инвесторами как актив-убежище, гарант сохранения стоимости реальных активов в кризисные времена на фондовом рынке. В биткойн разработчиком была заложена антиинфляционная защита - защита от инфляционных рисков. Поэтому биткойн был и остается самой популярной и востребованной цифровой монетой среди институциональных инвесторов, несмотря на высокую волатильность со стремительным ростом курса при выходе на крипторынок институциональных инвесторов и затем не менее глубоким падением курса при разблокировке криптовалюты. В ряде стран биткойн используется как легальное платёжное средство. Биткойн стал прародителем всех криптовалют и распределенного протокола блокчейн. На основе системы биткойна был разработан протокол Lightning - платежный протокол моментальных транзакций. На базе блокчейн-платформы был разработан Ethereum (эфириум), являющийся главным конкурентом биткойна на криптовалютном рынке.

Резкие взлеты и падения биткойна связаны с политикой институциональных инвесторов, мошенничеством и кибервзломами, которые замораживают интерес к криптовалюте. 
Взлом первой криптовалютной биржи Mt.Gox в феврале 2014 г. с похищением 744 тыс. биткойнов и спустя примерно два года хакерская атака на криптоплатформу Bitfinex, в результате которой было похищено 120 тыс. биткойнов, положили начало затяжной криптовалютной зимы, продолжавшейся до 2017 г
. Начавшийся после криптовалютной зимы взлет курса биткойна в 2017 г. был прерван резким 80% падением стоимости биткойна к концу 2018 г. относительно аналогичного периода 2017 г., что заставило майнеров массово закрывать свой бизнес из-за убытков. Последующие годы характеризуются взлетами и падениями биткойна меньшей глубины, что связано с появление на криптобиржах институциональных инвесторов, которые стали проявлять повышенный интерес к этой криптовалюте как инвестиционному ресурсу, средству ухода от инфляции и возможности увеличить свою денежную сумму на курсовой разнице. Волатильность биткойна продолжилась и после криптовалютной зимы. Колебания носили пикообразный характер, связанный с инвестициями в биткойн и последующей разблокировкой.

С началом ковид-пандемии, обозначившей начало криптовалютной мартовской весны, стоимость криптовалюты резко пошла вверх, тогда как курс традиционных активов стал падать. Такой противоход криптовалюты и прежде всего биткойна привлек к криптобиржам институциональных инвесторов и курс биткойна резко пошел вверх, достигнув пика в 69 тыс. долл. в ноябре 2021 г. против 7,2 тыс. долл. на начало 2020 г.
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Рисунок 1.
Динамика курса биткойна с момента его старта

Из причин криптовзлета выделяют 1) девальвацию американской валюты из-за роста на 22% ее денежной массы и снижение деловой активности, 2) массовый приход институциональных инвесторов, рассматривающих биткойн как страховку от девальвации фиатной валюты, 3) крупнейшие платежные системы мира и он-лайн торговля стали принимать к оплате криптовалюту. Начиная с 2017 г. после выхода из затяжной криптовалютной зимы волатильность криптовалюты резко возросла. Из факторов, повлиявших на крипто-колебание выделяют: 1) запрет в ряде стран проводить банковские операции с криптовалютой, 2) введение в Китае запрета на майнинг и массовая миграция китайских майнеров в соседние страны, в основном в Казахстан, 4) цветная революция в Казахстане, сопровождающаяся отключением Интернета, 5) придание криптовалюте статуса законного платежного средства в Сальвадоре, 6) решение американской Комиссии по ценным бумагам и биржам (SEC) о предоставлении биткойн-валюте возможности котироваться на традиционных биржах, что может вызвать рост стоимости биткойн-монеты до 200-300 тыс. долл. 
Рост национальных крипторынков ведет к образованию глобального крипторынка, что усугубляет проблему контролирования и регулирования отдельных национальных крипторынков. Параллельно происходит перенос рисков и угроз с национальных рынков на глобальный уровень – на глобальный крипторынок. Процесс глобализации национальных крипторынков усиливает угрозы как для национальной финансовой системы, так и для международной. Из рисков и угроз следует выделить 1) использование криптовалют в финансировании преступной деятельности, материально-финансовые и моральные потери из-за высокой валидности криптовалюты, ее значительных колебаний, что связано с инвестированием и разблокировкой криптовалюты, 2) недостаточные знания у криптоинвесторов специфики функционирования крипторынка, 3) процветающее мошенничество, хакерские атаки и взломы. 
Возможности производить транзакции уменьшаются, и одновременно усложняются и удорожаются. В 2021 г. эти возможности не превысили трех транзакций в секунду, поэтому биткойн не может быть мировым платежным средством, мировой валютой. Биткойн, как и другие криптовалюты, попал под пресс возрастающих энергозатрат. 
Денежно-финансовая система развивается, и на нее (как и на всю экономику и общество) влияет 4 промышленная революция, под воздействием которой происходит ее трансформация. Следует ожидать введение собственных национальных цифровых валют сильными экономиками (сильными государствами). В 2021 г. цена биткойна выросла на 62% с 47 тыс. долл. за один биткойн в начале года до 69 тыс. долл. в ноябре. В течение года колебания курса зашкаливали. Только в мае падение его курса превысило 30% и в декабре – 20%
. В то же время волатильность позволяет заработать на разнице курсов: покупка биткойнов на спаде и продажа на пике дает баснословную прибыль. Это спекулятивная прибыль, поскольку на фондовом рынке и, тем более, на крипторынке крупные институциональные игроки могут спровоцировать падение и взлет курса криптовалюты. Крипторынок изначально не был национальным, он сразу стал мировым, глобальным, не подпадая под регулирование ни одного национального и международного законодательства. На этом глобальном крипторынке нет установленных этических правил. Действует безупречно одно правило – правило сильного, правила крупных институциональных игроков, которые всегда могут решить вопросы взлета и падения или медленного колебания курса криптовалюты с учетом своих интересов. Следовательно, курс/цена криптовалюты не формируется под воздействием спроса и предложения, а является результатом доминирования крупнейших игроков рынка и сговора между ними. Этой позиции придерживается группа экономистов (Нил Гандал, Тали Оберман, Тайлер Мур и др.), которая на основании анализа динамики операций с криптовалютами пришла к выводу, что стоимость криптовалют весьма условна и не является результатом справедливого рыночного процесса установления цены, поскольку мировой рынок криптовалют сотрясают широко распространенное манипулирование ценами в пулах (Pump & Dump) и прямое мошенничество на криптобиржах
.
Волатильность связана с разблокировкой и с внешними факторами – политическими, экономическими, социальными, определяющими позицию регулятора по отношению к фидуциарным/фиатным деньгам и также к криптовалюте. Волатильность препятствует использованию биткойнов и других криптовалют в качестве платежного средства. В торговых сделках валюта должна быть стабильной, колебания курсовой разницы – незначительные. При высокой волатильности один из двоих в торговой сделке проигрывает. На момент оплаты биткойн мог стоить 10 тыс. долл., а через час 42 тыс. долл. или наоборот. Достаточно вспомнить, как в мае 2010 г. американец Ласло Хейниц заплатил 10 тыс. биткойнов за две пиццы. Тогда стоимость одного биткойна не превышала 0,0025 долл.
 В ноябре 2021 г. пиковая стоимость одного биткойна достигала 69 тыс. долл. Следовательно, количество потраченных на пиццу биткойнов в 2021 г. с учетом колебаний составило бы сумму в 450-690 млн. долл. Какие слезы потоком льются из глаз неудачного американца сегодня, которого окрестили «неудавшимся миллионером». Этот майский день закрепился в памяти американского бизнеса. 22 мая стало ежегодным праздником криптовалютного сообщества - Bitcoin Pizza Day.

Несмотря на высокую волатильность биткойн и другие криптовалюты применяются в качестве платежного средства. Число организаций, принимающих биткойн в качестве платежного средства, насчитывало 16 тыс. в марте 2021 г.
 
На поддержание курса биткойна влияет сохраняющаяся тайна инкогнито самой личности его создателя Сатоши Накамото, которому принадлежит 5% мирового объема биткойнов, что делает его криптомиллиардером. Снятие завесы с личности создателя биткойна или выброс на рынок принадлежащих ему криптомонет обрушит курс биткойна.

Современный человек капиталистического рыночного общества/рыночной капиталистической экономики перерос Homo Sapiens, но не дорос до Homo sociologicus, став Homo economicus - человеком чрезвычайно рациональным, ориентированным на личную выгоду. Принимаемые Homo economicus экономические решения преследуют одну единственную цель - максимизация получаемой прибыли. И когда приходится решать вопрос об инвестировании – государственные облигации, акции ведущих корпораций или депозитный процент, где доходность находится в пределах 3-7 процентов, Homo economicus принимает простое рациональное решение: вкладывать надо в криптовалюту с нормой прибыли/доходностью от 300 до 800 процентов. При разблокировке криптовалюты, когда на рынок выводится/выбрасывается большое количество криптовалюты, доходность естественно падает, но остается на довольно высоком уровне, гарантируя криптовладельцу хороший доход. Риск есть, остается. Но риск оплачивается высоким доходом. Работа на криптобирже требует определенных знаний в сфере экономики, финансов, криптовалюты, математики, искусственного интеллекта, информатики, социологии, психологии, требует владения методами анализа, способностью мыслить глобально и уметь видеть локально. Для криптобиржи характерны пилообразные колебания с двумя точками: точкой начала подъема и точкой последующей разблокировки/ спада. Криптоинвестор должен уметь анализировать и рассчитывать наступление этих точек, понимать причины их наступления, развития и угасания.
Криптовалюта стала самым доходным активом, скинув с олимпа все другие активы и продемонстрировав среднюю доходность в десятки раз выше вложений в иные активы. Из всех видов криптовалют биткойн является самым прибыльным активом на рынке криптовалют. Доходность инвестиций в биткойн от начального периода вложения составляет около 300%. В апреле 2021 г., когда стоимость биткойна превысила 64 тыс. долл., его доходность достигла 800%
. Биткойн в отличие от фиатной валюты не знает государственных границ, как некогда существовало вне границ реальное металлическое золото, добываемое в рудниках Европы, Африки, Азии, Америки.

Супервысокая доходность биткойнов благодаря глобализации притягивает инвесторов всего мира и прежде всего институциональных инвесторов, владеющих значительными «свободными» финансовыми ресурсами. В начале апреля 2021 г. крупнейший криптовалютный инвестиционный фонд Grayscale Bitcoin Trust инвестировал в биткойн 34 млрд. долл. своих институциональных инвесторов, выполняя их заказы
.

На фоне супервысокой доходности биткойна прибыльная привлекательность других активов снижается. Доходность десятилетних казначейских облигаций США составляет не более 1,08%, рентабельность инвестиций в золото в 2021 г. не превышала 25%. Эта низкая доходность традиционных государственных активов толкает институциональных инвесторов на фондовые рынки криптовалюты, чтобы увеличить свою доходность и оправдать ожидания инвесторов.

В 2020 г. рентабельность инвестиций в золото с начала года держалась, как уже отмечалось выше, на уровне 25%, рентабельность инвестиций в биткойн за тот же период составила более 300% и в отдельные периоды значительно выше – 800% и более.

Помимо высоких темпов роста, в последние годы стабилизировалась волатильность биткойна, которая сейчас ниже, чем у нефти или развивающихся валют. Это означает, что инвесторы сталкиваются с меньшими рисками экстремальных колебаний цен при хранении своих средств в биткойнах. 
Возрастающая частота использования и рост числа пользователей криптовалюты на фоне высокой нормы прибыли укрепляют значимость криптовалюты в качестве платежного средства и инвестиционного ресурса среди населения и в бизнес-среде и прежде всего в среде институциональных инвесторов. 
Высокая доходность криптовалюты материализуется в высокой капитализации рынка криптовалюты. 
Капитализация рынка криптовалют

Рынок криптовалют развивается высокими темпами. По данным аналитических фирм Blockfolio и CoinGecko, осуществляющих мониторинг рыночной капитализации свыше 6600 криптовалют, их общая стоимость удвоилась за три месяца и превысила в январе 2021 г. 2 трлн. долл.
, тогда как корпорации Apple на удвоение капитализации до 2 трлн. долл. с 1 трлн. потребовалось времени в 8 раз больше.
По данным платформы CoinGecko, отслеживающей стоимость более 10 000 виртуальных активов на 518 криптобиржах, капитализация глобального рынка криптовалют в ноябре 2021 г. превысила 3 трлн. долл., в т.ч. 1,8 трлн. долл. или 60% капитализации приходится на две криптовалюты - Bitcoin и Ethereum.

На взрывную капитализацию рынка криптовалют оказывают значительное влияние институциональные инвесторы. По их запросу и на их средства фонд GBTC приобретает биткойны, получая определенную комиссию. Только за восьмимесячный период с 09.06.2020 по 18.02.2021 фонд GBTC приобрел 655.4к биткойнов. Цена одного биткойна на начало периода составляла примерно 9,8 тыс. долл. США и к концу периода в отдельные моменты достигала почти 65 тыс. долл. США
. Эта курсовая разница составляет спекулятивную прибыль институциональных инвесторов. 
В 2021 г. на мировом цифровом рынке, как отмечалось выше, насчитывалось 2300 видов цифровых монет (криптовалют), из которых только 20 криптовалют на протяжении ряда лет демонстрируют привлекательность своим курсовым ростом. Из них особую привлекательность для инвесторов продемонстрировала мемная криптовалюта, капитализация которой на начало 2021 г. составила 1,06 млрд. долл. или 2,8% всего данного крипторынка, оцениваемого в 38 млрд. долл.

Капитализация металлического золота составляет 10 трлн. долл., тогда как капитализация мирового рынка криптовалют на начало 2021 г. была в 5 раз меньше и составляла только 2 трлн. долл., в т.ч. капитализация 18,9 млн. биткойнов – 1,1 трлн. долл.
, но уже к концу 2021 г. капитализация мирового крипторынка превысила 3 трлн. долл., в т.ч. 60% капитализации или 1,8 трлн. долл. приходится на две криптовалюты - Bitcoin и Ethereum
, тогда как два года назад капитализация биткойна оценивалась не выше 330 млрд. долл.
 Капитализация металлического золота не знает такого взрывного роста капитализации, как крипторынок. По прогнозу Ark Invest, капитализация цифрового, виртуального золота/электронного биткойна вырастет в 10 раз и обгонит капитализацию металлического реального золота
.
Генеральный директор инвестиционной компании Pantera Capital Дэн Морхед (Dan Morehead) сравнивает биткойн с цифровым золотом и пророчит увеличение его капитализации до 7 трлн. долл. с выходом на уровень капитализации реального металлического золота
. Мнение Дэн Морхеда разделяет аналитик криптоактивов американской компании Ark Invest Яссин Эльманджр (Yassine Elmandjra), по словам которого капитализация криптовалют недооценена и может превысить капитализацию металлического золота
. Аналитик исходит из динамики цены на криптовалюту. Только в 2020 г. цена биткойна выросла более чем на 500% и в ноябре 2021 г. достигла 69 тыс. долл.

Значительным импульсом роста капитализации крипторынка стало сделанное во втором квартале 2021 г. заявление американской биржи NASDAQ - National Association of Securities Dealers Automated Quotation (Служба автоматизированных котировок Национальной ассоциации дилеров по ценным бумагам), работающей с акциями высокотехнологичных компаний, включая производство электроники и разработку программного обеспечения, о подготовке крупнейшей американской криптобиржи Coinbase к проведению прямого листинга на платформе NASDAQ. Криптобиржа Coinbase становится первой криптобиржей в мире, акции которой начнут торговаться на фондовом рынке. В марте 2021 г. NASDAQ оценила криптобиржу Coinbase в 77 млрд. долл.

Дополнительным фактором стремительного роста капитализации рынка криптовалют является стремление инвесторов и прежде всего институциональных инвесторов сохранить и увеличить стоимость своих финансовых ресурсов на фоне падения ставки банковского процента. В частности, компания Tesla в феврале 2021 г. вложила в биткойны 1 млрд. долл. и стала продавать свои электромобили с оплатой в биткойнах. Переход к продаже за биткойн позволил заработать компании Tesla свыше 1 млрд. долл.
 Пример компании Tesla послужил сигналом для бизнес-сообщества принимать платежи в биткойн-валюте и инвестировать финансовые ресурсы в биткойн с целью получения дохода на курсовой разнице. 
Стремительная капитализация рынка криптовалют обязана биткойну – цифровому золоту. Его капитализация превысила половину стоимости мирового криптовалютного рынка. Второй криптовалютой по капитализации стал главный соперник биткойна Ethereum, цена на который выросла почти в три раза с 775 долл. до 2100 долл., достигнув 244 млрд. долл. капитализации. Общая капитализации следующих по значимости четырех криптовалют (Binance Coin, Tether, Polkadot и Cardano) не превысила 178 млрд. долл. Это заставило криптоинвесторов от небольших до институциональных проявить интерес и к альтернативным криптовалютам.

Можно констатировать, что 1) высокая доходность криптовалюты материализуется в высокой капитализации рынка криптовалюты, 2) высокая капитализация крипторынка во многом носит спекулятивный характер, спровоцированный институциональными инвесторами, стремящимися компенсировать убытки, вызванные пандемией, 3) криптоприбыль является результатом пикообразной волатильности криптовалюты. 
Разблокировка, доходность и капитализация криптовалют

Разблокировка означает вывод из криптокошелька определенного количества криптомонет с целью конвертации их в фиатные деньги и получения дохода. 
Разблокировка, проводимая через активы, представляет способ сохранения анонимности реального владельца криптовалюты. Для этой цели используется кастодиальный механизм, который дает инвесторам возможность проводить операции с криптовалютой через приобретение акций банка-кастодиана (англ. custodian хранитель), который по заказу инвестора проводит все необходимые операции на критобирже и полученные средства держит на своем счету, являясь формальным владельцем этих средств. Реальным владельцем этих средств на депозите банка-кастодиана остается инвестор. Банк-кастодиан по заказу инвестора проводит операции на криптобирже на полученные от инвестора денежные средства, обеспечением которых выступают заблокированные акции банка-кастодиана. Приобретенная на криптобирже криптовалюта поступает на счет-депозитарий банка-кастодиана, где находится не менее шести месяцев. Имеющиеся у инвестора заблокированные акции являются инструментом управления криптовалютным депозитом. Разблокировка заблокированных акций представляет их продажу/выкуп банком-кастодианом через фондовую биржу. Такой кастодиальный механизм позволяет инвестору сохранить свое инкогнито. 
Разблокировка ведет к падению курса криптовалюты, за которым следует взлет курса в результате роста спроса на подешевевшую криптовалюту. Аналогично воздействует на криптобиржу и капитализация криптовалюты. 
Рост капитализации виртуального крипторынка носит спекулятивный характер, за которым неизбежно следует спад как следствие неизбежной разблокировки криптовалюты, поэтому развитие крипторынка будет всегда носить пикообразный характер, поскольку прибыль на крипторынке представляет курсовую разницу между покупкой (спад - следствие разблокировки) и продажей (подъем). Каждый последующий цикл криптобиржи будет всегда сопровождаться парой «покупка - продажа», т.е. «спад - подъем» или «продажа - спад», т.е. «подъем - спад» и каждый раз этот цикл будет повторяться на более высоком уровне. Этот цикл не будет естественным итогом нормального развития рыночных сил. Это будет результат различного рода махинаций, спекуляций, мошенничества. Это – рынок, не знающий чести. 
В распоряжении институциональных инвесторов находится огромный штат высококвалифицированных аналитиков, проводящих всесторонний анализ рынка криптовалют с применением современных ИИ-матриц и других ИИ-аналитических систем. 
В отличие от криптовалют виртуального, цифрового крипторынка рост стоимости реальной компании Apple и других компаний материального мира носит реальный стабильно поступательный характер.

Подводя итог, следует констатировать, что инвестирование в криптовалюту сопровождается через 6-8 месяцев разблокировкой замороженных криптоактивов, которые конвертируются в фиатные деньги с целью заработать на разнице курсов. Масштабные разблокировки, означающие выброс на рынок большого количества криптомонет институциональными криптоигроками, оборачиваются превышением предложения над спросом. В итоге цена на криптомонеты падает. Разблокировка криптоактивов является одним из факторов высокой волатильности криптовалют и падения цены на криптомонеты. Из других факторов воздействия на криптоцену следует выделить 1) введенный в Китае запрет на майнинг и массовую перелокацию оборудования для майнинга, 2) сокращение вознаграждения за транзакцию, 3) рост вычислительных мощностей, подключаемых к блокчейн-сети, 4) уход майнеров из сети, 5) информация в СМИ: негативная ведет к снижению цены, позитивная – к росту, 6) перебои в Интернете, 7) политика финансовых структур и государства. 
Крупнейший криптовалютный инвестиционный фонд по инвестированию в биткойн Grayscale Bitcoin Trust (GBTC) по заказу институциональных инвесторов за восемь месяцев (июнь 2020 – февраль 2021) приобрел 655.4к биткойнов, которые начал разблокировать спустя полгода. Разница курсов гарантировала прибыль. За 186 дней фонд GBTC провел 22 разблокировки криптоактивов
.
Состоявшаяся 18.07.2021 крупнейшая разблокировка, приведшая к конвертации 16 тыс. биткойнов на 520 млн. долл.
, вызвала ожидаемое падение цен на биткойны, за которым неизбежно последует скупка целенаправленно обесцененной криптовалюты. Это спекулятивные операции на криптобирже. В течение недели после крупнейшей разблокировки цена биткойна упала на 5%, опустившись до 32 тыс. долл. и не исключено дальнейшее снижение цены биткойна до 20 тыс. долл.
 
Глубина падения курса криптовалюты зависит от масштаба разблокировки. Руководитель аналитического департамента AMarkets Артем Деев прогнозирует падение стоимости биткойна до 30 тыс. долл. и даже до 22-24 тыс. долл. за монету или ниже
. 
Во второй половине 2021 г. сложился крайне негативный фон для всего криптовалютного рынка, а флагман криптовалютной индустрии биткойн падает первым, демонстрируя динамику для остальных криптовалют.

Майнинг, транзакции и алгоритмы Proof-of-Work (PoW) и Proof-of-Stake (PoS)

Для майнинга/добычи и работы с биткойнами и с другими криптовалютами требуются компьютерные мощности и два специальных программных обеспечения. Алгоритм/программу Proof of Stake (PoS) используют для одноразовой эмиссии криптовалют Риппл, Стеллар, Кардано и EOS и дальнейшей работы с ними. 
Proof of Stake (PoS) является доказательством владения определенной суммы криптовалюты путем запрашивания у собственника конкретной суммы валюты, а также представляет биткойн-кошельки для хранения биткойнов и совершения с ними операций. 
Proof of Stake (PoS) является итогом работы по устранению недостатков алгоритма Proof-of-Work (PoW), который используется для многократной добычи криптомонет - Bitcoin, Litecoin, Monero, Ethereum (эфириум) - путем выполнения сложных математических вычислений, подтверждающих транзакции и обеспечивающих безопасность биткойн-блокчейн-сети. Вычислив нужный хеш и сформировав новый блок, майнер получает комиссионные в форме вновь созданных биткойнов за подтвержденные транзакции.

Программное приложение Proof-of-work, PoW защищает распределенные системы от злоупотреблений (DoS-атак или организации рассылок спама) и обеспечивают возможность создания очередного блока после подтверждения электронных транзакций, представляющих выполнения сложных и энергозатратных расчетов. Наибольшие выгоды получает владелец более мощного железа – более мощных компьютерных ресурсов. Майнеры-одиночки вынуждены уходить с этого рынка из-за нехватки материально-финансовых ресурсов, оставляя майнинг крупным компаниям и пулам – объединениям майнеров с целью увеличения мощности применяемого оборудования. 
В алгоритме Proof-of-Work (PoW) обработка программного кода осуществляется в процессе добычи криптомонеты путем решения целого ряда сложнейших математических задач по криптошифрованию для защиты блока от возможных хакерских атак и взлома транзакций в общей цепи блокчейн. Проблема алгоритма PoW кроется в росте затрат на его обслуживание, включая затраты на дорогостоящее оборудование и на электроэнергию. Усложнение и рост затрат на добычу заложены в программный код самого биткойна его творцом Сатоши Накамото.

Установка более мощного компьютерного оборудования и обновление программного обеспечения происходят регулярно каждые несколько лет и требуют значительного финансирования, что сужает круг лиц, способных продолжать добычу удорожающихся биткойнов.

В биткойн-сети технология PoW используется как инструмент достижения консенсуса, т.е. формирования единого мнения у всех участников сети о том, какую версию - цепочку блокчейна считать истинной, верной. 
Слабой точкой системы PoW является доминирующее положение разработчика/пользователя, сконцентрировавшего под своим контролем свыше половины вычислительных мощностей сети, которое дает ему возможность подтверждать исключительно свои блоки, блокируя все иные блоки других пользователей. Доминирование в криптосети позволяет такому доменанту получать всю эмитируемую криптовалюту и параллельно блокировать все или отдельные транзакции, что может потенциально привести к исчезновению со счетов криптовалюты, которая была получена по транзакциям, не попавшим в новый вариант блокчейна.
В отличие от алгоритма Proof-of-Work (PoW) в алгоритме Proof-of-Stake (PoS) учтены недостатки PoW. Алгоритм PoS предполагает прежде всего одноразовую эмиссию, не требует дорогостоящего супермощного компьютерного оборудования для круглосуточных математических вычислений и круглосуточной обработки транзакций. Владельцы криптокошельков контролируют финансовые процессы, осуществляют ответственное хранение криптомонет и заинтересованы в их накоплении, поскольку получают за хранение премиальные от системы. Владельцы криптовалют непосредственно проводят аудит финансовых операций и своих криптокошельков. Владелец криптокошелька заинтересован в росте цифровых монет в своем кошельке, во вложении их в те или иные активы по заказу инвесторов. Чем больше у него цифровой валюты, и чем дольше она находится у него в обращении, тем выше получаемая награда. В алгоритме Proof-of-Stake используется механизм случайного отбора владельцев криптомонет, участвующих в обработке транзакций и проверке кода, а также получающих пассивный доход от этих операций.

Proof of Stake (PoS) является протоколом, позволяющим добавлять новые блоки и подтверждать транзакции, он работает по аналогии со смарт-контрактами и предназначен для защиты владельцев криптовалюты. Его главное отличие от PoW заключается в высокой скорости обработки транзакций и экологичности. Считается, что данная технология «обогащает богатых, делая их ещё богаче». Это подтверждается математически. Пользователь, имеющий больше всех криптомонет, может провести большее количество транзакций, найти больше всех блоков и получить больше всех прибыли, увеличивая число своих криптомонет.

Proof of Stake (PoS) позволяет майнить или валидировать транзакции в блоках в зависимости от количества находящихся во владении майнера монет. То есть чем больше у него криптовалюты, тем больше и возможностей.

Все перечисленные технологии взаимосвязаны. В разных электронных криптовалютах право создать очередной блок получает пользователь, выполнивший определенные расчеты (Proof-of-work, PoW) и обладающий некоторой суммой электронной криптовалюты на своем счету (Proof of Stake, PoW), а также предоставивший необходимые ресурсы (Proof-of-space) и Рroof-of-capacity 
Proof-of-Space, PoSpace и Proof of Capacitу, PoC – этo aлгopитмы, c пoмoщью кoтopых мaйнepы иcпoльзуют заранее выделенное cвoбoднoe мecтo нa зaпoминaющeм уcтpoйcтвe кoмпьютepa вмecтo проведения энepгoзaтpaтныx и cлoжныx вычиcлитeльныx pacчётoв. Такая технология менее энергозатратная и экологически более чистая, что в условиях обострения глобальной экологической проблемы приобретает особую актуальность. 
В данный момент блокчейн Ethereum работает на алгоритме консенсуса Proof-of-Work (PoW). Главное отличие PoS от PoW заключается в его большей «экологичности» — в том, что для поддержания работы PoS-сети не нужны майнеры, которые генерируют вычислительную мощность, что снижает общую нагрузку сети. Работоспособность блокчейна обеспечивают держатели цифровых монет и получают за это вознаграждение. Этот процесс называется стекинг.

В криптоиндустрии ожидают перехода на PoS крупнейшего альткойна — Ethereum к середине 2022 г. Различия между криптовалютами заключается в алгоритмах их производства. Для производства Bitcoin, Ethereum, Monero, Litecoin используют алгоритм PoW, тогда как алгоритм Proof-of-Stake (PoS) используется для выпуска альткойнов типа Стеллар, Риппл, Кардано и EOS.

Задача каждого из этих двух алгоритмов заключается в проверке правильности/точности/верности транзакции. Система должна, во-первых, гарантировать точность движения криптомонеты между двумя адресами от отправителя к получателю; во-вторых, не допустить накопления ошибок
. 
Все PoW и PoS криптовалюты используют блокчейн — систему с условиями консенсусного протокола, то есть набором взаимно согласованных правил — они стимулируют и защищают блокчейн систему.

Вычислительные мощности. Хеш и Хешрейт

Вычислительные мощности включают компьютерное оборудование (железо) и программное обеспечение. Примерно каждые четыре года требуется увеличивать вычислительные мощности, поскольку необходимо проводить более сложные вычисления для формирования нового блока – биткойн-монеты – вычисления нового хеша для очередного блока в системе блокчейн. 
Результаты вычисления хеш-функций нигде, кроме как в самой сети, не нужны.

Майнер, используя вычислительные мощности компьютера, решает поставленную блокчейном криптографическую задачу в нахождении нужного хеша.

Вычислив нужный хеш, майнер отправляет его на проверку другим пользователям сети – на другие компьютеры. Получив хеш, другие пользователи сети проверяют его на корректность поставленной задачи, но не создают нового блока. Ключ декодирования хеша принадлежит майнеру – создателю данного хеша. Особенностью хеша является его асимметрия. Он сложен для нахождения, но довольно прост для проверки сети на соответствие другими пользователями сети. Хеш содержит всю предыдущую информацию всех предшествующих блоков, подтверждая корректность выполненных действий в границах данного блокчейна. Майнер, создавший раньше всех нужный хеш, получает вознаграждение. 
Хеш – это составляющая алгоритма блокчейна, преобразующая любой поступающий объем информации в неповторимый набор символов, присущий только данному объему входящей информации. У каждого объема информации свой уникальный неповторимый хеш, представляющий определенный шифр, в котором находится закодированное с помощью букв и цифр слово, или сообщение или данные. Для хеширования применяются разные алгоритмы. Для хеширования в сети биткойна используется алгоритм SHA256. Вид хеш-биткойна условно можно представить, как: 
5f2714b8a1e11ae0b1e97bcebda13238d223ca29b8397f87f044294d622753b7eabc

Изменение любого символа в строчке полностью меняет хеш. 
При добыче криптомонеты происходит перебор и обновление входящих в хеш символов с целью подобрать или составить хеш, равный или меньше числового значения «целевого хеша». Как только такой хеш составлен, формируется новый блок, а нашедший правильный хеш майнер, получает вознаграждение.

Поскольку хеш генерируется случайно, приходится перебрать миллионы вариантов, чтобы подобрать удовлетворяющий всем условиям шифр. 
Для формирования в технологии блокчейна хеша применяется алгоритм proof-of-work (PoW), требующий достаточно внушительных компьютерно-вычислительных мощностей для вычисления хеша, который содержится в заголовке каждого предыдущего блока, что усложняет возможность несанкционированного изменения содержащихся в нем данных.

В цепочке блокчейн хеш позволяет проверить целостность данных, выступить гарантией целостности цепочки транзакций (платежей) и защитить ее от всевозможных несанкционированных изменений. Благодаря применению хеш и проведению сложных распределенных вычислений взломать блокчейн довольно сложно при нынешних технологиях.

Важна скорость вычисления хеша. Здесь наблюдается прямая зависимость: более мощное оборудование обеспечивает более высокую скорость вычисления хеша. Этот процесс называется хешрейт. 
Хешрейт – калька с англ. hashrate или скорость хеширования - означает 1) вычислительную мощность блокчейн-сети, 2) оценку степени защищенности и надежности блокчейн-сети, 3) скорость хеширования показывает необходимое время и объем ресурсов, требуемых для добычи криптомонеты (формирования очередного блока, содержащего новую информацию о новой транзакции и прежнюю информацию о предыдущих транзакциях) и обработки ее транзакции, т.е. сколько хешей сеть способна при данной мощности сгенерировать за секунду. Рост хешрейта ведет к повышению себестоимости добычи криптомонеты, а также показывает рост количества майнеров на рынке и рост вычислительных мощностей.

Хешрейт зависит от количества, подключенных к сети устройств. Рост совокупной вычислительной мощности сети усиливает устойчивость, защищенность и надежность сети к внешним угрозам, взломам, атакам, в т.ч. атакам 51%, означающим стремление к доминированию в сети, которое позволяет осуществлять управление сетью в собственных интересах, оказывать влияние на управляющие решения других пользователей; изменять в собственных интересах порядок транзакций; подставить других пользователей к двойному расходованию внутри платежных и управленческих каналов; захватить 100% вознаграждения за добычу блока и комиссионные за время атаки; манипулировать сложностью сети; удалять историю транзакций. В итоге, жертва атаки 51% теряет репутацию в криптосообществе, стоимость проекта падает, инвесторы покидают проект.

Единицы измерения хешрейта: 1) Хеш/сек; 2) Килохеш/сек; 3) Мегахеш/сек; 4) Гигахеш/сек; 5) Терахеш/сек; 6) Петахеш/сек; 7) Экзахеш/сек.(Eh/s).

Один экзахеш/сек означает, что за секунду в сети создан один квинтиллион хешей.

Рост хешрейта свидетельствует о подключении к сети новых участников и увеличения совокупной мощности сети. И наоборот, падение хешрейта означает уход из сети майнеров, выводящих свои мощности из сети. 
Самый высокий хешрейт в 179 экзахешей/сек был зафиксирован 15.05.2021 в сети биткойна, за которой сохраняется статус самой мощной и наиболее защищенной распределенной сети. 
Угрозу для биткойн-майнинг-блокчейн-сети до 2021 г. представляла концентрация хеширования в Китае, монополизировавшего по данным на начало 2020 г. 2/3 или 65% мирового объема хеширования. За ним со значительным отрывом следовала США - 7,24%, затем Россия - 6,9%, Казахстан - 6,17%, Малайзия - 4,33%, Иран - 3,82%. На остальные страны приходится не более 6,5% мощности хеширования
. Введенный в 2020 г. в Китае запрет на майнинг заставил китайских майнеров провести массовую перелокацию, которые стали открывать вычислительные мощности в Казахстане и других странах. В период китайской перелокации вычислительные мощности биткойн-блокчейн-сети резко сократились, что вызвало падение курса. Хешрейт биткойна упал более чем на 50% и впервые с ноября 2019 г. остановился на уровне 65 Eh/s (экзахешей)
. По оценке Кембриджского университета, на начало 2022 г. расстановка мощностей в мире по объемам майнинга биткойна сложилась следующая: США 35,4%, Казахстан – 18,1%, Россия - 11,2%
. Компания BIT Mining ввела в эксплуатацию в Казахстане 7 тыс. ASIC-майнеров, вывезенных из Китая, и закупила еще 2,5 тыс. устройств, что позволило восстановить защищенность и надежность биткойн-блокчейн-сети
. Если Казахстан переживет цветную революцию, то осевшие в Казахстане китайские майнеры выведут его в лидеры. 
Халвинг или двойное сокращение награды

В эмиссию биткойна заложено периодическое двойное сокращение/уполовинивание (халвинг) вознаграждения за биткойн-транзакцию.

Халвинг – калька с англ. half - половина означает двойное сокращение/уполовинивание вознаграждения за добычу/проведение биткойн-транзакции, что автоматически удорожает добычу биткойна – его транзакцию, т.е. математические расчеты в поисках хеша, что ведет к росту курса биткойна. Халвинг также ведет к двукратному снижению скорости поступления новых биткойнов в обращение, что вдвое снижает как уровень инфляции биткойнов, так и рентабельность майнинга, но одновременно ведет к росту цены биткойна в результате сокращения его эмиссии – его предложения. 
Первое уполовинивание вознаграждения произошло в 2012 г. с соответствующими последствиями для халвинга и затем регулярно повторялось каждые четыре года – сформировался определенный четырехлетний цикл. Очередное уполовинивание следует ожидать в 2024 г., затем в 2028 г. и так далее. Как показывает стоимостная динамика биткойн-блокчейн-сети, после халвингов стоимость компьютерного оборудования и программного обеспечения и первой криптовалюты многократно увеличивалась. 
Кoличecтво дoбывaeмыx c oднoгo блoкa нoвыx биткoинoв сокращается пocлe кaждыx 210 тыс. блoкoв
. Соответственно уполовинивается вoзнaгpaждeние майнера, но цена биткойна повышается. 
Халвинг биткойна влияет на весь рынок криптовалют, поскольку связан с ограниченной эмиссией биткойнов, управлением инфляцией и стоимостью биткойнов. Ожидается, что к 2030 г. будет добыто 98% биткойнов
. 
В результате первого халвинга в ноябре 2012 г. вознаграждение за один добытый блок сократилось вдвое с 50 до 25 биткойнов, и вслед за этим уполовиниванием в два раза упала рентабельность майнинга за добытый блок. Однако цена биткойн-монеты выросла в 100 раз с 11 долл. до 1100 долл. 
В июле 2016 г. второй халвинг урезал вознаграждение до 12,5 биткойна и соответственно на половину снизилась рентабельность майнинга, но в то же время цена за криптомонету выросла до 20 тыс. долл.

В мае 2020 г. вознаграждение за один добытый блок, за проведенную одну транзакцию, за проведенные математические вычисления для установления нужного хеша сократилось до 6,25 биткойнов и рентабельность добычи криптовалюты упала на 50%
.

И как обычно халвинг сопровождался ростом цены криптомонеты. В 2020 г. цена биткойна выросла более чем на 300%, превысив 52 тыс. долл. за одну криптомонету
.
В 2021 г. цена биткойн-монеты выросла на 62% с 47 тыс. долл. за один биткойн в начале года до 69 тыс. долл. в ноябре 2021 г. Колебания курса в течение года были в пределах 20-30%
.

В 2024 г. в результате четвертого халвинга вознаграждение за один добытый блок, за проведенную одну транзакцию, за проведенные математические вычисления для установления нужного хеша в четвертый раз сократится вдвое до 3,12 биткойнов. Это сокращение вознаграждения будет сопровождаться ростом цены биткойна из-за заложенной в системе сокращающейся эмиссии – предложения.

В 2028 г. вознаграждение составит не более 1,56 биткойна.

Последующее вознаграждение за эмиссию оставшегося последнего биткойна будет менее биткойна, но его добыча имеет престижный характер и станет прибыльным брендом для майнера.

Мнения относительно халвинга и стоимости биткойна расходятся. Так, по мнению сооснователя Fundstrat Тома Ли и миллиардера и главы Galaxy Digital Майка Новограц, халвинг выступает одним из важнейших драйверов роста стоимости биткойна в будущем. Эту позицию разделяют многие эксперты криптовалютного рынка. Согласно противоположному мнению создателя Litecoin Чарли Ли и сторонника Bitcoin Cash Роджера Вера, сокращение вознаграждения майнера за добытый блок уже включено в цену, что ведет к снижению стоимости актива. 
Интегрирование ИИ в блокчейн-систему

Для добычи криптомонет требуются большие вычислительные мощности и значительные объемы электроэнергии. Интеграция ИИ в процессы электронного выпуска криптовалюты способствует оптимизации потребления электроэнергии и улучшению алгоритмов добычи криптомонет.

Растущее потребление электроэнергии при добыче криптовалюты остается проблемой № 1 и связано с безопасностью криптодобычи. Энергия требуется для ведения вычислительных процессов, которые обеспечивают основу безопасности всей системы распределенного реестра – системы блокчейна. Интеграция ИИ и блокчейн-системы оптимизирует электропотребление системы распределенного реестра, работающей по технологии Proof of Work, и поможет бизнесу освоить новые технологии, а также оптимизирует и улучшит хранение/архивацию данных в цепочках блоков. Все ранее проведенные, проводимые в настоящее время и в будущем транзакции хранятся во всех блоках/узлах, что позволяет проследить всю историю транзакций, но в то же время постоянно многократно увеличивает размеры блокчейн-системы. Рост хранилища данных снижает эффективность управления самой системой и ее данными. Другим фактором, снижающим эффективность управления хранилищем транзакций, является усложнение подключения к сети блокчейн в качестве ноды. Сложности для нод ограничивают количество участников и соответственно снижают децентрализацию блокчейн-сети. 
Проблему повышения эффективности управления архивом транзакций/данных предлагается решить внедрением инновационных технологий распределения баз данных и с их помощью уменьшить существующий размер блокчейн-сети для повышения эффективности управления системой хранении данных.

Данные транзакций сети блокчейн составляют ценнейший актив, хранение и обмен которым является крайне важным. Качество хранения данных влияет на эффективность всей системы блокчейн, производство криптовалюты и ее распространение в обществе.

Децентрализованный обмен данными может привести к созданию экономики данных, в основе которой лежит блокчейн-сеть. Эти постоянно пополняемые массивы блокчейн-данных могут быть использованы для обучения и совершенствования ИИ-алгоритмов с последующим применением их в управлении хранилищем данных и блокчейн-сетью. В конечном итоге доступ к торговым площадкам криптовалюты станет доступным для большего числа пользователей, в т.ч. для пользователей со слабыми финансовыми знаниями, но готовыми сдать часть своего жесткого диска в аренду с оплатой в токенах для размещения и хранения данных транзакции. Такой подход может способствовать дальнейшему развитию и совершенствованию электронной эмиссии криптовалюты.

Внедрение ИИ-алгоритмов в блокчейн-систему привело к разработке и применению криптороботов на рынке криптовалют, которые активизировали все рынки криптовалют.

ИИ-алгоритмы принимают решения на основе обработки огромных массивов данных, которые могут быть сложными для пользовательского восприятия.

Применение ИИ-алгоритмов повышает доверие к принимаемым решениям, а следовательно, и к использованию ИИ-крипто-алгоритмов в проведении транзакций. ИИ-алгоритму чужды сомнения и колебания, присущие пользователю в случае значительных колебаний стоимости криптомонеты, поскольку его решения основаны на быстрой обработке больших массивов рыночных данных с последующим их аудитом. 
Попытки прогнозирования цены биткойна к доллару стартовали ещё в период криптобума в конце 2017 г. на основе анализа данных за последние два месяца. Сложность прогнозирования обусловлена, с одной стороны, высокой волатильностью криптовалюты, с другой стороны, отсутствием должного программного обеспечения. 
На волатильность криптовалюты влияют сомнения и колебания инвестора, оказавшегося перед сложным выбором значительного реального риска потери инвестиций и получения значимой прибыли, которую он может получить при вложении в туманные не поддерживаемые государством цифровые активы, но которая многократно превышает прибыль от вложений в иные активы. Риск, связанный с сомнениями и колебаниями усиливается неопределенностью статуса криптовалюты, которая не рассматривается как денежный ресурс. 
Крипторобот/криптобот – это программное обеспечение, взаимодействующее с электронными криптовалютными биржами, анализирующее торговые данные, принимающее самостоятельно решение о покупке или продаже криптовалюты или выполняющее принятые пользователем решения. Как правило, криптороботы программируются на конкретные криптовалюты, включая Bitcoin, Ethereum, Litecoin и др. Крипторобот проводит мониторинг биржевой криптоинформации для размещения заказов на продажу или покупку криптоактивов от имени пользователя.

Крипторобот действует как ценовой алгоритм по заранее заданному и запрограммированному алгоритму для отслеживания активности на крипторынках, он отслеживает движение цен, интерпретирует биржевые данные, рассчитывает потенциальные риски и принимает решения. В криптоботах заложена определенная торговая стратегия, но пользователь может настроить бот с учетом своих приоритетов.

Применение крипторобота обеспечивает повышение прибыльности и снижение затрат на принятие решений. Внедрение ИИ-алгоритмов в блокчейн-систему привело к разработке и применению криптороботов на рынке криптовалют, которые активизировали все рынки криптовалют.

Крипторобот имеет ряд значимых преимуществ перед пользователем-человеком: 1) работает ежесекундно, не уставая и без перерывов, 2) не знает физической и эмоциональной слабости пользователя, 3) не знает сомнений и колебаний, ему чужды страх и алчность, 4) проводит анализ рыночной исторической статистики и рыночных данных в реальном времени, 5) из проанализированного большого массива данных формирует закономерности развития крипторынка, 6) создает прогнозы в режиме реального времени на основе анализа выявленных закономерностей изменения стоимости валют и других активов, глобальных индексов и других показателей, 7) использует предварительную аналитику и строит торговые стратегии, 8) выявляет аномалии на рынке, 9) принимает решения значительно быстрее пользователя, что сокращает время транзакции, 10) анализирует поведение конкурентов и клиентов в реальном времени и оперативно реагирует на изменения, 11) позволяет пользователю создать собственный технический анализ и шаблон, 12) сохраняет конфиденциальные данные пользователя, 13) защищает учетную запись пользователя с помощью безопасных протоколов, 14) работает с большими объемами данных, 15) предоставляет отчеты о производительности в реальном времени, 16) повышает конкурентоспособность. 
Фактор времени играет большую роль при работе на электронном рынке цифровых криптовалют. ИИ-алгоритм, обладающий сверхъестественными способностями, быстрее пользователя определяет оптимальную точку входа с минимальным риском и точку выхода с максимальной или фиксированной доходностью. 
Из минусов крипторобота следует отметить возможность хакерской атаки и взлома установленного программного обеспечения, возможность сбоя и/или технической ошибки ИИ-алгоритма. Криптороботу сложно учесть влияние ковид-пандемии на развитие рынка криптовалют, поскольку ковид-проблемы не были включены в его программу машинного обучения. Не исключается вероятность возникновения тупикового состояния крипторобота при возникновении внештатной ситуации, выход из которой может найти только Homo creatrix - Человек творческий.

Существенной угрозой для рынка криптовалют может стать обмен данными между криптороботами разных пользователей, который может привести к созданию картеля и монополизации не одного, а нескольких рынков криптовалют. 
По мнению разработчиков программного обеспечения, к 2025 г. роль личного опыта и интуиции пользователя-владельца криптовалюты будут иметь все меньшее значение в принятии инвестиционных решений. Именно ИИ-алгоритмы будут решать: куда, сколько и как вкладывать
. 
Внедрение ИИ-алгоритмов во все системы криптовалюты усиливает неравенство между корпоративными инвесторами и рядовыми пользователями. Оплатить разработку ИИ-алгоритма не под силу рядовому пользователю. Чтобы не допустить вытеснение рядовых пользователей с рынка криптовалют, государству придется вводить регулирование этого частного рынка и устанавливать жесткие правила его функционирования.

Для повышения эффективности управления транзакциями, хранением данных и рынком криптовалют ИИ-алгоритм не должен заменять или подменять человека, а должен стать помощником пользователя. 
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