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Использование информационных технологий в начале XXI столетия приобрело системный характер и распространилось на все сферы общества. Не стало исключением и современное государство. Оно довольно долгое время терпеливо относилось к внедрению информационных технологий в различные формы деятельности. Оно не вмешивалось в формирование на базе информационных технологий Интернета социальных сетей. Но параллельное существование государства и перешедших в социальные сети субкультур гражданского общества, а также теневой экономики, в частности, наркотического трафика, продолжалось не долго.

Для государства возникли проблемы, связанные с использованием внешними деструктивными силами социальных сетей как инструмента вмешательства во внутренние политические процессы государства. Атаки хакеров стали интерпретироваться системно в терминологии вмешательства в парламентские и президентские выборы. Эта тема стала поводом для обострения отношений Запада, в первую очередь, США, с Российской Федерацией и КНР. При этом были обнаружены очевидные факты информационной войны США с государствами евразийского региона. Это было видно по событиям в Гонконге, в Российской Федерации (А. Навальный) и в Республике Беларусь во время президентских выборов в 2020 г.
С помощью манипулятивных практик в механизм политических конфликтов стала втягиваться значительная часть гражданского общества. Примером стали президентские выборы в США, которые фактически обозначили наличие глубокого раскола в гражданском обществе США. Отработанные в США практики использования управляемого хаоса стали апробироваться спецслужбами западных государств в евразийском регионе. С этими практиками столкнулось молодое белорусское государство. Оно вынуждено было переосмыслить некоторые аспекты национальной безопасности
. 
Первый аспект вытекает из придания исторической памяти прикладной правовой модификации
. Это позволило формализовать национальную ценность народного единства. Точкой отсчета стало 17 сентября 1939 г., когда по итогам вхождения Советской Армии на территорию Западной Беларуси, были созданы условия для воссоединения белорусской нации в едином государстве, которым являлась Белорусская Советская Социалистическая Республика, входившая на федеративных началах в состав СССР. 
Решение о введении в календарь праздника под названием «День народного единства», отмеченного впервые в Беларуси 17 сентября 2021 г., стало важным шагом правотворчества в контексте задач национальной безопасности. Этот шаг соответствует правосознанию белорусского населения, которое помнит о тяжелом положении жителей в период нахождения в составе польского государства
. Об этом напоминают также реконструированные элементы концентрационного лагеря в Березе-Картузской, где с 1934 по 1939 г. находились в заключении представители национальных и коммунистических политических организаций
. Об этом свидетельствует массовая трудовая миграция этнических белорусов с территории Польши. 
В Республике Беларусь на правовой основе определен статус следственного комитета в вопросах расследования геноцида белорусского народа в годы второй мировой войны. Уже собраны значительные по объему материалы о сожженных деревнях, местах массовых расстрелов мирного населения, концентрационных лагерях, созданных немецкими оккупантами еврейских гетто
. Возникают трудности, связанные с нежеланием государственных структур Польши, Латвии, Литвы предоставлять информацию о гражданах этих стран, принимавших участие в уничтожении населения Беларуси.
Путь к правовому осознанию ценности народного единства прошла до Республики Беларусь Российская Федерация, когда после подавления деятельности террористических организаций на Северном Кавказе при активном участии народного ополчения чеченцев, осмыслила историческую значимость восстановления суверенитета Московского государства в 1612 г. с участием народного ополчения. Теперь 4 ноября имеет правовой статус государственного праздника. Он отмечается каждый год.
В свете критериев национальной безопасности в Республике Беларусь и Российской Федерации по новому осмыслена деятельность США и НАТО у границ Союзного государства. Как и в 1941 г. непосредственно у границ Беларуси сконцентрированы значительные по численности воинские подразделения, боевая техника. На постоянной основе проводятся военные учения с участием подразделений различных государств. В такой ситуации историческая память о событиях Великой Отечественной войны указывает на возможность агрессии в отношении Беларуси по сходному сценарию.
Историческая память также говорит о наличии прямой связи между раздробленностью древнерусских княжеств и их уязвимостью перед внешними угрозами. Спасение в подобных ситуациях обеспечивал человеческий фактор и патриотизм. Пример тому показал А. Невский
. В трудных условиях государственной зависимости от Золотой Орды и возникших угроз со стороны Швеции, Тевтонского и Ливонского орденов, А. Невский смог (в том числе благодаря браку с княжной из Полоцка) объединить силы Новгорода с независимыми от татар княжествами на территории Беларуси. Он одержал две выдающиеся победы в 1240 и в 1242 гг., благодаря которым была сохранена территория православного мира.
Православный епископ К. Туровский, как и А. Невский, многое сделал для сохранения единства древнерусской земли. По этому поводу он вел переписку с А. Боголюбским. Он поддерживал усилия Е. Полоцкой по сохранению идентичности древнерусского населения. В условиях инициированной на Беларуси в XVI столетии польскими властями Контреформации вновь оказался востребованным человеческий фактор. Духовными лидерами в это время стали С. Полоцкий и Г. Конисский.

В свете настоящего исторического экскурса очевидна обязанность государства иметь четкую правовую основу национальной безопасности. Эта основа базируется на концепции национальной безопасности, где даны определения угроз, рисков и вызовов, а также конкретизированы секторальные модификации безопасности в экономике, демографии, военно-политической сфере и информационном пространстве. Из этой концепции следуют правовые конкретизации. Они определяют права, обязанности и ответственность граждан перед государством.
Содержание информационной безопасности регламентировано закрепляется подчинением сетевого пространства в Республике Беларусь принципам и нормативным актам, к которым относятся Конституция, Гражданский и Уголовный кодексы, Кодекс об административных правонарушениях, законы «О товарных знаках», «Об авторском праве и смежных правах» а также законы «О связи», «Об электронной цифровой подписи», «Об информации, информатизации и защите информации». 
Актуальной темой является юрисдикция правоотношений, складывающихся в процессе использования информационных технологий. Законы о взаимоотношениях в кибернетическом пространстве регламентируют права и свободы граждан, закрепленные в Конституции. Таким путем предупреждаются правовые коллизии, связанные с юрисдикцией, наказуемостью деяний, налогообложением, способами защиты информации, защитой прав потребителей. Ограничения прав гражданина на информацию используются только в целях, предусмотренных предназначением и функциями самого государства. 
Государство исходит из принципов единства информационного пространства и адекватности мер его регулирования. Используются только те регулятивные меры, которые актуальны для разрешения ситуаций правовой неопределенности. Правовые меры создают механизм реализации прав и интересов пользователей информационными технологиями
.

Основное внимание государства сосредоточено на средствах массовой информации (четвертой власти). Дигитализация информационного рынка в Республике Беларусь потребовала внесения поправок в закон «О средствах массовой информации». Интернет-ресурсы несут ответственность за информацию наравне с традиционными средствами массовой информации. Определены условия ограничения доступа к рынку информационных услуг. Созданы государственные реестры печатных, радиовещательных и телевизионных средств массовой информации. До 20% ограничена доля иностранного участия в уставном капитале средств массовой информации. Ответственность сайтов-агрегаторов приравнена к ответственности традиционных средств массовой информации. 
Проводится мониторинг Интернет-сайтов на предмет распространения противоправной информации. Письменное предупреждение выносится в трехмесячный срок. Провайдер по запросу регулятора обязан блокировать тот или иной контент. Рекомендована установка провайдерами сервиса фильтров, который будет предоставляться пользователю по запросу.

В контексте национальной информационной безопасности возникают проблемы идентичности правовых регуляторов, соблюдения требований трансграничной передачи данных. Под этой операцией понимается любая передача персональных данных иностранному лицу. Существуют условия для профайлинга и слежки, которыми пользуются специальные службы иностранных государств. Полная версия блокчейна становится базой данных для дальнейшей аналитики. В данном контексте важна реализация на внутригосударственном уровне обязательств, закрепленных в международных соглашениях (имплементация). Законодательство о персональных данных пока не гарантирует эффективную защиту метаданных, поэтому в информационном секторе наблюдается тенденция роста уголовных правонарушений, связанных с хищением денежных средств. Во многом это связано с тем, что правовое сознание граждан ориентировано не на аспекты конфиденциальности и тайны личной информации, а на внешние факторы доверия любому сообщению, или телефонному звонку.
Таким образом, конвергенция правовых практик требует совместной деятельности юристов и корпоративных структур в обеспечении безопасности национального и евразийского информационных пространств.
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