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В Российской Федерации с 2019 года начали активно разрабатывать меры по модернизации системы электронного голосования, и 2020 год, связанный с пандемией, явился драйвером дальнейшей цифровизации социально-экономических процессов.

21 июля 2020 года Всероссийский центр изучения общественного мнения и Центр политической конъектуры провели опрос с целью изучения отношения россиян к электронному формату выборов
. На рис. 1 представлены ответы респондентов.
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Рисунок 1.
Распределение ответов граждан на вопрос «По Вашему мнению, какие преимущества есть у электронного голосования через Интернет, в сравнении с другими способами голосования? (закрытый вопрос, до 3-х ответов, % от всех опрошенных, представлены ответы, названные не менее чем 2% опрошенных)».

Согласно данным ВЦИОМ, большинство респондентов отметили, что главным преимуществом голосования через сеть Интернет является дистанционность - 28%, быстрота – 16% и удобство - 12%. Ведь эта прекрасная возможность отдать свой выбор без временных издержек, в любом месте с помощью своего мобильного устройства или компьютера. 7% опрошенных граждан считают, что электронное голосование повышает прозрачность, что может способствовать повышению заинтересованности населения участвовать в выборах и снижению обеспокоенности в отношении честности проведения выборов. 15% граждан не видят в переводе выборов в электронный формат никаких преимуществ, что может быть связано с недоверием информационным платформам и сервисам из-за быстрого распространения, особенно в период пандемии, кибермошеннических действий.

Э-голосование, конечно же, кроме существенных плюсов имеет свои «узкие места», которые не могут не вызвать некоторых опасений и настороженности у общественности. На рис. 2 представлены мнения граждан о минусах электронного формата голосования.
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Рисунок 2.
Ответы респондентов на вопрос: «А какие недостатки есть у электронного голосования через Интернет в сравнении с другими способами голосования? (закрытый вопрос, до 3-х ответов, % от всех опрошенных, представлены ответы, названные не менее чем 2% опрошенных)»
21% граждан считают, что в ходе проведения электронных выборов возможны фальсификации, 15% сомневаются в надёжности данной системы, 12% имеют слабый Интернет или не обеспечены доступом к сети Интернет. 7% отмечают, как один из недостатков, невозможность отследить, еще 7% - выделяют проблему, связанную с большой нагрузкой на сеть. Итак, результаты анализа показывают, что технические ограничения (некачественный Интернет, цифровая неграмотность и др.) являются существенными барьерами на пути распространения Э-голосования.

Модернизация голосования с помощью информационно-коммуникационных систем происходит с целью упрощения, ускорения и обеспечения безопасности электоральных процессов. Поэтому для эффективного внедрения электронных платформ в систему голосования, ЭГ с помощью ИКТ должно соответствовать определенным нормам. 
Для организации предварительного этапа голосования предъявляют следующие требования: аутентичность (способность голосовать только тех граждан, которые имеют активное избирательное право); правомочность (только правомочные граждане имеют право участвовать в голосовании); практичность; свобода выбора (предоставляется возможность голосовать за любого зарегистрированного кандидата).

К организации процесса голосования предъявляют следующие требования: эксплуатационная надёжность, безопасность данных, равенство избирателей, невозможность двойного учёта голосов, строгая последовательность предоставления информации и результатов избирательного процесса.

Требования к этапу обработки голосов включают в себя точность подсчёта (невозможность изменения, удаления или дублирования данных); конфиденциальность и анонимность информации (не должны допускаться случаи построения корреляции между личностью избирателя и его электоральной транзакции); целостность данных; мультиплатформенность (электронное голосование должно быть доступно на любом устройстве, имеющем доступ в Интернет); отсутствие принуждения; открытый и универсальный доступ; метрика; одновременная поддержка большого количества пользователей (отсутствие заторможенностей и лагов в системе).

Данные на 21 июля 2020 года демонстрируют положительную динамику в отношении граждан к Э-голосованию.
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Рисунок 3.
Ответ на вопрос: «Скажите, пожалуйста, как Вы относитесь к предоставлению возможности голосовать на выборах дистанционно, через Интернет»? (закрытый вопрос, один ответ, %).

Впервые за все время доля респондентов, которая одобряет такой формат выборов, составила ровно половину. 44% граждан по-прежнему не одобряют Э-голосование. Такая тенденция может быть связана с проведением тестовых Э-голосований и с адаптацией граждан к электронному формату общения с государством, получения информации и услуг в период пандемии. Согласно данным Росстата, активность запросов на получение государственных услуг в июле 2020 года достигла докарантинного уровня, а количество обращений за госуслугами в электронном виде увеличилось на 500 тысяч в неделю. Если в январе-феврале 2020 года в среднем в неделю через МФЦ поступало 2,7 миллиона запросов, а на ЕПГУ 3,9 миллиона, то в июле 2020 – 2,6 миллиона в МФЦ и 4,3 миллиона на ЕПГУ
.

Таблица 1
Ответы на вопрос: «Почему Вы бы не стали голосовать на выборах через Интернет»? (% от всех опрошенных, закрытый вопрос, до 3-х ответов)

	Причина
	Май 2020
	Июль 2020
	Изменения в %

	Допускаю, что могут быть умышленные манипуляции, мошенничество
	43
	33
	-10

	Не верю в техническую надежность этой системы
	20
	20
	0

	Не верю, что будет сохранена тайна голосования
	15
	14
	-1

	Не умею пользоваться (интернетом/компьютером/смартфоном)
	10
	16
	+6

	Нет технической возможности (Интернета/компьютера/смартфона)
	8
	11
	+3

	Неудобно
	4
	3
	-1

	Другое
	3
	3
	0

	Затрудняюсь ответить
	1
	1
	0

	Выбрали электронное голосование/затруднились с предпочтениями или не стали бы голосовать совсем (не отвечали на вопрос)
	28
	34
	+6


Доля граждан, которые не стали бы голосовать с помощью ИКТ из-за кибермошенников, уменьшилась на 10%. Количество потенциальных участников, не доверяющих технической надежности системы, осталось на прежнем уровне и составило 20%. Доля граждан, которые не умеют пользоваться техническим устройством, выросла на 6%, а доля тех, кто не имеет возможности использования (Интернета/компьютера/смартфона) выросла на 3%. Доля тех, кто не верит в соблюдение принципа тайны голосования, уменьшилась на 1%. Основной причиной отказа граждан голосовать в электронном формате являются опасения в отношении умышленных манипуляций и технической ненадёжности системы.

Таким образом, необходимым условием электронного голосования является надежное функционирование аппаратной части и серверов, на которых размещаются узлы системы. Должна быть обеспечена работоспособность автоматизированной системы (АС) в целом в случае возникновения сбоев, аварий и отказов на отдельных рабочих станциях и серверах. В качестве мер по повышению надежности АС должны быть предусмотрены: применение распределенной децентрализованной системы хранения с использованием множества идентичных физически независимых экземпляров базы данных; резервирование информационных ресурсов АС; резервирование наиболее важных аппаратных составляющих АС.

Согласно данным ВЦИОМ, возрастные группы 18-24 лет и 25-34 лет составляют большую часть поддерживающих систему электронного голосования (больше половины), так как это наиболее активные и мобильные граждане, которые быстро приспосабливаются к нововведениям и желают упростить и ускорить административные процедуры, этапы получения государственных и муниципальных услуг. 
В ходе проведенного анализа были выявлены основные проблемы, которые будут служить тормозом для дальнейшего развития системы электронного голосования
:

- кибератаки. В июле 2020 года данные исследования ВЦИОМ показали, что 33% опрошенных респондентов не желают голосовать из-за вероятности умышленных манипуляций, атак. Такую обеспокоенность и недоверие можно объяснить созданием мошенниками «идентичных» государственных сайтов. В условиях пандемии происходило резкое увеличение числа цифровых двойников, дублирующих аккаунтов, страниц в Интернете, имитирующих государственные сайты электронных услуг и аккаунты органов власти. На такую уловку может попасться любой гражданин, который, например, захотел получить информацию или услугу на официальном сайте, но перешёл на фейковый портал. Согласно данным Сбербанка о киберпреступности на территории Российской Федерации несанкционированный доступ к личным данным человека с целью кражи информации, паролей и др. за три года вырос на 18%. Поэтому большинство граждан опасаются и избегают электронных операций, транзакций.

- недоверие граждан к цифровым платформам голосования. Согласно данным ВЦИОМ, по состоянию на июль 2020 г. 20% опрошенных не верят в техническую надежность, а 14% не верят, что будет сохранена тайна голосования в этой системе.

- цифровое неравенство. Такая проблема существует из-за отсутствия у части граждан определённых навыков использования ИКТ, отсутствия на некоторых территориях доступа к сети Интернет или дефицита технических устройств.

Развитие электронного голосования будет возможным при условии, если государственный аппарат, ведущие специалисты, эксперты в области финансирования и разработки программно-аппаратных комплексов, будут понимать, что внедрение информационно-коммуникационных технологий - это не цель, а лишь средство для обеспечения открытости, защиты, быстроты голосования наших граждан. Государство должно не только модернизировать систему голосования, но и разработать меры, позволяющие улучшить качество демократических процессов, упрощая систему голосования, делая её удобной и безопасной для населения Российской Федерации. Главными критериями на пути к такому реформированию будут являться политическая, технологическая и социальная готовность.

В отношении политической готовности следует сказать, что в Российской Федерации значимым двигателем цифрового трансформирования социально-экономических процессов является Национальная программа «Цифровая экономика». На территории Курской области с 2021 года начали действовать следующие региональные проекты: 
1. «Информационная безопасность»;

2. «Цифровое государственное управление»;

3. «Кадры для цифровой экономики»;

4. «Информационная инфраструктура»;

5. «Цифровые технологии»
.

28 августа 2020 года Администрация Курской области и организация «Цифровая экономика» заключили соглашение о сотрудничестве, которое даст толчок дальнейшему внедрению цифровых технологий и платформенных решений в экономике, социальной сфере, в том числе в здравоохранении и образовании, сфере государственного и муниципального управления, государственном и муниципальном секторе экономики, в том числе на основе решений, включенных в «базу эффективных кейсов» организации «Цифровая экономика»
.

Технологическая готовность включает в себя наличие развитой инфраструктуры связи и наличие базовых технологий, на которых будет построена архитектура ЭСГ. В некоторых субъектах Российской Федерации в рамках электронного голосования уже внедрили блокчейн, который дает гарантию, что все голоса учтены верно. Московская, Нижегородская области уже приобрели данную систему, в 2020 году и Свердловская область сделала государственный заказ на изготовление информационной платформы для дистанционного голосования.

Технологическая готовность в нашей стране является все еще недостаточной в связи с существенным цифровым неравенством в его социальном и региональном измерении. В настоящее время Российская Федерации внедряет инициативы по запуску 5G технологий, что станет драйвером для ускоренного и повсеместного  предоставления электронных услуг.
По состоянию на 30.03.2021 г. цифровое покрытие 4G сетями территории Курской области представлено на рис. 4.
В Курской области широко распространено покрытие 4G операторами Мегафон, МТС, Билайн и Теле2. В Курской области также растёт спрос на проведение голосования онлайн. В ходе выборов депутатов в Госдуму в 2020 году в Сеймском одномандатном округе № 110 подали заявки более 13 тысяч курян, имеющих подтвержденные учетные записи на портале госуслуг на участие в ДЭГ
 что свидетельствует о формирующейся социальной готовности к ЭГ. Очевидно, что без надлежащего уровня общественной поддержки невозможно осуществить модернизацию демократических (в том числе электоральных) процессов. Подчеркнем, что дальнейшее развитие такого формата голосования может способствовать повышению уровня явки на выборах в Курской области.
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Рисунок 4.
Покрытие 4G сетями территории Курской области 
.

� Всероссийский центр изучения общественного мнения. - https://wciom.ru/


� Федеральная служба государственной статистики. - https://rosstat.gov.ru/


� Всероссийский центр изучения общественного мнения. - https://wciom.ru/


� Цифровизация избирательного процесса: текущее состояние, проблемы и перспективы. - https://www.elibrary.ru/item.asp?id=44107007


� Администрация Курской области. - https://adm.rkursk.ru/index


� Курская область и «Цифровая экономика» подписали соглашение о внедрении «цифры» в регионе. - https://www.cnews.ru/news/line


� Концерн «Автоматика» обеспечил проведение эксперимента по голосованию на цифровых избирательных участках. - https://news.myseldon.com/ru/news/


� Карта покрытия 3G/4G Tele2, Мегафон, МТС, Билайн, Yota. - https://mobilebooster.ru/post
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