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Введение
Несмотря на увеличивающееся доминирование сектора услуг и «трансакционной работы», только первые позиции в конкуренции по технологиям и в промышленности, отличают лидирующую страну от отстающей страны. Особое значение имеет конкуренция по критическим технологиям, а также технологиям двойного назначения, по созданию военной техники на новых физических принципах
. Область военного производства характеризуется рядом специфических свойств, которые не обнаруживаются в гражданских секторах, что и может быть причиной формирующегося технологического разрыва в их функционировании. Так, в обороне могут создаваться новейшие комплексы на новых принципах, а гражданские производства испытывать сильное отставание по уровню технологий или вообще деградировать. Такая полярная модель функционирования промышленности обнаруживается для стран со значительными научно-технологическими заделами и высоким уровнем образования. 
Причина, во-первых, состоит обычно в том, что режим секретности предохраняет оборонный комплекс от потерь, хотя, например, в России, он испытал сверхбольшие потери в 1990 и 2000-е гг. в силу различных волн приватизации, а ещё ранее проведения разрушительной конверсии оборонного производства. Но именно обеспечение этого режима предохранило отдельные уникальные производства и технологии. 
Во-вторых, отсутствие механизма трансфера технологий из военного в гражданские производства становится препятствием для технологического совершенствования гражданских производств. Они вынуждены вместо ориентации на отечественные разработки заимствовать зарубежные технологии в то время, когда в стране созданы настолько значимые технологические заделы, что при требуемом уровне информационного обеспечения и контролируемой передаче технологий, вполне можно было бы организовать их применение и дальнейшее совершенствование в гражданских производствах. Конечно, любой вид конверсии, тем более, когда оборонно-промышленный комплекс уже испытал значительное сжатие и разрушение, требует внимательного подхода, оценки ожидаемых выгод и ущерба, взвешивания этих параметров относительно фактически измеряемых величин по мере хода данного процесса.

Сказанное позволяет поставить задачу исследования проблемы безопасности в области технологий и промышленного развития – подходов не только к её обеспечению, но и к изучению данного вопроса. Кроме этого, важно собрать все возможные методы нанесения ущерба и обеспечения угроз технологическому и промышленному развитию. Именно нейтрализация этих методов и инструментов повысит безопасность в данной сфере. Ещё до санкционной войны, которая, вне всяких сомнений, является открытым методом давления и сдерживания развития по всем направлениям, включая технологическое и промышленное, на Россию оказывалось давление в части импорта ею технологий, оборудования. Создавались различные препятствия, если какое-либо оборудование могло иметь двойное назначение. Поэтому разновидность «скрытой» санкционной борьбы существовала ещё до применения политики санкций (не говоря уже о временах СССР).

Рассмотрим вопрос изучения проблем безопасности в области технологий и промышленности и классификацию методов реализации угроз, возникающих в рассматриваемой сфере опасностей.

1. Исследование проблем безопасности в области технологий и промышленности

Технологические вызовы составляют главную тему в области современного экономического развития, политики, будущего планеты. Если влияние на среднесрочное технологическое развитие требует анализа мировых трендов и текущего состояния структуры технологий и производства, затем выбор приоритетов и формирование наукоёмких проектов
, то влияние на долгосрочное технологическое развитие, конечно, зависимое от среднесрочных перспектив, тем не менее, требует прогноза будущих технологических изменений в мире, оценки политических и общественных деформаций. Именно в отношении подобных аналитических оценок возникают большие трудности. Развитие происходит дискретно, но, несмотря на это, скорость такого движения может быть весьма существенной, затруднять полноценную адаптацию. Траектория технологического развития в общем смысле не является заданной, можно лишь прогнозировать некоторый технологический период, этап. Насколько он будет протяжённым, зависит от многих факторов, поэтому футурологические оценки технологического будущего оказываются весьма неточными, даже с учётом того, что отдельные могут сбываться.
Ответы же на возникающие технологические вызовы возникают в текущем режиме. Так, нарушение договора о вооружениях, приводит к созданию технологии гиперзвука, ограничения в сельском хозяйстве – порождают генномодифицированные культуры и применение технологий генной инженерии. Угрозы блокирования международной платёжной системы, заставляют государства создавать свои платёжные системы, а блокирование программного обеспечения – развивать электронные технологии, создавать свои программные средства и даже свой Интернет. Как видим, в этих вызовах отражается конкурентная борьба государств, желание нанести урон развитию другого государства.
С точки зрения изучения проблем безопасности в области технологий в одной из прошлых авторских работ были выделены – превосходящие, нейтрализующие и адаптивные технологии. Первый тип обеспечивает превосходство над конкурентами в данной сфере. Второй тип – сводит к нулю технологические преимущества конкурента. Третий тип – позволяет встроиться в когорту технологических лидеров, сокращая отставание от них по технологическому уровню. Исследование такой технологической структуры имеет определяющее значение для того, чтобы обеспечивать технологическую безопасность.
Методология построения таких исследований включает следующие основные шаги.

Во-первых, определение угроз для технологического и промышленного развития. 
Во-вторых, выявление методов реализации угроз, способных элиминировать технологии и понизить уровень промышленного развития.
В-третьих, формирование мероприятий, нейтрализующих данные методы и инструменты реализации угроз.
Центральное значение здесь имеет понятие «ущерба» – ожидаемого и фактического, а также ожидаемая и фактическая выгода от реализации мероприятий по обеспечению технологической и промышленной безопасности. 
Ущерб развитию технологий и промышленности возникает под влиянием группы внутренних причин, которые могут быть усилены внешними воздействиями различной силы и назначения. Предметом таких воздействий, конечно, являются предприятия оборонного комплекса, разрабатываемые ими технологии, продукция (военного и двойного назначения), НИОКР и т.д. Безусловно, посредством институциональных механизмов, например, борьбы за владение, может достигаться эффект ослабления конкурентной стороны в области технологий и соответствующей продукции.
Важно оценить, как сказывается на технологических и промышленных преимуществах применение методов реализации угроз, а также способов нейтрализации этих методов и инструментов. Понадобится оценка факторов обеспечивающих технологические и промышленные преимущества. К ним относятся: наличие различных ресурсов (финансовых, энергетических и др.), человеческий потенциал, интеллектуальная база, развитие науки и образования, государственные институты регулирования научно-технической сферы (гражданская и военная составляющие), состояние коммуникаций и инфраструктуры. Это минимально необходимый набор факторов, негативное состояние которых может сильно сказываться на уровне технологического развития и обеспечения технологической и промышленной безопасности.
Рассмотрим некоторые методы реализации угроз в области технологий и развития промышленности. Эти методы используются для нанесения конкурентного поражения в гражданских и оборонных отраслях.

2.Способы реализации угрозы и их нейтрализация
Чтобы обеспечить безопасность технологическому и промышленному развитию, следует точно представлять опасности – угрозы, а также, при их намеренной реализации, развёртывать меры по нейтрализации способов реализации угроз.

В работах
 автором была предложена классификации таких методов и соответствующих им инструментов, элиминирование которых позволит повысить уровень безопасности в области промышленности и технологий (см. таблицу 1).

Таблица 1
Методы реализации угроз и соответствующие инструменты

	Способ нанесения ущерба
	Инструменты реализации способа

	1. Присвоение интеллектуальных результатов
	- присвоение и модификация конструкторской документации

- воспроизведение образцов

- выпуск под своей маркой (с незначительными изменениями, однако патентное законодательство не определяет заимствование)

	2. Разрушение бизнеса, либо снижение его конкурентной значимости
	- разделение, поглощение, совместные предприятия

- демпинговые схемы

- враждебные захваты собственности, враждебная аквизиция (минимальное нарушение правил)

- криминальные захваты (масштабное нарушение законодательства)

	3. Ложные цели развития 
	- стимулирование неэффективных (иногда тупиковых) направлений, неверная оценка приоритетов

- отрицание достижений

-формализация планирования и управления

	4. Отвлечение
	- неверные критерии оценки – цитируемость, число работ, плагиат, служащий цели дискредитации учёного, а не исправления ошибок

-увод работ на оформление, а не на суть результата

-уводящие от цели реформы, 

	5. Провокация конвергентного (поэлементного) и системного кризиса
	- частое переподчинение

- множественные институциональные коррекции системы и её элементов

- изменение стандартов, ликвидация и реорганизация, например, отраслевых НИИ, высшей школы и др. (с потери сути и технологий функционирования)

	6. Создание нестабильных условий
	-налоговые изменения; административные изменения; реформа управления

-объединения и разъединения ведомств;

	7. Потеря качества человеческого (интеллектуального) капитала
	- неэффективная система оплаты труда, дестимулирующая интеллект

- изменения экзаменов и рутин работы – бакалавры, магистры вместо специалистов – внешние нормы и правила, навязаны, они отнюдь не работают в конкурентной среде на безопасность по этому фактору


Развёртывание противодействия по каждому инструменту в правом столбике таблицы 1 будет означать применение мероприятий в рамках обеспечения безопасности технологического и промышленного развития государства. Особую опасность в конкурентном противоборстве государств представляет метод «ложных целей», когда через соответствующих агентов дезориентируется правительство на уровне постановки целей, например проведения конверсии оборонных производств, которая по способам своей реализации превращается в демонтаж комплекса. Эта опасность сохраняется и сегодня на этапе постановки целей трансфера технологий из оборонного комплекса в гражданские сектора, уже без термина «конверсия». Большие перспективы в плане конкуренции представляет метод захвата бизнеса, причём на легальных основаниях, если позволена покупка акций неких оборонных концернов, что позволяет влиять на контракты, проведение НИОКР и реализовывать, кстати, метод «ложных целей».
Борьба в области патентного права, а также стратегические воздействия с целью понизить качество человеческого капитала, в частности, под видом реформ науки и образования, также в перспективе способны оказать сильное влияние на уровень технологического и промышленного развития. Причём подобные приёмы уже применяются, в том числе и в России, главном технологическом конкуренте Запада в области военной техники и вооружений. Устремлены эти виды изменений в будущее – и убедительные доказательства, что они должны усилить развитие страны, а не ослабить – отсутствуют. Однако копирование внешних институтов и подходов заведомо понижает потенциал страны, так как привязывает развитие к внешним центрам силы по причине заимствования институциональной технологии. Эту опасность не принято даже рассматривать и принимать во внимание в экономических исследованиях данной проблемы.
Самая опасная ситуация, когда все методы таблицы 1 действуют одновременно и с неплохой результативностью в отношении какой-то страны, например, России. Возникает мультиплицирующий эффект угрозы, т.е. многократное её усиление. Ослабляющий эффект на уровне технологий и промышленности сказывается с течением времени. Экономика, особенно оборонный комплекс, какое-то время сохраняет свой потенциал. В этом, если угодно, состоит невидимая опасность применения указанных методов.

Заключение

Подводя итог, отметим два важных вывода.
Во-первых, исследование проблем безопасности в области технологий и промышленности предполагает оценку возможных выгод и потерь от действий, связанных с технологиями и развитием промышленных организаций. Для этого понадобится классифицировать технологии и оценивать факторы, обеспечивающие технологические и промышленные преимущества. 
Во-вторых, элиминирование инструментов, способных реализовать угрозу, будет означать противодействие системе угроз. Здесь необходима оценка силы инструментов, а также мер, снижающих их действие. Вероятно, могут применяться и такие инструменты, сила которых не может быть снижена. В таком случае необходимо вести речь о снижении ущерба, подготовив систему к ответу на применяемые действия. Возможно нанесение ущерба противоположной стороне, которая инициирует применение данных инструментов (ответные санкции).
Представляется, что в области технологической и промышленной безопасности координировать работу должно силовое ведомство, лучше всего, Министерство обороны РФ. Основной функцией должен быть контроль состава предприятий, деятельность которых так или иначе затрагивает критические технологии, либо связана с продукцией военного или двойного назначения. Причём значение имеет даже опосредованная связь на уровне какого-либо элемента, без которого базовая технология не может быть реализована. Необходим раздел «Промышленная и технологическая безопасность» даже в программах и национальных проектах развития гражданских секторов с оценкой и выделением необходимых ресурсов, включая и стратегически ориентированное финансовое планирование на разработку нового класса технологий. Необходим национальный проект по созданию новейших технологий, причём в гражданских секторах, и отдельно – в оборонном комплексе, в том числе посредством интенсификации военных НИОКР. Под такие задачи следует готовить и кадры высшего образования, научные кадры, выведя их из-под влияния реформируемой образовательной системы (болонского процесса).
Таким образом, осуществление трансфера технологий из оборонного сектора в гражданские производства не может ухудшать текущее состояние этого сектора по кадрам, фондам, технологиям и научным перспективам. Данные аспекты необходимо учитывать, формируя различные предложения по выполнению задачи передачи технологий. Но главным требованием трансфера является обеспечение технологической безопасности страны – исключение заимствования этой технологии, продажи её за рубеж частной фирмой, оценка двойного назначения технологии и перспективной роли в создании ряда новейших технологий следующего поколения. Без такой аналитической работы выстраивание любых схем трансфера может нанести «стратегический ущерб» Российской Федерации.

� В чём Россия, безусловно, имеет значительные успехи. 


� Такая методика была предложена автором в работе: Сухарев О.С. � HYPERLINK "http://osukharev.com/images/art/09-07-2018.pdf" \o "Экономические санкции: проблема оценки ущерба" \t "_blank" �Экономические санкции: проблема оценки ущерба� // Экономика и предпринимательство. 2017. - № 8-4. Применительно к «ковидному» кризису она была опубликована за рубежом


� В рамках таких проектов модернизируются старые и создаются новые технологии. В итоге возникает иное качество жизни населения, изменяется наука, образование и качество роста.


� Сухарев О.С. Экономическая политика. Институциональный механизм – М.: Ленанд, 2018. – 544 с. (с. 490-508); Сухарев О.С. � HYPERLINK "http://osukharev.com/images/art/24-03-2019.pdf" \o "Институциональные проблемы обеспечения технологической и промышленной безопасности РФ" \t "_blank" �Институциональные проблемы обеспечения технологической и промышленной безопасности РФ� // Вестник ИЭ РАН. – М., 2018. - № 4. - С. 30-44.
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