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Квантовые компьютеры – одна из так называемых прорывных технологий будущего. Считается, что они широко войдут в нашу жизнь через 10-15 лет и позволят решить вычислительные задачи во многих важным областях, например, в создании новых лекарств или материалов, исследовании изменений климата и решении задач в области теоретической физики, которые не по силам сегодня даже суперкомпьютерам. Иногда этот срок увеличивают до 20 лет, а иногда, наоборот, уменьшают в связи с развернувшейся технологической гонкой между США и КНР за глобальное лидерство.
Развертывание этой новой технологии изменит всё, что с ней связано: компьютеры, системы хранения, процессоры, ЦОДы. Постепенно появляются и всё новые и новые аспекты безопасности, связанные с использованием квантовых компьютеров.
В целом квантовые компьютеры в ближайшее время - не для массового рынка. Пока их разработка требует и будет требовать больших инвестиций и времени. Но уже сейчас ясно, что они способны подорвать такую основу жизни современного цифрового общества как безопасность существующих систем криптографической защиты, поскольку их использование позволяет взламывать любой шифр гораздо быстрее, чем это делают самые мощные современные суперкомпьютеры. 
В преддверии широкого распространения квантовых компьютеров рынок продуктов по информационной безопасности пополняется новыми системами, но многие из поставляемых на рынок продуктов не являются надежными. Но поскольку компании должны планировать свою работу на десятилетия вперед, а развёртывание систем безопасности требует времени, интерес к таким продуктам подогревается озабоченностью бизнеса по поводу того, что критически важные данные находятся и будут находиться под угрозой взлома при помощи квантовых методов дешифровки. Существуют серьезные опасения, что критические данные будут расшифрованы, если даже и не в ближайшем, то в отдаленном будущем, когда такие методы будут применяться повсеместно. 
Поэтому на рынок систем защиты от квантовых методов дешифровки приходят всё новые компании и национальным центрам, занимающимся стандартами в области ИТ, приходится уделать этому сегменту и качеству таких продуктов все больше и больше внимания.
Как считает Иегуда Линделл, директор исследовательского центра в области прикладной криптографии и кибербезопасности Университета Бар-Илан (соучредитель и главный научный сотрудник ИБ-фирмы Unbound Tech): «Мы знаем о нескольких компаниях, которые предлагают проприетарные алгоритмы для постквантового шифрования, которые не прошли стандартизацию в научных и специализированных заведениях. Таким образом, они нарушают неписанное правило: в лучшем случае торгуют недоработанным продуктом, в худшем — выпускают кота в мешке. Эти [проприетарные] системы куда менее благонадежные, чем постквантовые алгоритмы, предлагаемые на рассмотрение Национальному институту стандартов и технологий США (NIST) профессиональными инженерами». Эксперт также считает, что в целях информационной безопасности компании должны стремиться к тому, чтобы используемые ими методы шифрования были гибкими и готовыми к переходу на постквантовое шифрование. Но поскольку пока почти все современные системы шифрования недостаточно гибкие, то они не предоставляют возможность для быстрого переключения алгоритмов и типов шифрования, если в каком-либо из них обнаружены уязвимости [Стельмах, 29.08.2018]. 
В США оценкой качества постквантовых алгоритмов шифрования сейчас занимается Национальный институт стандартов и технологий (National Institute of Standards and Technology, NIST), в задачи которого входит отбор стандартов шифрования. Лучшие из отобранных алгоритмов должны, после отбора и публикации, стать стандартами в этой области. Для их тестирования специалистам необходимо несколько лет, чтобы проверить возможные пути их взлома, степень их уязвимости для квантовых компьютеров. 
Провел исследование по этим проблемам и Национальный центр кибербезопасности Великобритании (National Cyber Security Centre (NCSC)). В выпущенном им исследовании рассматриваются вопросы, связанные с системами безопасности, основанными на квантовом распределении ключей (Quantum key distribution, QKD), недостатки и проблемы безопасности QKD.
В этой перспективе ряд экспертов в качестве более эффективной альтернативы QKD предлагает создание постквантовой технологии шифрования с открытым ключом для защиты коммуникаций от возможностей квантовых компьютеров. В целом же постквантовые системы защиты пока «молоды», и данных по их использованию накоплено недостаточно. Пока в сфере постквантовой криптографии ведутся научные исследования, выполняются проверки существующих решений, пилотные проекты по их реализации [Стельмах, 29.08.2018].
Рано или поздно вопрос о регулировании квантовых технологий будет решаться и на международном уровне, так же как сейчас решается и вопрос о регулировании искусственного интеллекта в рамках таких международных организаций как ОЭСР и созданное в 2018 г. Глобальное партнерство по искусственному интеллекту (Global Partnership on Artificial Intelligence (GPAI)). В их задачи входит, с одной стороны, ускорение развития ИИ, а, с другой, обеспечение международного консенсуса по ограничению использования технологий, предназначенных для контроля над гражданами или нарушения прав человека. Для этого проводится соответствующая экспертная работа в области международных стандартов по ИИ, и прежде всего в области безопасности. На очереди стоит и регулирование области применения квантовых компьютеров - подготовка и заключение соответствующих международных договоров/соглашений об использовании квантовых компьютеров, в том числе и в области военной техники. 
Специалисты говорят о том, что именно сейчас, когда эта технология пока ещё «на подходе», становятся очевидными всё новые последствия её использования. Самое время подумать, не только о технологических, но и об этическо-безопасностных аспектах ее применения, например, о вопросах конфиденциальности в целом. Например, мощные квантовые компьютеры скорее всех получат в свое распоряжение крупнейшие корпорации и государственные структуры, а, значит, они смогут, используя мощные протоколы квантовой дешифровки, значительно увеличить свои возможности по наблюдению за гражданами, в то же время полностью защитив свои собственные коммуникации. Важность постановки и обсуждения этических и безопасностных проблем еще до широкого внедрения технологии – залог того, что можно избежать долгосрочного вреда в будущем и это вопрос безопасности в целом – национальной, финансовой, корпоративной, частной. Хорошим примером того, что получается, если не думать об этом своевременно, является положение компании «Facebook», которая несет огромные репутационные и финансовые убытки после скандала с «Cambridge Analytica» во время предвыборной компании Д. Трампа [The Time to Talk about the Ethics of Quantum Computing is Now, p. 10-11].
Стоит и вопрос о том, что будет с геополитическими отношениями, если одна страна намного опередит остальные в сфере квантовых исследований. Значительные инвестиции в развитие квантовых технологий делаются в военном секторе и секторе национальной безопасности. Какое применение получили здесь квантовые технологии уже сегодня? 
Всё нарастающее соперничество и технологическая конкуренция за глобальное лидерство между двумя такими мощными державами как США и Китай способны изменить ситуацию с национальной безопасностью не только этих стран, но и всего мира. Ведь все более очевидным становится, что главную ось международных отношений в ближайшее время будет составлять бинарная, пока асимметричная, оппозиция Китай – США. Достижения же обеих стран как технологических лидеров в области создания разработки квантовых компьютеров широко известны. 
Современное китайское руководство прекрасно отдает себе отчет в стратегической важности квантовых технологий как для экономики страны, так и для военной сферы. Лидерство в этой области приведет к изменению стратегического военного равновесия в пользу страны-лидера. Еще в 2016 г. в Китае запустили специальный спутник, с которого была осуществлена связь посредством квантового компьютера с целью тестирования новых криптоалгоритмов. Благодаря этому китайской стороне удалось значительно продвинуться в области квантового шифрования и безопасной передачи данных. Достичь значительного прорыва в квантовых разработках к 2030 г. Китаю помогут многомиллиардные инвестиции в квантовые проекты.
Целый ряд китайских квантовых разработок – заявка на серьезное лидерство в этой области. Прежде всего в области связи, ведь квантовые коммуникации практически не поддается взлому. Если Китай переведет свои военные коммуникации на квантовые сети, это затруднит для США возможности наблюдения. Разработанный китайской компанией Electronic Technology Group Corporation квантовый радар пока является экспериментальной разработкой, однако в будущем он способен поставить под угрозу лидерство США в области стелс-технологий.
Об еще одной квантовой разработке - квантовом детекторе подводных лодок на основе массива сверхчувствительных датчиков, объявили ученые Китайской Национальной академии наук. Такие детекторы способны значительно ограничить по дальности, размаху и эффективности возможности атомных подводных лодок США и стран НАТО [Smith-Goodson P., 2019].
В результате многие аналитики, исследователи, политики и военные лидеры считают, что многомиллиардное финансирование позволит Китаю занять ведущие позиции во многих областях исследований в области квантовых технологий, и это лидерство может изменить будущее стратегическое военное равновесие в его сторону [Smith-Goodson P., 2019]. 
Что касается США, то администрация Д. Трампа в интересах поддержания своего технологического лидерства, экономики и национальной безопасности также приняла ряд программ по финансированию ключевых технологий, таких как искусственных интеллект, квантовые компьютеры, 5 G связь. В декабре 2018 г. был подписан Закон «О Национальной квантовой инициативе», согласно которому было выделено 1,2 миллиарда долларов в течение пяти лет на развитие квантовых исследований и подготовку нового поколения кадров.
В августе 2020 г. Белый дом, Национальный научный фонд  и Министерство энергетики США объявили о выделении более чем 1 млрд. долларов на создание 12 новых национальных исследовательских институтов и центров в области НИОКР по искусственному интеллекту и квантовым компьютерам в целях стимулирования инноваций, поддержки регионального экономического роста и формирования нового поколения рабочей силы. Министерство энергетики США объявило о выделении 625 млн. долларов в течение пяти лет на создание пяти научно-исследовательских центров в области квантового компьютинга. 
При этом надо учитывать вклад в квантовые исследования в США и таких крупных американских компаний IT-гигантов как IBM, Google, Microsoft и Intel, которые станут в ближайшее время «квантовыми локомотивами» рынка [Smith-Goodson P., 2019]. 
Тем не менее, многие эксперты предупреждают, что китайская сторона благодаря огромным инвестициям в разработки квантовых компьютеров может опередить США в этой области, а глобальная технологическая гонка за использование и эксплуатацию квантовых технологий в военной области сейчас одна из самых ожесточенных [DOD to Release 2019 Report on Military and Security Developments in China]. Если Китай сумеет добиться значительного преимущества в квантовых исследованиях и разработках в военной сфере, он сможет нейтрализовать многие американские оборонительные и наступательные технологии и получит значительное военно-стратегическое преимущество.
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