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В настоящее время формируется новая цифровая среда общества, требуется осмысление социально-экономических последствий технологической трансформации. Происходят качественные изменения в цифровых технологиях, в результате которых в ближайшие нескольких лет природная среда получит принципиально новые свойства. Возникают в новом качестве следующие комплексы проблем:

· Скрытая сложность среды, окружающей человека, при кажущемся ее упрощении; 
· Необходимость сосуществования субъектов со все более интеллектуальным объектным окружением;
· Цифровое неравенство: человека, регионов, территорий, стран;
· Безопасность, приватность и конфиденциальность в цифровом мире;
· Манипулирование жизнью отдельно взятого человека и общества в целом, поскольку цифровая среда знает о человеке всё, и это знание используется непонятным для него образом; 
· Необходимость быстрого совершенствования управления социумом и экономикой с помощью правового регулирования, организационных изменений и пр.;
· Отсутствие единства в понимании субъектами происходящего в цифровой среде, недостаточное обеспечение семантической интероперабельности;
В статье мы рассмотрим характерные последствия изменений в социуме, вызываемые развитием цифровых технологий.
Изменения в базовых цифровых технологиях

В последнее время происходит совершенствование базовых цифровых технологий, которое приведет к фундаментальным изменениям цифровой инфраструктуры и сервисов. В частности, внедрение стандартов связи 5G и 6G снимет существующие ограничения по скорости передачи, времени доставки данных, территориальному охвату и объему передаваемых данных между людьми и техническими устройствами.

Изменится архитектура Интернет. Обмен данными по адресам устройств в сети будет дополнен использованием для этой цели содержания данных, размещенных в сети.

Технологии получения, хранения и обработки данных будут также трансформироваться. Иерархическая структура цифровой среды будет дополнена технологиями с одноранговой обработкой данных, особенно между расположенными близко сетевыми устройствами.

При внедрении этих, а также других технологических новшеств появляется возможность удовлетворения имеющихся и известных перспективных потребностей социума, касающихся коммуникаций между людьми, организациями и другими структурами общества, и инфраструктурой Интернета вещей. Будет реализован полный цикл обработки данных, получаемых от всех объектов, окружающих человека.
Рассмотрим более подробно технологии связи 5G и 6G. В настоящее время внедряются технологии коммуникаций 5G. Однако их возможностей недостаточно для решения ряда задач, в частности связанных с внедрением Интернета вещей.

На стадии исследований следующее поколение средств связи - 6G
, массовое внедрение которых ожидается к 2030 году. Эти сети связи будут иметь следующие особенности:
· Использование терагерцового диапазона частот;
· Скорость обмена данными между устройствами до 1 Терабита в секунду. Обмен данными между устройствами на небольшом расстоянии будет осуществляется на порядок быстрее;
· Время задержки в процессе обмена данными около 1 микросекунды;
· Осуществление информационного обмена между устройствами, находящимися в различных средах: на земле и воде, в воздухе и космосе;

· Устройства получат большие возможности по встроенной обработке данных и взаимодействию друг с другом.
Следствием перечисленных особенностей будет тенденция к локализации в обработке данных, поскольку возможности по обработке данных периферийными устройствами возрастут. При этом структуры с централизованной обработкой данных становятся менее востребованными. Новая коммуникационная среда позволит обеспечить полный цикл получения и обработки информации для взаимодействия людей с миром Интернета вещей. 
Происходят существенные изменения в архитектуре сети Интернет и способах обработки данных.
 Внедрение одноранговых сетей позволит устройствам обрабатывать данные на месте с использованием ресурсов соседних устройств. Это обеспечит решение проблем, связанных с получением и обработкой информации централизованными сервисами. Общие технологические тенденции:

· Децентрализация обработки данных, поскольку использование централизованных сервисов для миллиардов подключенных устройств становится чрезмерно затратным. Появляются различные средства решения проблемы, например, бессерверные вычисления
; 
· Функциональность централизованных сервисов будет мигрировать к периферийным устройствам, которые получают все большие возможности по встроенной обработке данных; 
· Появятся средства, программно улучшающие функциональность объектов инфраструктуры, встроенные в окружающие человека объекты. Многие функции, которые были невозможны или сложно реализуемы на «физическом» уровне, окажутся вполне осуществимы с использованием цифровых средств;
· Цифровая среда позволит получать, хранить и обрабатывать информацию о всех значимых объектах, окружающих человека и социум;
Перечисленные тенденции в обозримом будущем сделают достижимыми следующие результаты:

· Глобальное гарантированное запоминание истории всех значимых объектов, окружающих человека;
· Использование истории объектов, взаимодействия между ними для анализа и решения любых актуальных задач;
· Возможность оптимизации процессов социально-экономического развития на основе анализа прошлого состояния системы и моделирования возможных последствий для любого субъекта; 
Однако удобен ли окажется для человека и социума в целом мир, в котором всем известно всё, и ничто не забывается? На этот вопрос пока нет однозначного ответа.
Естественное и виртуальное в коэволюции социума и природы

Одной из наиболее значимых тенденций изменения социально-экономической среды является виртуализация. На рис. 1 показана схема, иллюстрирующая взаимодействие естественной и виртуальной среды.

Естественная среда показана в сегменте слева и вверху, а цифровая среда – справа внизу. Граница между реальной и виртуальной составляющими в процессе цифровизации изменяется. Одна тенденция – виртуализация. Объекты становятся более интеллектуальными, получают дополнительные способности к адаптации. Противоположная тенденция – материализация виртуальности, например, с помощью аддитивных технологий. 
Человек и группы людей в той или иной степени включены и в естественную, и в виртуальную среду. В цифровой среде человека окружают несколько типов вещей. Прежде всего это реальные, естественные вещи, полученные из природы или переработкой естественных материалов.
Можно говорить также о виртуальных вещах: файлах, программах, документах в электронной форме и других объектах, которые существуют в виде электронных образов или перенесены каким-либо способом на какой-либо материальный носитель.
Особый интерес представляют виртуализированные объекты – реальные вещи, в которых имеется виртуальная составляющая, реализованная, как правило, процессором, датчиками, исполнительными и коммуникационными устройствами, а также другими электронными компонентами. Поскольку реализация виртуальной составляющей для реальных вещей сейчас очень дешева, а улучшение функциональности вещей существенно, то в перспективе большинство окружающих нас реальных вещей станет виртуализированными. Они получают также возможность коммуницировать между собой. Наиболее полно такие возможности будут реализованы в случае наличия метасистем, реализующих согласованное взаимодействие виртуальных составляющих вещей. Метасистемы обеспечивают техническую и семантическую интероперабельность при взаимодействии объектов цифровой среды.
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Рисунок 1.
Типология объектов цифровой среды. Социум: естественное и виртуальное
Описанные изменения в окружающей среде станут причиной следующих основных тенденций при цифровизации социума:
· Массового внедрения цифровых технологий, например, Интернета вещей во все сферы производства, а также в системы управления различных уровней;
· Получения всеми предметами цифровой составляющей, придающей им новые свойства. Это приведет к существенному изменению быта и трудовой деятельности людей; 
· Роботизации в системах производства, управления, сфере обслуживания, повседневной жизни человека; 
· Замещения естественных объектов виртуализированными, получающими в том числе необходимые сведения о прошлом поведении окружающих объектов и способных прогнозировать свое поведение;
· Внедрения технологий искусственного интеллекта позволяющих выполнять с помощью цифровых устройств многие функции, доступные в настоящее время только человеку;
· Синергетического эффекта – приобретения вещами новых часто неочевидных свойств, повышающих эффективность их применения; 
· Использования принципов природоподобия как возможного направления для осуществления понятных человеку и безопасных изменений
;
· Реализации управления в социуме с помощью встроенных в искусственные и природные объекты цифровых устройств.

Происходит коэволюция природной и цифровой среды. Формируется все более подвластная человеку интегрированная управляемая природно-технологическая среда.
Цифровизация – катализатор процессов коэволюции природной и социальной среды, придающая этим процессам гибкость и делающая их более управляемыми. Окружение человека и социума в целом изменяется целенаправленно – в меру наличия взаимопонимания и согласия в обществе.

Технологическая сингулярность и цифровизация

Технологическая сингулярность – метафора, характеризующая явление, ожидаемое в недалеком будущем. Считается, что настанет момент, когда социум и его члены на различных уровнях социальной организации перестанут понимать сущность и последствия внедрения новых технологий. Это состояние, когда новые технологии и последствия их внедрения будут недоступны для понимания. Технологическая сингулярность - пока еще гипотетическая комплексная проблема. Наступление этого момента считается наиболее вероятным к 2030-2040 году
.

Причины возникновения технологической сингулярности в социуме:

· Цифровизация увеличивает вариантность изменения окружающей среды доступную человеку относительно обусловленного естественными природными причинами потока событий;
· Конкуренция в социуме получает новые измерения при использовании цифровых технологий, что вносит дополнительные факторы неопределенности в социально-экономическое развитие;
· Цифровая среда – новая сфера для соперничества между социальными группами (объединения людей, страны, регионы), она предоставляет новые средства для реализации собственных политических, экономических, социальных и военных интересов.
Результатом наступления состояния технологической сингулярности станет недостаточная управляемость социально-экономических процессов вследствие непонимания субъектами происходящих изменений. 
Как одно из проявлений технологической сингулярности можно рассматривать проявления метафоры «гибридной войны». Гибридную войну можно интерпретировать, в том числе, как отсутствие технологической сингулярности «для избранных», то есть использование непонимания ситуации противником в качестве оружия.
Рассмотрим в качестве примера цифровизацию транспортной системы.
В настоящее время быстрыми темпами происходит цифровизация транспортных средств и инфраструктуры управления транспортом, которая включает в себя:

· Автоматизацию работы водителя транспортного средства;
· Внедрение средств цифрового управления движением транспортных средств: от планирования маршрута, до управления разгоном и торможением транспортного средства;
· Появление у транспортной системы эмерджентных свойств, позволяющих, в частности, осуществлять автоматическую оптимизацию транспортных потоков, планировать перевозку пассажиров и грузов в реальном времени.
Цифровые технологии на автомобилях применяются давно, в частности много лет применяется антиблокировочная система колес, повышающая эффективность торможения (ABS). Однако сейчас изменения приобретают новое качество. Социально-экономические последствия цифровизации на транспорте неоднозначны и не вполне предсказуемы. Причинами возникновения проблем являются:
· Исчезновение профессий: водителя, экспедиторов, контролеров (движения, документов) и пр.;
· Интегрированное управление транспортными потоками на земле, воде и в воздухе;
· Включение в транспортную систему на различных ее уровнях механизмов управления на основе искусственного интеллекта;
· Возникновение механизмов автоматической оптимизации транспортных потоков в реальном времени;
· Наличие в транспортной системе конкуренции на различных уровнях (пользователей, транспортных единиц, транспортной сети), усложняющих понимание и прогнозирование возникающих явлений.
Результатом изменений, вызванных цифровизацией, явится то, что одна из ключевых отраслей современной экономики неочевидно изменится, станет неузнаваемой для современного человека в ближайшее время (5-10 лет). Поведение транспортной системы станет не вполне предсказуемым для человека и систем управления социумом.
Влияние цифровизации на другие сферы жизнедеятельности социума (социальную, экономическую, межличностные отношения, природную среду) еще менее очевидно, чем на транспорт.
Социально-экономические проблемы цифровизации

Социально-экономические проблемы цифровизации можно разделить на традиционные и новые проблемы.

Традиционные проблемы приобретают новое качество. Они касаются места человека в обществе, конфликтности. Меняются производство, кризисные явления при перепроизводстве, а также система распределения предметов потребления, поскольку происходит существенная трансформация структуры производства и потребления. В новых условиях возможна демотивация, деформация традиционных ценностей человека и социальных групп, вызванная невостребованностью людей в социуме. Окажутся не нужными многие виды труда и общественно полезной деятельности человека. Следствием этого явится кризис самосознания и личная неудовлетворенность членов общества. 
К проблемам, вызванным цифровой трансформацией, можно отнести:
· Отсутствие взаимопонимания на различных уровнях социума (семантической интероперабельности) и во взаимодействии технологий (технической интероперабельности);
· Технологическую сингулярность – социум, его части и человек перестанут понимать существо технологий и их применения. Следствием окажется непредсказуемость последствий применения технологий;
· Отсутствие готовности цифровой среды к катастрофическим воздействиям, при этом возврат к традиционным технологиям окажется невозможным; 
· Исчезновение традиционных видов деятельности, профессий при недостаточной готовности новой квалификационной структуры общества. Это вызовет социально-экономические потрясения;
· Использование контроля за цифровыми технологиями как средства социально-экономического и политического воздействия между различными субъектами социума;
· Отрыв «цифрового мира» от окружающей социум реальности, естественной природной среды, непредсказуемость изменений. Причиной будут новые природные и социально-экономические возмущающие факторы.
Рассмотрим более детально традиционные социально-экономические проблемы. В процессе внедрения цифровой среды трансформируется структура производства, потребления, управления. При этом возникает:

· Избыточность производства для удовлетворения основных потребностей;
· Неоправданная дифференциация в социуме на различных уровнях: роскошь, нищета, проблемы среднего класса и пр.;
· Рост военных и других расходов, не направленных на улучшение жизни, совершенствование, рациональное расходование ресурсов;
· Формируется несовершенная система запросов к потреблению. Происходит искажение реальных и актуальных потребностей человека и общества;
· Уменьшаются и исчезают потребности в традиционных областях трудовой занятости человека, что ведет к невостребованности людей, отсутствию у членов общества рациональных жизненных целей.
В связи с цифровизацией необходимо новое понимание значимости жизни и роли человека в современном мире. Требуются осознанные изменения межличностных, межгрупповых и социально-экономических отношений. Человек и объединения людей должны измениться с учетом того, что часть людей окажется невостребованной в социуме. 
Нужны новые подходы к мотивации, направления социально позитивной занятости, которые должны явиться результатом исследований и обеспечить внедрение новых способов организации общества и управления.
Проблемы, вызванные цифровой трансформацией, также должны быть изучены более детально. Так, уже сейчас происходит внедрение несовершенных цифровых решений. 
Примером являются технологии, связанные с использованием криптовалюты. Виртуальные объекты – результаты майнинга криптовалюты, энергоемки. Затраты энергии на «майнинг» криптовалюты в мире, в настоящее время сопоставимы с общими энергозатратами такой страны как Аргентина и оцениваются в 121,36 тераватт-часов в 2020 году
. Электроэнергия возрастающими темпами переводится в тепло. Затраты нужны также на производство и эксплуатацию инфраструктуры майнинга. Такие технологии – следствие ложно понимаемого развития.
При внедрении цифровых технологий формируется неочевидная система требований к системам производства, потребления и управления на различных уровнях: человека, предприятия, страны.
Ненужность людей проявляется на принципиально новом уровне. Многим людям будет нечего делать в цифровом мире. Необходимо новое понимание значимости и роли человека в социуме. В ближайшие годы исчезнут многие массовые профессии, труд в рамках которых был свойственен только человеку. Это профессии, связанные с управлением и организацией работы транспорта, в том числе такси, общественного, личного автотранспорта, авиационных и морских перевозок.
Люди всё менее будут нужны в торговле. Будут автоматизированы профессии продавцов, менеджеров среднего звена и ниже, грузчиков, охранников. Например, появляются полностью автоматизированные магазины, в которых люди нужны только для отдельных операций, например, выкладки товаров
.
Люди все менее необходимы в сфере управления. Выполнение многих видов деятельности, связанных с документооборотом, правовым регулированием, работе в представительских органах и прочих уже сейчас может быть автоматизировано, а наличие людей в значительной степени обусловлено «человеческим фактором».
Одной из актуальных проблем, возникающих при цифровизации, является возможность внешнего контроля за технологиями. Необходимо учитывать и иметь возможность предотвращать «отключение» цифровых технологий производителями технических средств и программного обеспечения по собственному усмотрению или по требованию государственных или иных социально-экономических структур.
Существует также тенденция «отрыва от реальности», деформации целеполагания общества в условиях изменения информационного и предметного окружения человека. Актуальна также проблема обеспечения интероперабельности в цифровой среде на техническом и семантическом уровнях. 
В обществе возникает в различных формах «цифровая конкуренция», одной из форм которой является автоматизация конкурентных процессов. Примером являются системы поддержки торгов товарами и услугами, где конкурентность в значительной степени определяется средствами автоматизации и особенностями их применения. Новые формы в цифровой среде приобретают мошенничество и преступность.
Подходы к решению проблем цифровизации 
Вследствие синергетического эффекта при цифровизации появляются как положительные, так и отрицательные явления в социуме и природной среде (в том числе влияющие на эволюцию естественной среды). Перечислим некоторые подходы к решению возникающих проблем:

· Изменения в социально-экономических отношениях, демпфирующие негативные явления. Стимулирование позитивных возможностей развития в условиях изменения базовых механизмов производства, потребления, управления;
· Исследование, разработка и внедрение способов организации общества и управления в условиях трансформации системы ценностей. Обеспечение отсутствия противоречий с представлениями большинства населения;
· Эффективное использование ресурсов, с учетом их ограниченности и невозобновляемости;
· Исследование и устранение критической зависимости от функционирования цифровой среды. Такая зависимость возникает по всем аспектам деятельности человека на всех уровнях социума;
· Поддержание «естественного по умолчанию» режима функционирования социума без цифровой инфраструктуры. Социум должен функционировать в случае отключения цифровых систем, поскольку цифровая среда быстро становится незаменимой;
· Разработка универсальной семантической организации цифровой среды. Для всех объектов социума и отражения их взаимодействия должна применяться совместимая технология структурирования (понятия, онтологии и пр.);
· Обеспечение конфиденциальности в новой цифровой среде.

Рассмотрим в качестве примера детализацию одного из подходов - обеспечение конфиденциальности в новой цифровой среде.
При цифровизации окружающие человека объекты получают возможности по учету неограниченной ретроспективы. В частности, каждый человек уже сейчас имеет смартфон – «персонального шпиона», который имеет возможность получать о нем исчерпывающую информацию, анализировать ее и передавать получателям, о которых пользователь может только догадываться.

Возможности личного оборудования дополняются средствами видеофиксации различного назначения, а также средствами регистрации других параметров. Необходимость этого не очевидна. К возможности регистрации и запоминания состояния среды всеми объектами социум не готов. Перечислим некоторые возможные подходы к решению проблемы конфиденциальности:

· Обеспечение конфиденциальности данных субъекта и результатов их обработки. Для этого нужно в частности:
· Делиться своими данными субъекту нужно только, если это действительно необходимо, то есть известна и понятна конкретная потребность в этом, и она существенна. Объем этих данных не должен быть избыточен; 
· Закрепить приоритеты обеспечения конфиденциальности в нормативной базе и эта нормативная база должна быть понятна пользователю;
· Реализовать возможность сопоставления получаемых устройствами в некоторой ситуации данных двумя или более независимыми подсистемами, чтобы обеспечить возможность проверки получаемых данных. На этой основе должен осуществляться комплексный независимый мониторинг ситуации на соответствие соответствующей нормативной базе (по полноте, срокам хранения, связыванию информации, полученной из различных источников); 
· Ограничение памяти объектов, локализация данных, предотвращающие избыточность, возможности применения сведений в незадекларированных целях. Для решения этой задачи может использоваться обработка данных «на месте» в том числе только на устройстве, контролируемом пользователем. Эти ограничения должны поддерживаться соответствующей нормативной базой, ограничивающей полноту, способы обработки и регламентирующей удаление данных, сроки их хранения, возможность связывания информации.
Практические решения

Рассмотрим некоторые решения, обеспечивающие реализацию описанных выше подходов.
Одним из способов улучшения процесса внедрения цифровых устройств и технологий является формирование социально-экономических механизмов, помогающих включению человека в цифровую среду – посредников между новой инфраструктурой и человеком. Каждый человек независимо от уровня подготовки должен включаться в цифровую среду с наименьшими издержками. Посредниками между человеком и цифровой средой могут быть эксперты, а в перспективе – специальные программные средства и устройства.

Ввиду быстрой изменчивости технологий в настоящее время эффективны эксперты, понимающие потребности и возможности человека, и при этом хорошо ориентирующиеся в особенностях цифровой среды. Деятельность экспертов и отдельные элементы их деятельности будут все более успешно развиваться в направлениях:

· Совершенствования интерфейсов программного обеспечения и устройств;
· Учета особенностей восприятия человека;
· Использования природоподобия – соответствия привычным человеку в естественной среде стереотипам.
В перспективе технологии автоматизации, в т.ч. искусственного интеллекта, могут применяться не только в решении технических вопросов, но и для решения задач самоорганизации социума. Пример этого, касающийся автоматизации управления транспортом, приведен выше.
Другим примером практического решения по включению человека в цифровую среду является опыт НИУ ВШЭ, особенно актуальный в условиях пандемии.
В НИУ ВШЭ реализуется проект «Цифровые ассистенты», миссия которого - формирование цифровой культуры университета, основанной на принципах взаимопомощи и сотрудничества, в партнерстве со всеми участниками экосистемы, а цель – создание условий для развития цифровой образовательной среды университета и эффективной организации образовательных и административно-управленческих процессов в цифровом формате. Более подробные данные по проекту доступны на сайте проекта
. 
Цифровые ассистенты – это студенты вуза, которые успешно прошли обучение под кураторством специалистов Цифрового блока НИУ ВШЭ, и теперь консультируют и решают проблемы тех, кому требуется помощь в использовании цифровых технологий и сервисов. 
В НИУ ВШЭ создана Горячая линия – единый контакт-центр, в который может обратиться любой сотрудник и студент, испытывающий проблемы и трудности с использованием цифровых технологий, и цифровой ассистент поможет ему освоить цифровые навыки и эффективно использовать цифровые технологии.

В результате выполнения проекта:
· Обеспечивается быстрое и полноценное включение в цифровую среду университета всех категорий пользователей цифровых технологий в вузе, абитуриентов и внешних партнеров;
· Внедряются актуальные решения, использующие гибридные форматы обучения в условиях быстрого развития цифровой среды университета, внедрения методов дистанционного образования;
· Решается задача расширенного обучения студентов цифровым технологиям, soft и hard skills. У студентов появляется возможность дополнительного заработка.

В рамках проекта специалистами цифрового блока вуза осуществляется постоянная организационно-методическая и техническая поддержка процесса помощи пользователям. Навыки исполнителей в процессе работы постоянно совершенствуются. В настоящее время решение применяется для поддержки цифровых образовательных и административных процессов. Однако планируется его применение и к другим предметным областям, связанным с цифровой трансформацией вуза.

В настоящее время в процессах цифровизация чрезмерно «обобществляется» информация о человеке. У человека не остается личного информационного пространства. Поэтому в условиях глобализации цифровой среды возникает потребность в личной изолированной информационной среде. Для этого могут быть реализованы типовые программно-технологические средства, обеспечивающие структурирование деятельности человека, получение информации о ней и обеспечивающие доступность этих сведений только ему.

Такие средства должны опираться на стандартизованные классификаторы, отражающие типовую структуру объектов и их свойств, поскольку их создание каждым человеком для себя трудоемко и затруднит интеграцию с внешней цифровой средой. 
В результате использования системы, обеспечивающей работу с личными данными, будет формироваться информационная среда с персональным доступом к ней владельца.

Деятельность человека в цифровой среде может быть алгоритмизироваться и автоматизироваться
. Для этого будут применяться специальные программные средства, позволяющие субъекту наглядно представлять и выполнять обработку сведений о своей деятельности с нужной степенью подробности. Прототипы вариантов такой системы разработаны авторами
.
Решение проблем цифровизации социума на уровне страны

Цифровизация социума может рассматриваться на различных уровнях: человечества в целом, регионов, стран, отдельных социальных групп. Остановимся на решении проблем цифровизации на уровне страны, одного из наиболее обсуждаемых и актуальных. 
Современные технологии позволяют субъекту осуществлять деятельность на всей территории страны. Для этого должны быть внедрены системы, обеспечивающие:

· Доступность территории, включающую в себя физическую мобильность, то есть возможность перемещаться к месту деятельности с использованием эффективного и доступного для населения транспорта;
· Условия для жизни с использованием без ограничений цифровой среды там, где человек привык жить, без необходимости перемещения к месту деятельности. Необходима возможность дистанционного труда в любой сфере: производстве, науке, образовании, сфере услуг, творчестве;
· Информационный комфорт, обеспечивающий, доступность всех необходимых коммуникаций, а также получение любой интересующей человека информации.
В целом цифровизация позволяет обеспечить востребованность труда, комфортность социума на территории государства. Должно обеспечиваться формирование новых ниш для деятельности в стране, в том числе на северных, восточных и других удаленных территориях, включающих:

· Возможность труда в дистанционном режиме;
· Эффективное использование квалификации членов общества;
· Совершенствование квалификационной структуры членов социума;
· Формирование востребованной структуры производства товаров и услуг;
· Удовлетворение потребностей человека и социальных групп на современном уровне.
Внедрение цифровых технологий позволит обеспечить эффективное использование инфраструктуры страны в целом:
· Извлечение ресурсов;
· Производство;
· Туризм и рекреацию;
· Устранить диспропорции в развитии территорий, используя возможности цифровой среды.
Для решения задач в новых условиях в социуме должна быть сформирована система целеполагания нового качественного уровня. В связи со спецификой цифровой среды необходимо реальное импортозамещение наиболее критичных элементов цифровой инфраструктуры.
Выводы

1. Процессы цифровизации ведут к синергетическому эффекту в проявлении как позитивных, так и негативных явлений;
2. Востребованы изменения в социально-экономических отношениях в социуме в части включения человека в новую общественную среду, включая создание индивидуальной цифровой среды, возможностей для понимания и оптимального использования открывающихся возможностей;
3. Необходимо проактивное исследование требуемых социально-экономических изменений, с целью уменьшения вероятности возникновения технологической сингулярности и поиска путей перемещения появления этого явления в будущее;
4. Новые подходы к развитию должны соответствовать требованиям по рациональному использованию ресурсов, устранять критическую зависимость от сбоев и злонамеренных воздействий на цифровую инфраструктуру. Обеспечивать независимость цифровой среды от импорта и устанавливаемых извне ограничений.
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