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Актуальность исследования. Современная медицинская наука уделяет существенное внимание ранней диагностике психических расстройств. К подобным случаям относятся дереализация/деперсонализация, аддикции и ко-аддикции на ранних этапах формирования, а также индуцированные состояния, напрямую связанные и усугубляющиеся с развитием технологий виртуальной реальности и искусственного интеллекта [Артеменков, 2020, с. 8-19; Зальмунин, 2018, с. 3-9; Кашталева, 2018, с. 200-204; Матвиенко 2016, с. 49-52]. Но, хотя распространенность дереализации (F48.1 — «Синдром деперсонализации-дереализации» по МКБ-10) в течение жизни респондентов сопоставима с частотой таких заболеваний, как шизофрения или эпилепсия, данный диагноз ставится редко [Steinert, 2013, с. 357]. Дереализация проявляется в стойких или периодически возникающих ощущениях иллюзорности реальности, отчуждения от окружающей действительности, одновременно может происходить подмена реальности и принятие несуществующих восприятий, воспоминаний как реально присутствующих. Дереализация и деперсонализация важны для ранней диагностики, когда картина заболевания в целом размыта [Ильичев и др., 2020, с. 17-21]. Согласно популяционным исследованиям, даже в профессиональной выборке здоровых респондентов юношеского и молодого возраста распространенность данного феномена составляет свыше 90 % [Руженкова и др., 2018, с. 70-85]. Деперсонализационные симптомы выявлены у 94% обследованных; у лиц женского пола в 96% случаев и у мужского – в 89% случаев [Руженкова и др., 2018, с. 70-85].
В связи с развитием технологий виртуальной реальности и электронных СМИ особое значения приобретает понятие «индукции состояний» (F 24 — «Индуцированное бредовое расстройство» по МКБ-10). Причиной является суггестия и стремление к имитации поведения значимого лица (подражание особым умениям, навыкам, харизме и т.п.). В течение заболевания допустимы обманы чувств в виде иллюзий и галлюцинаций [Рожкова и др., 2019, с. 372-377]. Существуют зарубежные экспериментальные исследования, демонстрирующие методы манипулирования сознанием реципиента со стороны индуктора, при этом индукторы используют в общении статус единомышленника, «заслуживающего доверия» [Freeman et al., 2013, p. 1285-1297]. Индуцированные лица склонны объединяться в группы, при этом происходит изоляция индивидов, прежде всего эмоциональная и личностная, от прежней среды. На базе индуцированных состояний могут развиваться психические эпидемии, характеризующиеся такими признаками, как эффект внушения и самовнушения, взаимовнушения; эффект импульсивного поведения, гелиотаракс под влиянием настроений, создаваемых при манипулировании сознанием в сети Интернет и массмедиа [Кавинова, 2018, с. 6]. Высок и риск формирования индуцированных новыми технологиями зависимостей, прежде всего в молодежной среде [Матвиенко, 2016, с. 49-52; Кашталева, 2018, с. 200-24]. «Зависимое поведение возникает в условиях развития высокотехнологичных процессов, когда у людей появляется много свободного от работы времени. Тогда происходит активация системы подкрепления через отказ от решения реальных жизненных проблем и погружение в искусственный мир грёз» [Николаева, 2012, с. 112]. Тревожные результаты представлены в исследовании различных аддиктивных расстройств, проведенном К.Ю. Зальмуниным и В.Д. Менделевичем [Зальмунин, 2018, с. 3-9]. В результате сравнения аддиктивного потенциала и описания профилей зависимостей оказалось, что наиболее выраженная симптоматика наблюдается в группах пациентов с наркотической зависимостью и патологическим гемблингом; наименьший аддиктивный потенциал - в группе с табачной зависимостью; группа пациентов с алкоголизмом имела промежуточные значения [Зальмунин, 2018, с. 3-9].

Данная проблематика должна учитываться при изучении влияния виртуальной и дополненной реальности, а также технологий воздействия  искусственного интеллекта на социум. В настоящее время повышается число социальных, интеллектуальных и экономических процессов, происходящих при помощи виртуальной реальности. Повышается количество и расширяется спектр наименований негосударственных, вневузовских образовательных услуг в сфере виртуальной реальности (как хорошо продаваемых [Лексин, 2020]), в том числе предлагаемых и оказываемых также дистанционно, онлайн (часто – организациями, обучающими «профессии с нуля» и без ответственности за результат). Выросло количество официально разрешенных «облегченных» инструментов, требующих минимального обучения, для хакерства, парсинга данных, преодоления защит сервисов. Большое число специалистов в данной сфере традиционно работают «фриланс». Резко растет киберпреступность. Возросло использование технологий виртуальной и дополненной реальности в сфере развлечений и отдыха, в том числе - детьми и подростками. Так, на 2017 г. студент высшего учебного заведения к концу обучения имел 5000-6000 акад. часов в дипломе и столько же «наигранными» в платном сервисе Steam (https://store.steampowered.com/) [Кузина и др., 2018 a]. Государство и бизнес осознали факт наличия большого числа неконтролируемых разработчиков и возможных хакеров, в связи с чем проводятся многочисленные хакатоны для выявления наиболее талантливых из них с целью применения их услуг в экономике и государственном управлении. 
Еще раз обозначим возникающие проблемы: 
1. Имеются большие массивы данных, в том числе ограниченного пользования, являющихся коммерческой тайной, хранящихся и передаваемых в электронном варианте. На основе полученных методом парсинга данных могут быть построены модели, ведущие как к существенным изменениям ситуации в сфере экономики, в политическом укладе государств, так и к техногенным катастрофам. 
2. Работа органов борьбы с киберпреступностью как государственных, так и частных, несмотря на огромные ресурсы, не успевает за хакерами. Часть из них попадает в бизнес (иногда через зарубежные венчурные фонды) или на службу государству благодаря участию в корпоративных акселераторах и ведомственных хакатонах.

3. Технологии слежения за пользователями и обработки полученных данных активно используют не только органы безопасности различных стран, но и – неконтролируемо - бизнес как крупный, так и средний (благодаря предложению подобных услуг на рынке труда «дешевыми», получившими «быстрое образование онлайн» специалистами). Самый яркий пример – Интернет-магазины, в том числе зарубежные, и таргетированная реклама.

4. В один из наиболее доходных бизнесов, эксплуатирующих аддикции, превратилась индустрия производства компьютерных игр. В настоящее время не менее чем в ста ведущих вузах Российской Федерации (НИУ ВШЭ, НИУ МЭИ, РГГУ, МГТУ «Станкин», МИСиС, НИУ МАИ, РГУФКСМиТ (ГЦОЛИФК), Российский университет транспорта, Московский политехнический университет, Университет «Синергия», ДВФУ, НГУ, СПбГУ, НИУ ИТМО, Санкт-Петербургский государственный университет аэрокосмического приборостроения, Санкт-Петербургский государственный морской технический университет, Санкт-Петербургский государственный университет промышленных технологий и дизайна, Санкт-Петербургский государственный электротехнический университет «ЛЭТИ» им. В.И. Ульянова (Ленина), Воронежский государственный университет, Волгоградский государственный университет, Казанский (Приволжский) федеральный государственный университет, УрФУ им. Б.Н.Ельцина, Южно-Уральский государственный университет, Омский государственный технический университет, Магнитогорский государственный технический университет им. Г. И. Носова, Удмуртский государственный университет, Уфимский государственный авиационный технический университет, Уфимский государственный нефтяной технический университет, и др.) имеются программы магистратур, модули бакалавриата (общим числом – более трех десятков) или программы дополнительного профессионального образования, готовящие к специальности «разработчик компьютерных игр» (GameDev), в некоторых имеются также и соответствующие кафедры. 
5. Киберспорт в настоящее время оформлен в Российской Федерации как официальная спортивная дисциплина. Имеются вузы, проводящие подготовку в бакалавриате по направлению 49.03.01 «Физическая культура», профилю «Спортивная подготовка в компьютерном спорте» (например, РГУФКСМиТ (ГЦОЛИФК)). В большинстве ведущих вузов имеются киберспортивные команды. 
6. Формируется коммерческая элита, владеющая технологиями манипулирования сознанием потребителя, в том числе детей, подростков и юношества. 
Методы исследования:

1. Включенное наблюдение (личное участие в мероприятиях, интенсивах, акселераторах, сообществах по искусственному интеллекту и анализу данных, хакатонах). 
2. Учет и анализ рынка образовательных услуг в сфере искусственного интеллекта, анализа и парсинга данных, разработки компьютерных игр, повышения эффективности продаж в Интернет-магазинах. 
3. Учет прецедентов и сведений о видах кибермошенничества в период COVID-19, а также ресурсов сбора данных о кибермошенничестве.

4. Лонгитюд: Анализ влияния сетевых компьютерных игр на представителей сетевого сообщества Steam и на членов киберспортивных команд московских вузов. 
Материал исследования: 
1. Контент учебных курсов и акселераторов по искусственному интеллекту и виртуальной реальности.

2. Контент массовых мероприятий.

3. Результаты опросов и наблюдений над игроками в сетевые компьютерные игры, над функционированием киберспортивных команд.

4. Угрозы кибербезопасности в период пандемии и существующие ресурсы по учету и предотвращению киберугроз.

Объект исследования:
1. Массовый «продающий» и «продающийся» контент (продукт), используемый для производства виртуальной реальности.

2. Возможные результаты использования данного контента: 
а) предъявленного заказчику (бизнесу, госструктурам); 
б) предъявленного потребителю (пользователям Интернет-магазинов, потребителям развлекательного контента и др.).

Предмет исследования:

1. Качество контента. 
2. Психологические последствия использования контента.

Результаты исследования. 
Отсмотрены методом сплошной выборки в 2020 г. массовые мероприятия, вебинары, циклы лекций, акселераторы для массового потребителя, более 500 часов. Например: Первый онлайн-интенсив по искусственному интеллекту и анализу данных «Архипелаг 20.35», Онлайн-конвент «Бизнес без границ», Проектно-аналитическая сессия «Кадры для цифровой экономики», серия бесед с экспертами о Российском технологическом ландшафте (GenerationS и Seguence VC), серия мероприятий по искусственному интеллекту и анализу данных на платформе Сколково «AI Journey» и другие мероприятия на платформах АСИ, НТИ и Сколково; мероприятия киберспортивного сообщества (Бизнес-бранч КД «Коммерсантъ» «Киберспорт: Бизнес на миллиардах»; СБК – вебинар «Бизнес на киберспорте», Вебинар продюсера киберспортивного направления Mail.ru Group, куратора курса GeekBrains И.Возняка «Киберспорт как бизнес и профессия», Агентство инноваций г. Москвы – «Киберспорт и инновации: кейсы разработчиков игр и киберспортивных стартапов», Материалы форума разработчиков игр (https://gamedev.ru/forum/)); акселераторы Университета 20.35, РВК, GenerationS, Нетологии, акселератор ФРИИ, Стартап-акселератор Технопарка «Сколково», акселератор А-Старт Новосибирского Технопарка, акселераторы МФТИ «Физтех.Старт» и «Инженер 4.0», MUIV.LAB Московского университета им.С.Ю.Витте, акселератор SBS ЮФУ, акселератор «Пульсар» Инвестиционно-венчурного фонда Республики Татарстан и др.
Обследованы программы учебных курсов по специальностям, предоставляемые лидерами рынка негосударственных образовательных услуг, в том числе Университет 20.35, Skillbox, GeekBrains, SkillFactory, Нетология и др.
Изучены хакатоны, проведенные в 2020 г. Например, конкурс Счетной палаты Российской Федерации DataContest, онлайн-хакатон МГУ им. М.В.Ломоносова FIT-M 2020, Онлайн-хакатон Правительства Москвы «Лидеры цифровой трансформации», Game Innovators 2020 (Demo Day), Финальный онлайн-хакатон при поддержке Правительства Республики Татарстан Digital Superhero online в рамках Kazan Digital Week 2020, Бизнес-сессия Агентства инноваций г.Москвы для стартапов с участием представителей крупного бизнеса, венчурных фондов и города «PitchMe Moscow», конкурсы платформы хакатон.рф, хакатоны платформы GenerationS, РВК (https://services.rvc.ru/) и др.
Проведены три социологических исследования среди игроков в сетевые компьютерные игры: в Steam (N=250), среди игроков команд московских вузов (N=76, N=44).

К сожалению, можно констатировать отсутствие надлежащего контроля за качеством предоставляемых негосударственными образовательными организациями образовательных услуг, несмотря на высокую стоимость обучения (как правило, от 60 000 руб. до 120 000 руб. за онлайн-обучение в течение от 8 до 18 месяцев). Так, Университет 2035 в силу регистрации на территории Сколково имеет возможность упростить или обойти многие регламентирующие образовательную деятельность процедуры. Skillbox не выдает документов об образовании и зарегистрирован на территории Сколково, на сайте поставщика образовательных услуг имеется множество нарушений, в частности – не представлена лицензия на ведение образовательной деятельности. В силу высокой конкуренции предложений негосударственных образовательных услуг в сфере обучения технологиям искусственного интеллекта, виртуальной и дополненной реальности существуют онлайн-предложения по мониторингу данных курсов, например, платформа tutortop.ru.
Предлагаются как продолжительные, так и ограниченные 1-3 месяцами обучения онлайн-курсы.

Только небольшая часть преподавателей вышеуказанных курсов имеет статус работников государственных учреждений высшего профессионального образования, ученые степени и звания и педагогическое образование. «Знания» в основном передают «практики» в написании кодов, «продажах». «Спикеры», как правило, имеют несформированную этическую ценностную систему (установка «продавать» услуги или продукт и «научить увеличивать продажи»). Отсутствует ответственность за то, что принесет данный труд. Как правило, отсутствует связь с проблемами и запросами социального физического мира (экономики, промышленности, производства, социальной сферы).
Киберспортивные команды представлены в пабликах социальных сетей, из них наиболее популярный - https://vk.com/vksleague (паблик Всероссийской киберспортивной студенческой лиги). Киберспортивные команды как сложившиеся устойчивые сообщества на данный момент имеются не менее чем в 70 вузах по следующим регионам Российской Федерации: Белгород, Брянск, Владивосток, Волгоград, Волгодонск, Воронеж, Горно-Алтайск, Екатеринбург, Краснодар, Магнитогорск, Москва (12), Новосибирск, Омск, Орск, Пермь, Ростов-на-Дону, Санкт-Петербург (15), Ставрополь, Тамбов, Улан-Удэ, Уфа, Чебоксары, Челябинск, Ярославль и др. Организованные команды (со структурой и поддержкой вуза) функционируют в учреждениях высшего профессионального образования: БГМУ, БГТУ, БГУ, ВГТУ, ВГУ, ВИТИ НИЯУ МИФИ, ВолгГТУ, ВШЭ, Горно-Алтайский государственный университет (ГАГУ), Горный университет (СПб), ДВФУ, ДГТУ, ИТМО, КубГАУ, КубГУ, ЛГУ им. А.С.Пушкина, МАИ, МГРИ, МГТУ им. Г. И. Носова, МГТУ им. Н.Э. Баумана, МГТУ СТАНКИН, МГУ, МПГУ, МЭИ, НГУЭУ, НИУ «МИЭТ», НИУ БелГУ, ОГТИ (филиал ОГУ), ОмГТУ, ПГНИУ, ПМГМУ им. И. М. Сеченова, ПНИПУ, РАНХиГС, РГГМУ, РГУПС, РГЭУ (РИНХ), РТУ МИРЭА, РЭУ им. Плеханова, СКФУ, СПбГЛТУ им. С.М. Кирова, СПбГМТУ, СПБГПМУ, СПбГУ, СПБГЭТУ «ЛЭТИ», СПбПУ, ТГУ, УГАТУ, УГНТУ, УрФУ, ЧГУ им. И.Н. Ульянова, ЧелГУ, ЮУрГУ, ЯрГУ им. П.Г. Демидова и др. Большинство участников команд – студенты бакалавриата, 1-2 участника (до 2-3 %) в команде от вуза – учащиеся магистратуры, аспирантуры. По отзывам руководителей программы по GameDev (ДВФУ) на курсе в бакалавриате хотя бы 1-2 студента оказываются отчисленными из-за неуспеваемости в силу зависимости от компьютерных игр.
Пример распределения игроков по дисциплинам (играм) в команде МСХА им. К.А.Тимирязева (согласно опросу, N=76, из более чем 130 игроков команды): CS:GO (13), Hearthstone (12), Overwatch (12), League of Legends (11), Dota 2 (9), Warface (8), Starcraft 2 / Warcraft 3 (4). Tekken 7 / Mortal Kombat 11 (2), Clash Royale (2), FIFA 20/21 (2), Rainbow 6 (1).

Опрос игроков в компьютерные игры в Steam (N=250) показал, что к последствиям увлечения игрой большинство пользователей относятся некритично [Кузина, 2018 a]. Нами выделены группы риска по вовлекаемости в игру: лица с агрессией-аутоагрессией; со склонностями к аддикциям; дети из неполных семей; проживающие вдали от родителей; дети из семей с авторитарным/ попустительским стилями воспитания. Психологический портрет геймера включает черты: высокий IQ при низком образовательном и культурном уровне; выбор профиля вуза/ колледжа/ техникума по настоянию родителей; наличие психоэмоциональной травмы, фрустрированной потребности; увлечение произведениями жанра фэнтези; застревающий или тревожно-мнительный тип личности, нереализованная потребность лидерства и др. [Кузина, 2018 a]. 
Кроме индивидуальной безопасности граждан, сохранности их личных данных и финансовых ресурсов, Интернет-мошенничество и в целом проблемы информационной безопасности в период COVID-19 затронули, помимо объектов критической информационной инфраструктуры, интересы всех тех компаний и организаций, которые перевели сотрудников на дистанционный режим работы (обучения). Методологическая работа по предотвращению данных угроз активно ведется на Западе, в частности, публично: например, компанией MITRE (https://www.mitre.org/) сформирован перечень возможных угроз и сценариев поведения злоумышленников Atta&ck (Adversarial Tactics, Techniques & Common Knowledge: https://attack.mitre.org/). 
В Российской Федерации, где действует Федеральный закон «О безопасности критической информационной инфраструктуры Российской Федерации» от 26.07.2017 № 187-ФЗ данной проблематикой активно занимаются специалисты ФСТЭК России, Центра мониторинга и реагирования на компьютерные атаки в кредитно-финансовой сфере (FinCERT) Банка России. Существуют созданные приказами ФСБ России Национальный координационный центр по компьютерным инцидентам в критической инфраструктуре Российской Федерации (Приказ от 24 июля 2018 г. № 366), а также Государственная система обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации (Приказ от 24 июля 2018 г. № 367). Центры изучения киберугроз и противодействия им имеются при многих региональных органах власти в субъектах Российской Федерации, при Федеральных органах исполнительной власти, в высших учебных заведениях инженерного профиля. 
Способы мошенничества, применявшиеся в этот период: просьбы о переводах в гуманитарные фонды/на счета пострадавших от пандемии; требования предоплаты комиссий за социальные компенсационные выплаты; требования предоплаты за займы/льготные кредиты банков экономически пострадавшим гражданам; создание фишинговых ресурсов, имитирующих известные бренды для сбора предоплаты за продукцию с доставкой на дом; создание групп в социальных сетях и мессенджерах с целью создания путей получения денежных средств населения; распространение фиктивной информации о возможности выполнения лабораторных исследований/лечения от коронавируса при условии предоплаты; распространение информации о платных услугах по антивирусной обработке помещений; рассылка от имени органов здравоохранения и ВОЗ; рассылки сведений о ложных штрафах от ФСИН и МВД; DDoS-атаки с целью перегрузки линий связи и ликвидации доступа граждан к важнейшим информационным ресурсам для создания социальной нестабильности и усиления паники; предложения о списании долга по кредитам и ипотеке (мошенники – «раздолжнители») и др. 
Выводы
В процессе исследования были выделены негативные аспекты, связанные с неконтролируемым распространением технологий виртуальной и дополненной реальности и искусственного интеллекта. Как негативные аспекты обозначим: 
1. Неконтролируемый рынок образовательных услуг, в том числе нелицензированных.

2. Отсутствие учета специалистов в области искусственного интеллекта, виртуальной и дополненной реальности.

3. Высокое количество сотрудников на аутсорсинге и фрилансеров в данной сфере, профессиональный уровень которых не всегда возможно оценить.

4. Часто - высокий уровень компетенций неучтенных специалистов.

5. Отток специалистов в зарубежные страны и компании (пример – отток специалистов из Республики Беларусь).

6. Отсутствие мониторинга уровня этических, ценностных компетенций и мотивации деятельности (возможность деструктивных намерений и действий).

7. Деление общества на группу осведомленных в профессии и технологиях и обладающих низкой степенью грамотности в вопросах виртуальной реальности.

8. Легкий доступ у специалиста к манипуляции сознанием потребителя продукта.

9. Вероятность этической некомпетентности у лиц, заинтересованных в использовании виртуальной реальности и систем искусственного интеллекта (прежде всего в бизнесе), манипуляций потребителем в бизнесе.

10. Вероятность снижения уровня социальной адаптации как у разработчиков, так и у потребителей продукта.

11. Высокая вероятность формирования зависимости (аддикции) при восприятии виртуальной и дополненной реальности. 
12. Диагностируемый синдром дереализации у потребителей и разработчиков. 
13. Риск формирования индуцированных состояний. 
Обозначим позитивные аспекты:
1. Быстрое приобретение населением, прежде всего молодым поколением, новых компетенций «с нуля».

2. Решение проблемы дистанционной формы труда, прежде всего в период COVID-19.

3. Решение проблемы безработицы за счет возникновения новых востребованных профессий с возможностью аутсорсинга.

4. Облегчение перехода к шестому технологическому укладу. Быстрый рывок технологий. Возможности моделирования, проверки гипотез, проведения виртуальных опытов, в том числе выявление закономерностей с помощью обработки Big Data.

5. Большие возможности для любого творчества.

6. Облегчение дистанционных социальных и профессиональных контактов, быстрота поиска информации и формирования сообществ.

7. Обеспечение высоких продаж «продукта» в бизнесе.

8. Обучение работе в команде (в случае сетевых компьютерных игр), тренировка скорости реакции и других навыков.
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