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Цифровизация общества предполагает организацию органами власти деятельности, которая призвана способствовать созданию условий для развития общества знаний, повышению благосостояния и качества жизни граждан, их степени информированности и цифровой грамотности, формированию информационно-коммуникационного пространства с учетом потребностей граждан и общества в получении качественных и достоверных сведений, развитию новой технологической основы информационной инфраструктуры для социальной и экономической сферы, а также повышению безопасности общества, государства и личности. Важно учитывать то обстоятельство, что в связи с развитием информационно-коммуникационных процессов и новых технологий общественный запрос на получение актуальной информации все чаще удовлетворяется в сети Интернет. Общественное пространство, характеризуемое высокими темпами цифровизации, для человека превращается в цифровую информационно-коммуникационную среду, где социальные и иные сети используются гражданами для частного общения, развития прямых, без посредников, связей, включая и осуществление коммерческих и финансовых связей. Всё больше свою социальную активность человек проявляет в сетевом пространстве, где она подвергается оцифровке и продолжает существовать в виде «цифрового профиля» [1] и «цифрового следа» [7], порождая проблемы конфиденциальности персональной информации и безопасности приватной жизнедеятельности. 
Наряду с перспективами, открывающимися благодаря цифровым технологиям, которые могут быть направлены на повышение качества жизни и создание условий для самореализации личности, перед людьми возникают также серьезные проблемы, связанные с вмешательством в частную жизнь человека, злоупотреблениями со стороны государства, использованием новых технологических возможностей с криминальными целями. Сюда относятся и несанкционированное проникновение в личные гаджеты, и хищение приватной информации, и информационная агрессия, а также киберпреступность, информационная война и информационный терроризм.

Увеличение числа киберпреступлений является естественным следствием цифровизации сегодняшнего мира. Важным аспектом является то, что процесс цифровизации находится лишь на начальном этапе, а киберпреступность уже превратилась в одну из глобальных отраслей. Если в 2007 году, на заре перехода на банковские технологии нового поколения, всего 2% денежных средств похищались посредством кибератак, то всего через десять лет, к 2017 году и далее к нашим дням – 98% денежных средств похищается в киберпространстве. По данным МВД в 2020 году число киберпреступлений в России выросло более чем на 90 % по сравнению с прошлым годом. При этом большинство преступлений приходится на финансовые мошенничества. На рост числа киберпреступлений повлиял переход сотрудников российских компаний на удаленную работу, который способствовал снижению бдительности, а также увеличение потребности в онлайн-покупках. Сегодня нужно бороться с безграмотностью населения в области информационной безопасности, которой зачастую пользуются киберпреступники.

В современных условиях также все более серьезной становится угроза порчи и утрата информации, а также утечка персональных данных. Очевидно, что к этому не готов никто, а спектр разрушительных последствий будет широк. И не исключено, что выбора здесь попросту нет: рано или поздно наступающая «абсолютная прозрачность» вкупе с «цифровой личностью» станут главным символом современности. 
Отметим, что по мнению некоторых авторов, утечка персональных данных граждан России в последнее время имеет политический подтекст, поскольку со стороны стран Запада развернута широкомасштабная информационная война против России, которая представляет реальную опасность для национальной безопасности страны [2]. В качестве примера можно привести следующее. Главным приложением эпохи пандемии во всем мире стал Zoom. В нашей стране Zoom активно используется образовательными учреждениями, частным бизнесом и даже органами власти. При этом есть очень много вопросов к безопасности Zoom и той информации, которую он накапливает о пользователях в облаке, на серверах, расположенных в США. Это обстоятельство дает основания людям и государствам проявлять беспокойство в отношении защиты хранимой в них информации от внимания определенных ведомств США.
Среди угроз в Интернет-пространстве можно выделить также следующее: содержимое в социальных сетях и в Интернет-пространстве может оказывать деструктивное информационное воздействие на пользователей, но в особенности на детей и подрастающее поколение, которые пока не знакомы с мерами безопасности при веб-серфинге.
С учётом выше сказанного, отчётливое понимание неизбежности трансформации социальной жизни под воздействием новейших цифровых технологий необходимо сочетать с повышенным вниманием и к безопасности личности. Новые цифровые технологии и сервисы, проникая во все сферы социальной жизни, существенно изменяют качество повседневной жизни граждан, предъявляя новые требования к сфере информационной безопасности личности.
В последнее время вопрос обеспечения безопасности граждан от Интернет-угроз является одним из ключевых для руководства РФ. Принимаются различные законопроекты и вводятся ограничения, регулирующие функционирование Интернета в Российской Федерации. Но, как справедливо замечают И.А. Лавров и А.В. Сокол, «если эти законы действительно направлены на борьбу с терроризмом и обеспечением безопасности, то они не должны ограничивать права и свободы обычных граждан, рядовых пользователей. Мы все чаще и чаще наблюдаем, как обычных пользователей, которые сделали репост или лайкнули картинку в Интернете судят за экстремизм» [5]. В большинстве своем критика законопроектов сходится в одной точке – эти проекты разрабатываются государством для того, чтобы контролировать поведение население, а обеспечение безопасности государства, общества и граждан является лишь предлогом.

Это приводит нас к тому, чтобы ещё раз переопределить понятие безопасности личности в информационно-коммуникационной среде. В целом информационная безопасность Российской Федерации – это состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная целостность и устойчивое социально-экономическое развитие Российской Федерации, оборона и безопасность государства. 
На наш взгляд, нормальная жизнедеятельность современного общества определяется качеством функционирования и уровнем безопасностью информационно-коммуникационной среды [4]. Целью обеспечения информационной безопасности личности можно считать создание информационно-коммуникационной «среды обитания и функционирования человека как социального существа, информационный суверенитет личности, условия сохранения ею личных ценностей и собственной социальной субъективности и субъектности, создание условий, в которых человек свободен от различных информационных агрессий и манипулирования его сознанием и поведением, когда он свободен в выборе модели поведения и принятия собственного решения» [6, с. 58]. Под безопасностью личности в цифровой среде следует понимать состояние и условие её жизнедеятельности, при которых отсутствует или минимизирована угроза нанесения вреда приватному пространству коммуникаций индивида и той информации, которой он обладает. Стандартный подход к информационной безопасности предполагает наличие у информации, прежде всего, таких свойств, как конфиденциальность, т.е. условие существования информации, при котором возможность доступа к ней есть только у субъектов, имеющих на нее право; целостность, т.е. избежание несанкционированной трансформации информации; доступность как избегание временного или постоянного сокрытия информации от пользователей, имеющих право доступа. При этом, как отмечает В.С. Диев, информационное взаимодействие должно сохранять доступность и конфиденциальность, адекватность, целостность, а состояние систем информационной безопасности должно обеспечиваться интересами акторов информационного взаимодействия, использоваться исключительно по назначению и служить интересам личности, общества и государства [3, с. 65–66].
Цифровизация – это ключ к решению многих проблем социально-экономического развития России. Но цифровизация сможет эти проблемы решить, если будет обеспечена безопасность жизнедеятельности человека в информационно-коммуникационной среде. Сегодня основная задача состоит в повышении доверия населения к цифровым технологиям. А это достигается за счет неприкосновенности приватной сферы индивида при работе онлайн и освоение способов ее защиты, преодоления препятствий для эффективного использования документов и осуществления сделок в электронной форме, защиты пользовательских данных и прав потребителей, защиты от пресловутого спама и защиты платежных приложений.
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