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В утвержденной 13 мая 2017 г. Указом Президента РФ № 208 «Стратегии экономической безопасности Российской Федерации на период до 2030 года» (далее – Стратегия) провозглашена необходимость разработки системы непрерывного контроля и мониторинга экономической безопасности (далее – ЭБ) с целью детерминации, анализа и оценки угроз национальной экономики РФ и субъектов экономической деятельности. В ст. 2 Указа дано поручение Правительству РФ ежегодно представлять Президенту РФ доклад о состоянии экономической безопасности Российской Федерации и мерах по ее укреплению. Доклад обобщает результаты оперативного контроля и мониторинга состояния экономической безопасности государства и представляет собой документ для принятия управленческих решений, направленных на ее обеспечение в краткосрочной временной перспективе. Полноценная реализация указанных целей требует разработки национальной системы управления рисками как основы обеспечения высокого уровня экономической безопасности Российской Федерации.

Несмотря на то, что в ст.1, п.7 Стратегии представлена трактовка категорий «риск», «вызов» и «угроза» экономической безопасности, в экспертном сообществе продолжаются дискуссии относительно их содержания, что свидетельствует о «несформированности» понятийного аппарата теории экономической безопасности и в существенной степени затрудняет исследования в этой области научного знания. Другая проблема заключается в том, что до сих пор ни учеными, ни специалистами-практиками не сформулировано четкое представление о системе экономической безопасности государства, о ее структуре и содержании базовых подсистем, что в существенной степени осложняет процесс создания предпосылок устойчивого экономического роста, развития страны, обеспечения ее национальной безопасности.

Для более полного понимания содержания обеспечения экономической безопасности в современных экономических условиях, обратимся к зарубежному опыту исследования проблем экономической безопасности. К настоящему времени за рубежом сложились два основных концептуальных подхода к пониманию сущности экономической безопасности.

Первый подход возник и получил распространение в развитых странах Европы и США. Экономическая безопасность понималась как доминирование  высокоразвитой страны на  внешних  рынках  за  счет реализации ее  более  мощного экономического  потенциала. Следует отметить, что этот подход был преобладающим в ХХ веке, но отдельные страны мира, в частности США, до сих пор используют его при формировании государственной политики обеспечения национальной и экономической безопасности. Однако на рубеже XX-XXI вв. произошел «пересмотр» взглядов на проблему экономической безопасности. В результате оптимальным  способом ее обеспечения  было признано взаимовыгодное  международное  сотрудничество , стремление к сбалансированности национальной экономики, занятия достойного  места  в  глобальном экономическом развитии.

Второй подход разработан в развитых азиатских странах (Япония, Китай). Здесь в центр изучения проблем экономической безопасности были поставлены прикладные  аспекты, в частности вопросы выработки национальной политики обеспечения устойчивого, безопасного социально-экономического развития. При этом японские экономисты трактуют проблему экономической безопасности с позиций достижения бесперебойности поставок  из внешней среды ресурсов,  имеющих стратегическое значение для нормального  функционирования и развития экономики страны. Китайские исследователи особое внимание уделяют достижению  экономического  суверенитета страны на мировой арене, ее защищенности от  глобальных  рисков.

Таким образом, зарубежные исследователи определяют экономическую безопасность в контексте  обеспечения  защиты  народного  хозяйства  страны от  неблагоприятных  воздействий  извне.  Российские исследователи трактуют экономическую безопасность существенно шире: с позиций учета  как  внешних,  так  и  внутренних  факторов,  обусловливающих  способность  национальной  экономики  к  развитию. Российские ученые единодушны в том, что в современном обществе состояние экономической безопасности может быть достигнуто при таком развитии экономики, которое обеспечило бы:

• «защиту гражданских прав и свобод населения России, достойный уровень жизни, социальный мир и спокойствие в обществе;

• эффективное решение внутренних политических, экономических и социальных проблем, исходя из национальных интересов Российской Федерации;

• адекватное влияние страны на социально-экономические процессы, происходящие в различных регионах странах мира и затрагивающие национальные интересы России».

В любом случае, как бы не трактовалось понятие экономической безопасности, а также структурное содержание этой категории, в современных условиях быстро меняющего мира и высокой неопределенности для лиц, принимающих решения (далее – ЛПР), необходим методологический аппарат, который бы лежал в основе выработки эффективных мер государственной политики, направленных на нивелирование и предупреждение возникающих вызовов, рисков и угроз в этой сфере. В основе такого аппарата может лежать система управления рисками в области экономической безопасности, которая, по нашему мнению, должна базироваться на текущем мониторинге состояния экономической безопасности, а также включать в себя анализ существующих и прогнозирование возможных рисков и вызовов в сфере социально-экономического развития страны. Можно полагать, что в настоящее время необходимо создание и проектирование модели экономической безопасности, способной «обеспечить безопасность страны и баланс ресурсов для реализации как оперативных, так и долгосрочных задач в соответствии со стратегическими планами развития государства».

Cистема управления рисками в области экономической безопасности должна обеспечивать решение таких задач как:

- своевременное выявление наиболее значимых факторов, оказывающих влияние на состояние экономической безопасности, ранжирование их с учетом фактора времени не только по степени значимости, но и характеру оказываемого влияния, что по сути представляет собой формирование набора рисков экономической безопасности;

- формирование набора управленческих воздействий, направленных на парирование, нивелирование и предотвращение условий для реализации рисков;

- прогнозирование последствий принятия тех или иных управленческих решений, их влияния на состояние экономической безопасности, а также на факторы, ее определяющие.

Очевидно, что такая модель может быть реализована при помощи различных эконометрических методов и математических инструментов, направление использования которых зависит от стоящих целей и задач, от конкретных исторических условий и уровня знаний.

Становление кибернетики в середине ХХ в. позволило включить механизм «обратных связей» в эконометрические модели, используя методы векторной авторегрессии (VAR – 70-е годы и Sims - 80-е годах прошлого столетия), что дало возможность адекватно учитывать риски при формировании управленческих решений в области экономической безопасности. В 90-х годах в этих целях стали использовать векторные модели коррекции ошибок (VMEC), что позволяло устанавливать взаимосвязи для нестационарных процессов в долгосрочной перспективе.

Следующим этапом было внедрение структурных моделей экономики (VMEC), позволяющих с высокой степенью точности характеризовать все многообразие существующих в национальной экономике связей с использованием линейных уравнений взаимозависимости факторов экономического развития и динамики. Однако развитие новых технологий, а также появление новых видов экономической деятельности, существенно ограничили практику использования структурных моделей, поскольку они не позволяли быстро отражать подобного рода изменения. Вместе с тем, структурные модели хорошо себя зарекомендовали в решении задач прогнозирования. Сегодня их наиболее часто применяют во взаимоувязке с балансовыми моделями в динамических моделях общего равновесия. Сочетая в себе достоинства указанных моделей, прежде всего, возможность выявления и анализа структурных сдвигов в экономическом развитии, построение динамических моделей общего равновесия предполагает обязательное привлечение экспертов, что вызывает вполне справедливую критику прогнозов, полученных с использованием данных моделей с точки зрения объективности прогнозных оценок. Не менее важной проблемой остается вопрос включения в модели элементов, не носящих сугубо экономический характер, но оказывающих значительное влияние на развитие национальной экономики и состояние экономической безопасности (экологические, внешнеполитические, международные риски и пр.). Таким образом, в целом в настоящее время не существует моделей, способных описать развитие реальной экономики во всем многообразии ее взаимосвязей и спрогнозировать состояние ее безопасности с учетом влияния множества факторов в условиях высокой неопределенности и риска.

Тем не менее, можно полагать, что для целей мониторинга состояния экономической безопасности страны, а также оценки влияния возникающих рисков и угроз в этой области, целесообразно использовать гибридную, комплексную модель, включающую:

- факторную подсистему, позволяющую отслеживать динамику наиболее значимых внешних и внутренних факторов, оказывающих влияние на состояние экономической безопасности,

- структурную подсистему, позволяющую сопрягать экспертные оценки с полученными количественными данными о состоянии экономической безопасности государства.

Применение гибридных моделей позволяет, при правильно проведенном процессе моделирования, получить довольно высокую точность прогнозных оценок на всем горизонте прогнозирования - кратко-, средне- и долгосрочном. «Уязвимым местом» данного класса моделей, как было указано выше, является использование экспертных оценок. Однако можно с уверенностью полагать, что они необходимы и на этапе формирования, и на этапе внедрения модели. Это обусловлено тем, что в условиях динамично и неопределенно меняющейся среды именно с привлечением экспертных оценок возможно построение укрупненной структурно-факторной модели, которая бы давала обоснованное представление о формирующихся рисках и угрозах экономической безопасности государства. Кроме того, на этапе внедрения системы управления рисками в области экономической безопасности лица, принимающие решения, могут не обладать необходимыми компетенциями и навыками работы с новой системой управления, в том числе навыком интерпретации полученных результатов в части, касающейся оценки значимости рисков и угроз. Именно поэтому включение подсистемы, основанной на экспертных оценках, является необходимым и обоснованным.

С принятием федерального закона «О стратегическом планировании в Российской Федерации» в стране начала формироваться система документов стратегического планирования, которая продолжает развиваться и совершенствоваться и в настоящее время. Внедрение принципов стратегического планирования в практику управленческой деятельности позволяет трактовать риски и угрозы в области экономической безопасности, в том числе и с точки зрения достижения целей, обозначенных в соответствующих стратегических документах. И здесь важную роль играет анализ вклада мероприятий, предусмотренных конкретным документом стратегического планирования, в обеспечение заданного уровня социально-экономического развития государства, обеспечивающего минимизацию угроз его экономической и национальной безопасности. В связи с этим возникает задача выявить и отобразить последствия принятых государственных решений не только на внутренние показатели-индикаторы, закрепленные в соответствующем документе стратегического планирования, но и в целом на уровень государственного и регионального социально-экономического развития. В результате решения таких задач должен быть сформирован оптимальный набор управленческих воздействий, направленных на нивелирование, а в идеале на предотвращение возникновения потенциальных критических ситуаций в ключевых областях развития национальной экономики.

В целом, стоящую на современном этапе задачу построения и внедрения в практику государственного управления системы управления рисками в области экономической безопасности можно реализовать с использованием различных экономико-математических инструментов, каждый из которых имеет свои цели, задачи и преимущества применения. Не отрицая достоинств других методов экономико-математического моделирования и анализа социально-экономических процессов, полагаем, что одним из наиболее удобных и действенных методов является имитационное моделирование.

Как правило, в имитационную модель включаются ключевые характеристики исследуемого объекта, в данном случае национальной экономики, а также внешние и внутренние события, способные оказать наиболее существенное влияние на его функционирование и развитие. Моделирование процессов макроэкономического уровня предполагает построение сложной имитационной модели, отражающей процесс целеполагания в его взаимосвязи с процессами социально-экономического развития государства. Для реализации указанной задачи возможно использование метода системной динамики с построением компьютерной программы численного решения уравнений, в том числе и нелинейных, лежащих в основе масштабной модели со множеством сложнейших структурных взаимосвязей. Поскольку в основу такой модели положены «петли» обратных связей или замкнутые контуры, то появляется возможность выявить внутренние свойства сложной системы, которые не лежат на поверхности. Модель позволяет проследить и оценить влияние государственных решений на показатели социально-экономического развития, а также экономической безопасности в регионах и стране в целом.

Имитационная модель системы управления рисками может носить адаптивный характер, что позволит адаптировать ее к тем или иным изменениям приоритетов государственной политики путем корректировки значений показателей, которые лежат в ее основе, а также вида их взаимосвязей. Это дает широкие возможности использования модели в решении объемного класса задач, среди которых: планирование, анализ, прогнозирование и мониторинг развития государства.

Основная проблема в использовании данного класса моделей для целей управления рисками экономической безопасности страны, заключается в сложности учета влияния возникающих факторов внешней и внутренней среды, которые для целей моделирования могут трактоваться как новые события, приводящие к изменению элементов системы (модели) или связей между ними. Причем природа возникновения таких факторов, как правило, носит стохастический характер, именно поэтому на современном этапе развития данного инструментария в целях мониторинга угроз и рисков экономической безопасности особо важное значение имеет последовательность включения в модель таких событий. 
Подводя итог, можно полагать, что систему управления рисками в области экономической безопасности целесообразно строить на принципах комплексности не только по охвату элементов системы и их взаимосвязанности, но и по широте решаемых задач. Использование структурно-факторной модели дает возможность представить основное содержание элементов системы обеспечения экономической безопасности и связей между ними, а также выявить важнейшие факторы, определяющие динамику состояния экономической безопасности государства во времени. Внедрение имитационной составляющей позволит проводить эксперименты с моделью, целью которых является оценка эффективности управляющего воздействия, выявление «узких» мест в ресурсном обеспечении, необходимом для достижения состояния защищенности национальной экономики от внешних и внутренних угроз.

Такой подход позволяет значительно повысить автоматизацию управленческих процедур и регламентов, что в свою очередь будет способствовать снижению уровня субъективности при принятии управленческих решений на всех уровнях системы государственного управления РФ.

Вместе с тем полагаем, что в дальнейшем для обеспечения высокой эффективности системы управления рисками в области экономической безопасности в имитационные модели должны быть инкорпорированы математические модели, основанные на принципах работы живых систем – нейронные сети, которые в последнее годы получили широкое распространение во всех сферах человеческой деятельности, прежде всего, в процедурах поддержки управленческих решений. Отличие нейронных сетей от традиционных моделей прогнозирования заключается в возможности учета гигантских объемов информации (тысячи и десятки тысяч данных за много лет), что и повышает качество аналитических процедур и точность прогнозных оценок, которая может достигать уровня свыше 90%.

Таким образом, теоретическая модель системы экономической безопасности государства должна иметь следующие характеристики: ядром должна быть интеллектуальная самообучающаяся распределенная многоуровневая система на основе нейронных сетей, обеспечивающая все необходимые вычисления при изменении целей социально-экономического развития, вновь возникающих международных и внутренних вызовов, влияющих на национальную безопасность; при изменении технологических укладов и внедрении инновационных технологий с учётом достойного качества жизни населения, сбалансированности всех видов ресурсов, интересов частного капитала. При этом система должна обеспечить возможность оценки и мониторинга в режиме реального времени экономической и социальной эффективности принимаемых государственными органами управленческих решений, результатов государственных и отраслевых программ и программ предприятий с государственным участием, а также действий крупных частных компаний; анализировать все взаимосвязи субъектов экономики государства и оценивать их в системе индикативных показателей.

Госпрограмма «Охрана окружающей среды» включает раздел, посвященный приоритетам государственной политики в сфере охраны окружающей среды, но не содержит самого перечня данных приоритетов, однако устанавливает, что формирование приоритетов осуществляется на основе следующих политико-правовых документов: Основы экологического развития; План действий по реализации Основ экологического развития Российской Федерации на период до 2030 года [11, СЗ РФ - 2012 № 52, ст. 7561]; Стратегия национальной безопасности Российской Федерации до 2020 года; Климатическая доктрина Российской Федерации [12, СЗ РФ – 2009 № 51, ст. 6305]; Стратегия деятельности в области гидрометеорологии и смежных с ней областях на период до 2030 года [13, СЗ РФ – 2010 № 38, ст. 4850]; Стратегия развития деятельности Российской Федерации в Антарктике на период до 2020 года и на более отдаленную перспективу [14, СЗ РФ – 2010 № 45, ст. 5914]; Концепция развития системы особо охраняемых природных территорий федерального значения на период до 2020 года [15, СЗ РФ – 2012 № 3, ст. 452]; Стратегия развития морской деятельности Российской Федерации до 2030 года [16, СЗ РФ – 2010 № 51, ст. 6954]; Комплексная программа развития биотехнологий в Российской Федерации на период до 2020 года [ВП-П8-2322, 2012]; Стратегия инновационного развития Российской Федерации на период до 2020 года [9, СЗ РФ – 2012 № 1, ст. 216].

Специфика перехода к устойчивому развитию Северных территорий обусловлена в первую очередь тем, что Россия – единственная страна, которая ведет за Северным полярным кругом широкомасштабную хозяйственную деятельность в условиях исключительно высокой уязвимости природы. Многолетний потребительский подход к освоению пространств и ресурсов Арктической зоны Российской Федерации без учета характера воздействия той или иной деятельности на состояние окружающей среды привел к образованию локальных районов (Западно-Кольский, Норильский и др.) высокой экологической напряженности. Это потребовало скорейшего перехода на иную модель развития производительных сил. Экологическую ситуацию осложнило начавшееся освоение колоссальных запасов углеводородного сырья, открывшее новый этап эксплуатации АЗРФ. Новая модель развития этого региона должна исключить инерцию советского периода и в полной мере учесть характер современного политического устройства страны. Такая модель должна строиться с учетом не только изменяющихся внутренних и международных условий в АЗРФ в целом, но и новых, перспективных целей (включая национальную безопасность России в этом регионе).
Одной из главных целей, обозначенных в «Основах государственной политики Российской Федерации в Арктике», является обеспечение экологической безопасности - сохранение и обеспечение защиты природной среды Арктики, ликвидация экологических последствий хозяйственной деятельности в условиях возрастающей экономической активности и глобальных изменений климата, разработка плана действий по ликвидации загрязнения Арктики и по защите Арктических морей России от антропогенного загрязнения; сокращение выбросов и сбросов загрязняющих веществ промышленными предприятиями, реабилитация загрязненных территорий; борьбе с трансграничным переносом загрязняющих веществ в Арктику; утилизация и захоронение радиоактивных отходов, утилизация выведенных из эксплуатации атомных подводных лодок и ледоколов; борьба с разрушением озонового слоя и его последствиями; оценка возможных экологических последствий освоения нефтегазовых ресурсов Арктического шельфа, разработка методов борьбы с аварийными разливами нефти в Арктических морях. Пока нет сил и средств очистить Арктику от всех отходов предыдущей деятельности человека на этих территориях [1, 2, 3]. 
Грядущие вызовы по освоению природных ресурсов Арктики и обеспечения ее экологической безопасности определяются задачами, которые позволили сформулировать основные рекомендации по научно-техническому обоснованию экологической безопасности в АЗРФ в условиях нового этапа технологической революции.

Эти задачи включают в себя: 
- реализацию конкурентных преимуществ России по добыче и транспортировке энергетических ресурсов; 
- решение задач структурной перестройки экономики в Арктической зоне Российской Федерации на основе освоения минерально-сырьевой базы и водных биологических ресурсов региона; 
- повышение экономической эффективности освоения минерально-сырьевой базы и водных биологических ресурсов арктического региона за счет использования комплексного подхода и их природных особенностей; 
- создание и развитие инфраструктуры и системы управления коммуникациями Северного морского пути для решения задач обеспечения Евразийского транзита; 
- завершение создания единого информационного пространства Арктической зоны Российской Федерации;

- превращение Арктической зоны Российской Федерации в ведущую стратегическую ресурсную базу Российской Федерации; 
Очевидной является необходимость инновационных подходов к решению экономических проблем в Арктике, а миссией России, определяемой экологическим фактором, может явиться поддержание динамического баланса влияния на окружающую среду между природными и антропогенными воздействиями. 
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