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Экономическая ситуация характеризуется началом четвёртой промышленной революции, в рамках которой создаются цифровые «умные» предприятия, оснащаемые киберфизическими системами. Вследствие большого количества таких систем на предприятиях, считается, что они будут функционировать сообща, то есть непосредственно обмениваться информацией друг с другом. Такие предприятия позволяют осуществлять персонализированное «кастомизированное» производство конкурентоспособной на отечественном и мировом рынке продукции. Менеджмент промышленных предприятий приходит к пониманию, что без использования цифровых технологий их бизнес начнет стремительно терять свои конкурентные преимущества. 
С каждым годом технологии развиваются и умнеют. Человечество стремительно приближается к возможной технологической сингулярности в глобальном пространстве. Освоение новых возможностей будет доступно системам благодаря внедрению искусственного интеллекта и созданию алгоритмов машинного обучения. Благодаря этому процесс производства будет затрачивать наименьшее количество ресурсов и делать малое число возможных ошибок.

Теоретические аспекты формирования новой индустриальной революции как самостоятельного типа изменения общества обсуждались еще в трудах Дж. Гэлбрейта, получили развитие в работах Д. Белла о «постиндустриальном обществе», Э. Тоффлера о «сверхиндустриальной цивилизации», а также в исследованиях отечественных ученых, таких как В.Л. Иноземцев, Ю.В. Яковец и др. На современном этапе изучением этих вопросов занимаются такие ученые, как А.Г. Аганбегян, С.Д. Бодрунов, С.Ю. Глазьев, В.В. Ивантер, К. Шваб и др. [2, 3] 
В некоторых работах при попытке определить сущность четвертой промышленной революции (Industry 4.0) исследователи подчеркивают особенность самого процесса перехода к новому этапу. С другой стороны, ряд авторов характеризует ее теми трендами, которые сопутствуют новой индустриальной революции. Так, например, в 2010 году Европейский Союз принял инициативу «Цифровая Европа», направленную на формирование Интернет-экономики.

В 2011 году в Германии была инициирована стратегия «Индустрия 4.0», провозгласившая переход на «интернетизированное производство». В Китае в 2015 году принята концепция «Интернет+», в основе которой лежит «умное производство». Цель создания «умных» промышленных производств также нашла свое отражение и в инициативе «Облачная стратегия», принятой в 2009 году в США [3].

Одним из основных трендов четвертой промышленной революции является цифровая экономика. В современном понимании цифровизация представляет собой социально-экономическую трансформацию, вызванную массовым внедрением и использованием инновационных технологий создания, обработки и передачи информации.

Показателем, который свидетельствует о степени распространения цифровой экономики в обществе, является ее доля в ВВП стран.

Согласно прогнозу экспертов, к 2019 году он увеличится до 745 млрд. долл., а к 2022 году составит 1 трлн. долл. [4, 5].

Четвертая промышленная революция будет предъявлять новые требования не только к созданию прорывных инноваций, но и к формированию вокруг них экосистемы, позволяющей удерживать пользователей в условиях развития глобального цифрового пространства.
Мировые тенденции разработки и принятия различных программ в области четвертой промышленной революции свидетельствуют о масштабном переходе к новому технологическому укладу, который способствует формированию новой экономики, совершенствованию экономической эффективности производства.

Наиболее перспективными сквозными технологиями в промышленности являются:

- «Промышленный Интернет вещей» - это одна из концепций, масштабное распространение которых определяет переход в «Четвертую промышленную революцию». Интернет вещей способствует повышению эффективности производительности, позволяя сократить издержки технологических процессов, воздействие человеческого фактора, а также риски аварий. Использование этой технологии приведет и к изменению методов управления деятельностью в организации.

Промышленный Интернет вещей использует возможности объединения оборудования в единую сеть, в которую поступают как управляющие команды, так и информация с большого количества датчиков, установленных как на оборудовании, так и на производимой продукции, причём даже в течение всего её жизненного цикла. Промышленные роботы получают все большую функциональность и могут выполнять работу как независимо, так и в режиме коллаборации с производственным персоналом.

- Работа с большими данными (Big Data Analysis) – это сложный процесс изучения больших и разнообразных наборов данных для раскрытия информации, включая скрытые шаблоны, тенденции рынка и предпочтения клиентов, которые могут помочь организациям принимать обоснованные бизнес-решения. 
Интегрированный анализ данных позволяет, среди прочего, всесторонне изучить процессы и оптимизировать их на основе полученных заключений. Автомобилестроение является хорошим примером для применения преимуществ анализа больших данных. На таких производствах применяется огромное количество датчиков и сенсоров, генерирующих десятки терабайт данных. Воспользовавшись ими можно идентифицировать дефектные детали на ранней стадии производства, увеличить прозрачность процессов принятия решений и уменьшить избыточность производственно-сбытовой цепи, что приведёт к увеличению эффективности и конкурентоспособности. Дополнительно анализ и использование больших данных позволяет определить основные требования для разработки новых цифровых бизнес-моделей, оптимизировать взаимодействие с заказчиками, повышая прибыльность компании. Это хорошо видно на примере большого предприятия обрабатывающей промышленности. Для таких компаний для максимизации прибыли необходимо постоянно решать оптимизационные задачи. Текущий уровень спроса, загруженность производственных мощностей, текущее цены на сырьё и другие параметры должны быть учтены в принятии решения: какой продукт нужно произвести и в каком объёме. Big Data решения ускоряют крайне ресурсоёмкие вычисления, учитывающие при симуляции порядка 50 факторов, и помогающие достигнуть значимого повышения рентабельности.

- Кибербезопасность (Cybersecurity) – это практическая защита систем, сетей и программ от возможных цифровых угроз. Целями этих атак являются несанкционированный доступ, изменение или уничтожение конфиденциальной информации; вымогательство денежных средств у пользователей; прерывание нормальных бизнес-процессов.

- Облачные вычисления (Cloud computing) – это доставка вычислительных ресурсов по требованию – от приложений до центров обработки данных – через Интернет с оплатой за использование. 
- Дополненная реальность (Augmented/Virtual reality) – это технология, которая накладывает информацию и виртуальные объекты на реальные объекты в реальном пространстве и времени. Она использует существующую среду и добавляет к ней информацию, чтобы создать новую искусственную среду.

- Цифровая платформа представляет собой интегрированную информационную систему, которая призвана обеспечить многосторонние взаимодействия пользователей по обмену информацией в целях оптимизации бизнес-процессов, снижения общих транзакционных издержек, повышения эффективности цепочек поставок товаров и оказания услуг. 
Цифровая экосистема объединяет несколько цифровых платформ разных отраслей или сегментов рынка, имеющих общих клиентов и обеспечивает условия для инновационного развития и распространения цифровых устройств, цифровых продуктов, цифровых сервисов и приложений [1]. Рационально организованная экосистема, в которой добавленная стоимость создается с помощью цифровых (информационных) технологий, позволяет приумножить положительный эффект для каждого компонента социотехнической системы с распределенным взаимодействием и взаимным использованием и обменом знаниями в условиях эволюционного саморазвития.
На сегодняшний день существуют два основных подхода, две основные платформы, отвечающие требованиям новой производственной парадигмы, - немецкая RAMI Industry 4.0 и американская IIRA Industrial Internet Consortium (Промышленный Интернет-консорциум). Чтобы создать цифровое производство, необходима интеграция всех этапов жизненного цикла производства, увязка между собой функций планирования, технологической подготовки производства и разработки продукции, бизнес-процессов маркетинга, логистики, связь их с системами и технологиями, на которых они базируются.
Для осуществления цифровой трансформации промышленных экономических систем необходима горизонтальная и вертикальная интеграция производственных систем, причём значительная часть используемых в настоящее время информационных систем может обмениваться информацией, но следует обеспечить их совместимость на всех уровнях как внутри предприятия, так и между взаимодействующими предприятиями. 
Создание единого информационного пространства обеспечивает возможность оперативного и своевременного обмена информацией между автоматизированными системами управления предприятием и промышленным оборудованием [6]. 
В цифровом производстве изготовление продукции может осуществляться по индивидуальным заказам, поэтому потребитель становится непосредственным участником взаимодействия а, значит, и элементом цепочки формирования ценности. Концепция цифрового производства предполагает осуществление подготовки производства, процесса производства, логистических процессов, маркетинга, связи с потребителями в единой виртуальной среде, которая позволяет сопровождать изделие на этапах разработки продукта и конструкторской документации, разработки технологии производства, подготовки и запуска производства, снабжения материалами и комплектующими, процесса производства, сбыта, эксплуатации и обслуживания продукции, ремонта и утилизации.

Преимущества использования цифровых технологий в промышленности приведены на рис. 1.
В то же время, необходимо понимать, что для перехода к цифровым технологиям российским промышленным предприятиям необходимо решить целый ряд задач, прежде всего обучение специалистов предприятия новому направлению, формировать заинтересованность в переходе к новым технологиям.

Для успешной конкуренции на глобальном рынке компаниям необходимо адаптироваться к новым требованиям Industry 4.0. Структура автоматизации производства является неотъемлемой частью возможностей производства гибко и эффективно использовать ресурсы. Производство конкурентоспособной высокотехнологичной продукции, а также формирование необходимых для ее изготовления условий требует от предприятий использования всего комплекса передовых производственных технологий.

Для эффективной деятельности промышленных предприятий необходима полноценная информационная поддержки на всех этапах проектирования и управленческих решений. Цифровое производство охватывает всю цепочку формирования ценности и значительно повышает эффективность работы производства. 









Рисунок 1. 
Преимущества использования цифровых технологий в промышленности
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Цифровые технологии в управлении промышленными системами





Гибкость проектирования: возможность получения деталей сложной, развитой формы с внутренними каналами, с сетчатыми структурами, объединение нескольких деталей в одну





Уменьшение сроков разработки и выхода на рынок: полная поддержка гибких методик разработки (Agile, Scrum) за счет быстрой верификации результатов проектирования на прототипах и опытных образцах РИС3





Быстрое прототипирование благодаря коротким производственным циклам
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Высокий коэффициент использования материалов: не сплавленный порошок просеивается после печати и может десятки раз повторно использоваться без потери как собственных свойств, так и свойств продукции





Уменьшение отрицательного воздействия на окружающую среду: снижены отходы и выбросы вредных веществ





быстрый полный доступ к данным, обеспечение информационной поддержки решений, принимаемых на различных уровнях, в основу которых положен всесторонний анализ ситуации
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