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Модели безопасной жизнедеятельности являются основой создания информационных систем объектов социальной, экономической, экологической, энергетической, политической, продовольственной, медицинской, правовой, техногенной, образовательной, научной, транспортной, информационной, общественной и других видов безопасности. 
Информационные системы в настоящее время становятся важнейшими структурообразующими элементами и от того насколько они будут учитывать сущности управления объектами безопасности рассмотренных предметных областей, настолько они могут стать эффективным элементом управления. Состав инфраструктуры объектов безопасности постоянно расширяется в результате включения новых предметных областей: науки, образования, производства, культуры и систем информационного обеспечения. Сущности предметных областей имеют сложные взаимозависимости, характеризуются свойством многофакторности. В отличие от ранее созданных систем, ориентированных на управление небольшим количеством предметных областей, в настоящее время необходимо создавать информационные системы для управления многими предметными областями. Создание таких информационных систем для управления объектами безопасности сегодня приравнивается к разработке дорогих крупномасштабных проектов и требует проведения глубоких исследований. Многие крупномасштабные проекты управления безопасности, созданные без проведения необходимых исследований, как показывает зарубежный и отечественный опыт, заканчиваются неудачей, что потребовало разработки многоуровневых концептуальных, информационных, предметно-программных и их цифровых моделей.

Сущности объектов безопасности могут трансформироваться в широких пределах за счет изменения свойств факторов взаимодействующих предметных областей. Поэтому на основе анализа сущностей предметных областей вначале создается обобщенная модель безопасности основных предметных областей и выделяется основной объект обобщенной модели и его связи с взаимодействующими компонентами. Концептуально, с этого этапа проектирования информационной системы определяется структура обобщенной модели, включающей только те предметные области, которые влияют на состояние безопасной жизнедеятельности выбранного объекта. 
Важным этапом в разработке информационных систем социально-экономических систем и их моделей является разработка единой теоретической концепции, обеспечивающей сохранение целостности социально-экономических сущностей на всех этапах создания системы безопасной жизнедеятельности социально-экономических систем, начиная от уровня обобщенной модели (рис.1) до предметно-программных цифровых моделей. 
В настоящее время такой теоретической основой создания информационных систем становятся концептуальные модели, отражающие взаимодействие сущностей различных предметных областей социально-экономических систем. 
 
Рисунок 1. Обобщенная модель системы безопасности.
Новизна созданных концептуальных моделей заключается в их функциональной мощности, позволяющей поэтапно оценивать адекватность сущностям предметных областей и их моделей от первоначальной исходной концепции до создания реальных предметных цифровых моделей информационных систем объектов социально-экономической безопасности, включая самые сложные кластерные социально-экономические информационные системы. 
Информационные системы социальной безопасности являются важной составной частью структур управления социальными процессами в органах социальной безопасности населения [1] и реабилитационных учреждениях инвалидов, в детских домах, учреждениях защиты детей, пострадавших от террористических актов (рис. 2).
Область применения предметной области информационных систем социальной безопасности в настоящее время стала такой широкой, что ее можно рассматривать в качестве самостоятельного объекта исследования, а также применять как показатель оценки оснащенности различных социологических учреждений современными средствами информационного обеспечения. 
Политические и экономические процессы, происходящие в нашей стране в связи с глубоким реформированием экономики и общественных отношений, привели к необходимости поиска новых путей решения сложных социально-экономических проблем на базе инновационных подходов в обеспечении социально-экономической безопасности на основе информационных систем социальной безопасности. Если в области разработки справочных социальных систем в отечественной науке имеются некоторые теоретические работы, то в области разработки концепции и методологии исследования информационных систем социальной безопасности и защиты населения и военнослужащих теоретические исследования практически отсутствуют, нет исследований в части разработки информационных систем муниципального и государственного управления, хотя практически в каждом регионе в настоящее время начали создаваться многофункциональные центры предоставления услуг населению. Вместе с тем в этих центрах в основном решаются задачи предоставления услуг населению, определенных в программе информационного обеспечения в режиме «одного окна». В настоящее время во многих структурах субъектов управления социальной безопасности и защиты населения применяют справочные и консультационные компьютерные системы. Однако их применение не уменьшает объем работ, выполняемых учреждениями социально-экономической безопасности, так как данные, накопленные в этих учреждениях, имеют в основном справочный характер и в них отсутствуют средства анализа накопленной информации. На основе этих данных трудно анализировать сложные социально-экономические проблемы, включая прогнозирование и оценку результатов социальной и экономической безопасности объектов. Без формирования и отражения в информационных моделях динамически меняющегося социально-экономического и правового положения населения и проводимых реформ и структурных преобразований общества в целом, трудно определить вектор развития социально-экономической безопасной жизнедеятельности населения и проводимых социально-экономических реформ. 
Отечественными учеными исследован достаточно широкий круг задач [4] раскрывающих проблемы социальной безопасности населения на основе методов социальной защиты, отражающей адекватно сущности социальной безопасности. Потому сущности социально-экономической безопасности стали в дальнейшем основой разработки всех многоуровневых моделей информационных систем объектов обеспечения безопасной жизнедеятельности. 
Эти исследования позволили глубже и полнее раскрыть роль информационного обеспечения в функционировании и развитии общества и разработать концептуальные и информационные модели социально-экономической безопасности.
Сущность социальной и экономической безопасности выражается многообразно и противоречиво. В настоящее время разработка методологии исследования информационных систем социальной и экономической находится на начальном этапе. Большое количество информационно-справочных систем социальной безопасности ориентировано, в основном, на сбор справочной информации.

Основная масса как теоретических, так и эмпирических работ по созданию информационных систем обеспечения безопасной жизнедеятельности объектов социально-экономических систем посвящена исследованию отдельных, узких проблем, или носит ярко выраженный локальный, а не конструктивный характер. Отсутствие теоретической концепции и теоретического осмысления этих задач стало причиной ряда неудачных социальных информационных проектов. Многие проекты не могли функционировать более двух-трех лет и прекратили свое существование, не выдержав нагрузку информационных потоков. Нужно было определить основные сущности факторов, объектов, субъектов и субъектов управления, влияющих на уровень социально-экономической безопасности населения и включить их в число проблем социологического осмысления и разработки соответствующей методологии.

Данная методология исходит из того, что основой построения информационных систем социальной и экономической безопасности («ИСБ») являются: 
- сущности социально-экономической безопасности населения; 
- модели взаимодействия объектов, субъектов и их отражение на концептуальных и кластерных моделях объектов, факторов и субъектов социальной безопасности; 
- кластерные многопредметные коммуникационные модели взаимодействия предметных областей социально-экономических объектов; 
- информационные модели основных компонентов «ИСБ», построенных на основе интеграции инновационных компьютерных и сетевых технологий и применения экономически эффективных систем управления информационными ресурсами на базе цифровых технологий; 
- методы проектирования предметных моделей, позволяющих принять оптимальные решения на каждом этапе исследований от уровня теоретических исследований до уровня реализации программных предметно-цифровых моделей. Необходимо отметить, что первостепенное значение в создании «ИСБ» имеет создание концептуальных, информационных и кластерных моделей социальной безопасности населения. 
Основой создания указанных моделей стали проводимые исследования по определению влияния сущностей социальных инфраструктур на построение концептуальных моделей информационных систем социальной направленности [5], так как концептуальные модели при разработке современных информационных систем становятся основой анализа сложных социально-экономических проблем и важным шагом в переходе к предметно-цифровым моделям информационного обеспечения и использования современных методов проектирования программного обеспечения многих социально ориентированных систем. Так была создана концепция концептуальных, информационных и кластерных моделей социальной безопасности населения, являющаяся важным научным вкладом в разработку информационных систем социальной сферы. Своевременность разработки социологической теории информационных систем социально-экономической безопасности населения обусловлена, с одной стороны потребностью обобщения и анализа опыта разработки отечественных и зарубежных систем «ИСБ» и, с другой стороны, определения дальнейших путей обеспечения информационной поддержки проводимых социальных реформ в нашей стране. В настоящее время накоплено большое количество материалов по созданию в учреждениях социальной защиты населения, региональными комитетами социальной защиты населения в регионах, их медицинскими учреждениями, различными общественными, правительственными и неправительственными организациями, ведомствами и ветеранскими организациями военнослужащих и внутренних дел и их фондами. Опыт разработки ведомственных информационных систем таких как «Информационные системы социальной адаптации бывших военнослужащих», «Информационные системы социальной защиты населения», «Информационные системы социальной реабилитации инвалидов», «Информационные системы социальной защиты детей от терроризма и экстремизма», «Информационные системы ранней диагностики, профилактики и диспансеризации» и других систем показал, что при сложившейся ситуации необходимо, используя достигнутые результаты социологических исследований, разработать теорию и методы построения информационных моделей социально-экономической безопасности. Основным направлением становления этой перспективной научной дисциплины является разработка концептуальных моделей информационных систем социальной безопасности населения и на их основе путем интеграции с новыми информационными технологиями создание теории и методов информационных систем объектов безопасности и других предметных областей. Именно современная цифровая технология, способная интегрировать накопленное социологическими исследованиями знания в этом важном социальном процессе, может обеспечить построение социально ориентированных информационных систем [6].
Кардинальным вопросом при создании концептуальных моделей информационных систем социально-экономической безопасности является установление основных отношений сущностей социальной безопасности: объектов, субъектов и факторов социальной инфраструктуры и адекватное их отражение в предметных областях социальной безопасности. 
От правильности понимания отношений между ними зависит все многообразие логических построений и последующих практических действий по исследованию и построению информационных и программных систем [7]. Поэтому информационные модели, прежде всего, должны концептуально отразить не только отношения структурных составляющих социальной инфраструктуры, но и взаимное влияние динамики происходящих в них социально-экономических процессов. Нужно было в конечном итоге перейти к созданию многоуровневых моделей, охватывающих все этапы разработки информационной системы. Для решения этой задачи нами создана концептуальная схема, объединяющая не только все этапы, но шаг за шагом контролирующая сохранение концептуальной целостности сущностей предметных областей социально-экономических систем.
Концептуальная схема создания информационной системы безопасной жизнедеятельности регионов Российской Федерации  
 В настоящее время в связи с развитием новых тенденций интеграции предметных областей на состояние социально-экономической безопасности значительное влияние оказывают сущности предметных областей экономики, социологии, экологии, науки, образования, информации, энергетики, политики, здравоохранения, культуры, транспорта, продовольствия, юриспруденции, природных и техногенных явлений.
С другой стороны каждая из этих предметных областей в той или иной мере зависит от факторов других предметных областей. В данной ситуации для разработки информационной системы безопасности потребуется проведение фундаментальных исследований. Как показали исследования моделей информационных систем объектов различных предметных областей для разработки и внедрения таких систем нужно разрабатывать концептуальные схемы, обеспечивающие многоэтапное исследование предметных областей, влияющих на структуру информационной системы. Концептуальная схема при этом становится стратегической основой исследования не только информационных систем отдельных предметных областей, она становится платформой для разработки информационных систем многих предметных областей. В принятой нами стратегии исследования конечной целью является разработка теоретических основ построения инновационных информационных систем социально-экономической безопасности региона. В настоящее время с развитием новых информационных технологий путем внедрения цифровых технологий в корне меняются перспективы создания инновационных информационных систем безопасности. Ниже кратко рассматриваются этапы создания информационной системы социально-экономической безопасности. 
На первом этапе исследований проводится анализ предметных областей, входящих в инфраструктуру социально-экономической безопасности. На этом этапе формируются цели и методы исследований и основные свойства сущностей социально-экономической безопасности и их зависимости от факторов других предметных областей, влияющих на эффективность процессов управления безопасностью.

На этом этапе выявляются важнейшие сущности безопасности, сохраняющие целостность своих свойств на всех этапах жизненного цикла управления процессами безопасности.

Этот этап важен еще тем, что здесь вводится требование сохранности концептуальной целостности на всех уровнях обработки информации, т.е. на каждом этапе проверяется не только целостность свойств сущностей социально-экономической безопасности, но и концептуальная целостность, реализованная методами концептуального моделирования, обеспечивающая в дальнейшем переход на уровень предметно-программного цифрового моделирования на базе объектно-ориентированного программирования (ООП). Взаимодействие сущностей и их свойств осуществляется на основе концептуальных моделей субъектов и объектов системы социально-экономической безопасности.

Состав инфраструктуры социально-экономической безопасности постоянно расширяется в результате включения новых компонентов в состав уже взаимодействующих предметных областей: науки, образования, производства, культуры, экономики, экологии и систем информационного обеспечения. Информационная система становится важнейшим структурообразующим элементом в инфраструктуре систем безопасности, и от того насколько данная структура будет учитывать сущности целей предметной области социально-экономической безопасности, настолько она может стать эффективным элементом управления процессами безопасности.
Сущности предметных областей систем социально-экономической безопасности имеют сложные взаимодействия и взаимозависимости от различных факторов. Как правило, сущности безопасности характеризуются свойством многофакторности и требуют детального анализа их влияния на развитие тех или других процессов безопасности, что возможно анализировать только на основе современных цифровых технологий и концептуальных моделей. Сущности объектов предметной области безопасности могут трансформироваться в широких пределах за счет изменения свойств факторов взаимодействующих предметных областей (ПО). На основе анализа сущностей предметных областей безопасности вначале формируется обобщенная модель (ОМ) из основных ПО и выделяется объект предметной области безопасности (ОПБ) обобщенной модели (ОМ) и его связи с взаимодействующими компонентами (см. рис. 1).

Предметными областями могут быть практически те сущности, которые в наибольшей степени могут определять социальную и экономическую безопасность в данный момент в данном регионе и данном населенном пункте. Такими предметными областями могут быть социальная, экологическая, экономическая, информационная, продовольственная, военная, политическая духовно-нравственная, террористическая, эпидемическая и другие виды безопасности, влияющие на безопасность. Вместе с тем информационная система должна обеспечивать моделирование предметной области любой структуры, адекватно отражающей состояние безопасности в данном регионе, хранить всю историю о факторах, вызвавших нарушение безопасности. 
Состав взаимодействующих компонентов: субъектов управления СУОБ, объектов безопасности ООБ, субъектов СОБ и факторов ФОБ будут меняться в зависимости от выбора той предметной области, которая рассматривается в данный момент как основной компонент безопасности. В качестве объекта исследования нами выбраны объекты социально-экономической безопасности, основные компоненты которой представлены на рис 2-5. 
Необходимо отметить, что объекты социально-экономической безопасности могут представлять структурные элементы и других предметных областей. 
На основе анализа сущностей предметных областей социально-экономической безопасности: субъектов управления СУОБ, субъектов СОБ, объектов ООБ и факторов ФОБ определяются дальнейшие направления, этапы и уровни исследования. Рассмотрим метод разработки концептуальных моделей объектов безопасности, состоящей в основном из базовых объектов социальной безопасности населения, как одного из важнейших компонентов безопасности.


Рисунок 2. Объекты безопасности.

Рисунок 3. Субъекты безопасности.


 
Рисунок 4. Субъекты управления безопасности.

Рисунок 5. Факторы социально-экономической безопасности
На втором этапе создаются концептуальные модели объектов социально-экономической безопасности, которые обеспечивают исследование взаимодействия объектов, факторов, субъектов и субъектов управления социально-экономической безопасностью. На этом этапе выбираются методы описания сущностей социально-экономической безопасности, концептуально разрабатывается схема процессной модели информационной системы безопасности и математическая модель оценки уровня безопасности и базовые классы объектов безопасности ОБ.

Концептуальная модель базируется на информационной структуре проблемной области, т.е. объектах социально-экономической безопасности, и на методах моделирования, адекватно отражающих процессы в исследуемой предметной области. 
Важным этапом в исследовании систем социально-экономической безопасности и их моделей является разработка единой теоретической основы, обеспечивающей сохранение целостности сущностей безопасности на всех уровнях создания информационной системы безопасности от уровня ОМ, концептуальной модели (КМ), информационной модели (ИМ) до предметно-программных цифровых моделей (ППМ). 
В настоящее время такой теоретической основой создания информационных систем становятся концептуальные модели, отражающие взаимодействие процессов сущностей социально-экономической безопасности, происходящих в инфраструктуре данной предметной области. Онтология здесь выступает как средство выявления и описания социально-экономических сущностей и их связей в ОБ являясь одновременно частью концептуальной модели. Концептуальная модель в результате такого расширения семантики приобретает новые свойства по устранению онтологически слабых концепций, второстепенных факторов и рассмотрение в моделях только значимых онтологических сущностей. С другой стороны и онтология становится более доступной для реализации на разных этапах моделирования социально-экономических процессов в различных предметных областях ОБ. Самым важным свойством, приобретенным онтологией в результате такой интеграции, является возможность реализации онтологических моделей промышленно освоенными программными системами на основе цифровых технологий. Цифровые модели облегчают дистанционную модернизацию прогаммных компонентов. 
В концептуальной модели информационной системы главными составляющими элементами, как было показано выше, являются социально-экономические сущности объектов, субъектов, факторов и субъектов управления. В более широком понимании или представлении сущности субъектов, объектов и факторов оказывают различное влияние на решение задач объектов безопасности, отличаются определенной длительностью пребывания в том или ином состоянии, включают элементы со статическими и динамическими свойствами. Центральным вопросом при разработке концептуальной модели является определение влияния основных свойств сущностей на процессы управления безопасностью. Свойства сущностей объектов безопасности отличаются целостностью, относительной устойчивостью, динамичностью и непрерывностью. Эти свойства всегда едины, их учет обязателен при любом описании и оценке систем объектов безопасности. Под целостностью процесса понимается единство его проявлений под воздействием всех факторов безопасности. Это свойство играет большую значимость при выделении структуры и механизмов безопасности и оценке безопасности населения. Учет или игнорирование некоторых факторов, входящих в структуру социально-экономической безопасности, может оказать существенное влияние на достоверность полученных результатов. Поэтому соблюдение требования факторной целостности является важным условием разработки концептуальной модели и в дальнейшем цифрового аналога. Требование факторной целостности при оценке социально-экономической безопасности означает необходимость учета всех факторов независимо от потребности этих факторов в конкретное время. Есть такие факторы, присущие природе человека, игнорирование которых может привести к разрушению личности.

Одним из важных свойств безопасности, которое необходимо учитывать в концептуальной модели, является непрерывность процесса социально-экономической безопасности, которая определяется как наличие определенного уровня безопасности у любого объекта в любой момент времени. Понимание безопасности как непрерывного процесса имеет большое значение. При управлении процессом безопасности объекта необходимо определить его приоритеты, с позиции этого знания воздействовать на принимаемые решения. В модели необходимо учитывать и то, что процесс обеспечения безопасности не только непрерывен, но и динамичен. Под динамичностью понимается то, что под влиянием объективных и субъективных факторов меняется уровень оценки социально-экономической безопасности. Под субъективными факторами понимается изменение потребностей самого объекта социально-экономической безопасности. К объективным факторам относятся окружающие условия, а также сам объект безопасности и его действия. Свойство динамичности процесса социально-экономической безопасности важно еще и тем, что некоторые изменения, происходящие в социально-экономической инфраструктуре, могут привести к разрушительным ухудшениям социально-экономического положения объектов безопасности. Концептуальная модель должна обладать возможностью выявления наличия в системе неуправляемых и малоизученных процессов, приводящих к разрушению социально-экономических образований. Такие общественно разрушительные процессы нередко возникают тогда, когда в обществе происходят различные структурные преобразования. Динамика этих преобразований такова, что в настоящее время значительно сократились жизненные циклы устойчивого развития практически всех объектов общества. С каждым днем в мировое общественное движение пребывают новые общественные силы, требующие новые жизненные пространства и новые условия жизни. Мир меняется лавинообразно. Созданная нами концептуальная модель по своим свойствам в состоянии адекватно отражать эти изменения в цифровых моделях. 
Как показывает краткий анализ компонентов инфраструктуры, эффективное решение задач социально-экономической безопасности не представляется возможным без информационных систем, построенных на основе концептуальных моделей, учитывающих взаимовлияние всех основных сущностей социально-экономической безопасности населения: субъектов, факторов, объектов и объектов управления. При этом информационные системы социально-экономической безопасности населения могут обеспечивать эффективное решение задач безопасности только тогда, если они представляют одну из социально-экономических сущностей, концептуально объединяющих и отражающих сложное взаимодействие сущностей предметной области. 
Понятие дигитализация, введенное разработчиками проектирования промышленно ориентированных систем становится новым свойством информационной сущности, которое начинает применяться в настоящее время в инновационных приложениях. Информационная сущность в настоящее время приобретает новые свойства, отвечающие требованиям цифровой экономики. Одним из важнейших свойств цифровой технологии является максимальная дигитализация сущностей и их представление в виде готовых данных для передачи, хранения, представления пользователю и генерации в соответствующих приложениях, выполняющих свои функции в режиме активной аналитики. Активная аналитика, недавно введенная в состав информационных систем как встроенный интеллект, стала важнейшей составной частью информационной сущности. Информационная сущность такова, что она не только входит в состав сущностей субъектов, факторов, объектов и объектов управления безопасности социально-экономических систем, но и является развивающейся сущностью. Благодаря этому свойству, информационные сущности субъектов, объектов, факторов и объектов управления приобретают возможность выполнения функции объединения сущностей, обеспечивающих отражение всех свойств социально-экономической инфраструктуры на базе цифровых моделей. С этой точки зрения современное использование новых информационных сущностей является естественным этапом развития информационных технологий. Как было показано выше, субъекты, объекты, факторы и объекты управления явно или косвенно отражают свои свойства и специфику организации взаимодействия между всеми элементами системы социально-экономической безопасности с помощью информационных сущностей. В связи с этим было уделено достаточно много внимания специфике организации социально-экономической безопасности в инфраструктуре объектов, субъектов, факторов и субъектов управления, ставших основой концептуальных моделей. Без такого анализа невозможно увязывать воедино проблемы организационно-экономического, финансового, социального и информационного обеспечения и разработки концептуальных моделей социальной и экономической безопасности. Специфика организации данной безопасности характеризуется тем, что объекты, субъекты, факторы и субъекты управления социально-экономической безопасности структурно представляют сложные комплексные системы. Только на базе цифровых моделей, построенных на базе концептуальных моделей, можно учитывать взаимовлияние сущностей и проводить анализ всех процессов и осуществлять поиск оптимальных путей безопасности населения. На основе детального рассмотрения зависимостей сущностей объектов, факторов, субъектов и субъектов управления обеспечивается создание концептуальных моделей, описывающих взаимодействие всех компонентов информационной модели. 
Целесообразность такого подхода диктуется тем, что при проектировании таких сложных систем, как информационная система безопасности, прежде всего, необходимо концептуально определить взаимное влияние и зависимость основных сущностей. Значение концептуальных моделей проявляется еще больше на этапе разработки структуры информационных моделей, выборе аппаратных и программных средств. Концептуальные модели и на этом этапе позволяют учитывать особенности любого структурного подразделения социально-экономической безопасности населения путем включения систем активной аналитики. 
При этом выявляются и уточняются связи, необходимые для построения информационных моделей конкретной функциональной системы, что является дальнейшим приближением к построению инфраструктуры на другом уровне абстракции. Так обеспечивается переход на необходимый концептуальный уровень, где оценивается эффективность модели на этом этапе, и так шаг за шагом до достижения предметного уровня программно-цифрового обеспечения. Такой подход значительно облегчает поиск эффективных решений на каждом этапе построения информационных моделей безопасности, программные комплексы достигают уровня промышленных стандартов и учитывают сущности в информационных структурах социально-экономических систем. Так с помощью концептуальной модели появляется возможность сопровождения разработки информационной системы от этапа постановки задачи до внедрения аппаратно-программных систем и выбора путей дальнейшего совершенствования информационного сопровождения безопасности. Концептуальная модель должна обеспечивать возможность описания и наглядного представления процессов, происходящих в информационной системе процессов. Это одно из важнейших свойств цифровых технологий, необходимых для обеспечения эффективного управления безопасностью социально-экономических систем. Процессы описания сложных взаимодействий сущностей безопасности могут быть выполнены различными методами и на основе различных средств и языков моделирования. При выборе языка моделирования основным критерием является требование выполнения соответствия функциональных возможностей языка адекватному представлению социально-экономических сущностей. Концептуальная модель в полном объеме должна учитывать взаимодействие всех сущностей, которые входят в инфраструктуру социально-экономической безопасности. Объекты, субъекты, факторы и субъекты управления безопасности представляют различные по своей природе компоненты инфраструктуры, однако они по своим основным признакам и свойствам функционально объединяются для решения задач объектов безопасности. 
При разработке концептуальных моделей базовых классов объектов, субъектов управления, субъектов и факторов общественной безопасности используется унифицированный язык моделирования UML (The Unified Modeling Language). Важным достоинством этого языка является то, что UML предоставляет возможность для адекватного описания свойств сущностей на онтологическом и концептуальном уровнях. Другое важное достоинство выражается в том, что строительными блоками этого языка являются сущности, отношения и диаграммы, обеспечивающие представление сложнейших отношений сущностей предметных областей. Сущности являются основными объектно-ориентированными блоками языка, где самая важная разновидность - это класс. В концептуальной модели безопасности созданные базовые классы субъектов управления, субъектов, объектов и факторов безопасности адекватно отражают социально-экономические сущности и их свойства. Концептуальная модель обеспечивает сохранение онтологических сущностей и свойств обобщенных моделей на всех уровнях моделирования, включая цифровые модели информационных систем объектов безопасности, сохраняя целостность сущностей объектов, субъектов, факторов и субъектов управления. Таким образом, решается важнейшая проблема - сохранение целостности сущностей на всех этапах моделирования до системно-объектного уровня. В этом основное отличие онтологии при исследовании информационных систем объектов безопасности и ее преимущество в сравнении с другими до сих пор используемыми методами, включая системные исследования. При этом значительно увеличивается функциональность концептуальных моделей и сокращаются все виды затрат особенно на этапе создания предметно-ориентированных цифровых моделей информационной системы. Новизна созданных концептуальных моделей заключается в их функциональной мощности, позволяющей поэтапно оценивать адекватность сущностям предметных областей и их моделей от первоначальной исходной концепции до создания реальных предметно-цифровых моделей информационных систем объектов безопасности, включая самые сложные кластерные информационные системы с активной аналитикой. Базовые классы предметных областей объектов безопасности и процессные модели, построенные на основе концептуальных моделей, отражают взаимодействие всех основных сущностей. На третьем этапе исследуются структуры информационных моделей объектов безопасности: населения, реабилитации инвалидов, семей, женщин и детей. Основой построения информационных моделей являются концептуальные модели, отражающие информационные сущности, обеспечивающие факторную целостность при управлении социально-экономическими процессами. Кластерная модель выполняет не только информационные функции для этапа программно-предметной цифровой модели - она уточняет, конкретизирует наследованные сущности объектов, факторов, субъектов, субъектов управления безопасностью. Основой построения кластерных моделей стал обобщенный анализ сущностей предметных областей объектов безопасности. На этом этапе активная аналитика выполняет дополнительные функции оценки факторной целостности социально-экономических сущностей. 
Четвертый этап исследований является базовым при разработке предметных программно-цифровых моделей. На этом этапе разрабатываются расширенные методы базовых классов и пользовательских интерфейсов. Данный этап включает также подготовку проекта программного обеспечения объектов безопасности, обоснование и выбор систем и языков программирования, а также систем управления базами данных, обоснование методов хранения и доступа к данным, разработку и выбор принципов интеграции базы данных с сетевыми технологиями и новые модели данных и их представление на пользовательских рабочих местах.

В настоящее время начались активные работы по созданию и внедрению объектно-ориентированных баз данных в различных областях, и в том числе связанных с решением задач безопасности. Особенно это проявляется в системах здравоохранения, в системах массового обслуживания, органах жилищно-коммунального хозяйства, в управлениях внутренних дел и системах поддержки управленческих процессов. Растущая популярность новой технологии объясняется тем, что объектно-ориентированные базы данных в сравнении с традиционными реляционными предоставляют качественно важные преимущества:

- обеспечивают инкапсуляцию логики и данных в одном объекте;

- поддерживают сложные типы данных и работу на различных уровнях абстракции. Однако технология объектно-ориентированного метода имеет и ряд недостатков и ограничений, среди которых следует отметить отсутствие развитых средств выборки и анализа данных. Необходимо было искать новые пути преодоления этих недостатков. Одним из перспективных направлений в настоящее время является выбор гибридных баз данных, поддерживающих как реляционные, так и объектные механизмы работы с данными. Такие гибридные системы обеспечивают:

- поддержку единой архитектуры данных;

- работу серверов многомерных данных;

- различные способы доступа к данным (прямые, объектные, SQL и WEB).

В нашей системе реализуется метод независимого хранения данных от способа их представления, который дает разработчику возможность создавать приложения на языках программирования, поддерживающих как реляционную технологию (ODBC, JDBC), так и объектную (Java, С++, XML и т.д.). При этом нет необходимости создавать промежуточную среду для преобразования из одного формата представления данных в другой. Таким образом, предусматриваются все меры оптимизации информационных ресурсов вплоть до машинных команд. Благодаря сбережению компьютерных ресурсов удается выполнять программы активной аналитики в реальном масштабе времени. Важным этапом исследований является поиск современных методов отражения социальных информационных сущностей на предметных моделях безопасности, а также выбор методов программирования, обеспечивающих переход от концептуальных и предметных моделей к среде базовых элементов и методов цифрового уровня информационной системы управления объектами безопасности.

Разработка предметных моделей, реализующих задачи концептуальной модели безопасности потребовала проведения исследований по выбору систем и языков программирования, принципов управления базами данных, включая методы хранения и доступа к данным, а также разработки принципов интеграции и взаимодействия с различными сетевыми технологиями. Наиболее приемлемым методом представления основных сущностей социально-экономической инфраструктуры являются объектные модели. Они позволяют более полно описывать процессы, происходящие в социальных структурах, обладают мощными средствами не только описания статических и динамических структурных элементов, но и современными языками программирования и управления базами данных, обеспечивающих проведение аналитических исследований на более высоком уровне.

Пятый этап является конструктивным этапом, определенным нормативно-правовыми документами, отраженными ГОСТми ISO по созданию информационных систем управления. Вместе с тем информационная система объектов безопасности («ИСБ») является прежде всего объектом информации, построенный с учетом сущностей объектов безопасности. С другой стороны «ИСБ» является информационной системой управления социально-экономическими процессами. Она должна отвечать требованиям систем безопасности международного уровня по надежности, защищенности, информационной безопасности, масштабируемости и эффективности.

Заключение
Разработка новой предметной области информационной системы объектов безопасности на основе предложенных подходов обеспечивает высокую эффективность информационных систем объектов социально-экономической безопасности. Данная предметная область является новой теоретической концепцией для разработки и внедрения инновационных информационных приложений для практически самых сложных предметных областей.
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Объекты безопасности





Объекты социальной защиты.


Объекты государственных и муниципальных, правоохранительных органов,


Объекты здравоохранения,


Объекты духовно-нравственных, культурно-просветительских учреждений,


Объекты жизнеобеспечения, 


Объекты экономических, экологических систем, энергетических, информационных учреждений 





Субъекты безопасности





1. Органы пенсионного фонда,


2. Фонды социального страхования,


3. Органы федеральных и территориальных фондов медицинского страхования,


4. Фонды занятости населения,


5. Международные общественные фонды.


6. Благотворительные фонды
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управления 


безопасности





1.Министерство юстиции,


2.Министерство науки и образования,


3.Министерство культуры,


4.Министерство труда и социальной защиты,


5.Министерство здравоохранения,  


 6.Министерство экономического развития  


 7.Комитеты социальной  защиты населения,  социальной  защиты, районов и муниципальных  образований ,


8.Министерства   ВД и


9. Министерство  МЧС,


10.Общественная палата
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1. Министерство юстиции,


2. Министерство науки и образования,


3. Министерство культуры,


4. Министерство труда и социальной защиты,


5. Министерство здравоохранения,  


6. Министерство экономического развития  


7. Комитеты социальной  защиты населения,  социальной  защиты, районов и муниципальных  образований,


8. Министерство  ВД,


9. Министерство  МЧС,


10. Общественная палата





Факторы социально-экономической


безопасности





1. Социально-правовое жизнеобеспечение всех слоев населения,


2. Оказание качественной медицинской помощи,


3. Выплаты пособий на переподготовку и трудоустройству, открытие новых рабочих мест,


4. Забота об одиноких, больных, престарелых людях и обеспечение инвалидов средствами передвижения и протезами, обеспечение жильем, 


4. Создание современных реабилитационных центров для лечения больных, подвергшихся террористическим актам,


5. Защита населения от терроризма и экстремизма и разработка программ обеспечения безопасности населения при проведении массовых мероприятий,


6. Недопущение крупных дестабилизирующих условий жизнеобеспечения населения и дезорганизации общественной инфраструктуры общества,


7. Создание условий удовлетворения коммуникативных, когнитивных и образовательных и духовных потребностей населения,


8. Организация оказания гуманитарной помощи населению, оказавшемуся в зоне природных, техногенных катастроф, а также в тяжелых и трудных жизненных ситуациях,


9. Организация мероприятий по ликвидации правовой, компьютерной, юридической безграмотности населения, по оказанию мер противодействия экстремистским вызовам и терактам, а также развитию общественного сознания по сохранению стабильности в обществе и мире.


10. Воспитание у населения нравственно-духовного и взаимно уважительного отношения к другим национальностям и национальным традициям и развитию чувства постоянной готовности к поддержке другого в его бедственном положении.


11. Оказание духовной помощи душевно больным, инвалидам, одиноким, престарелым  гражданам








1

