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Основные методические трудности управления экономической безопасностью на различных уровнях хозяйствования определяются сложностью определения вида, состава, величин, предельных значений параметров системы, характеризующих ее безопасность в зависимости от типа, уровня, исходного состояния этой системы. 
Состояние экономической безопасности каждого субъекта ведения хозяйства характеризуется с помощью критериев и показателей. Критерии экономической безопасности характеризуют качественную плоскость, на основе которой формируется противодействие опасности. Например, способность экономической системы противостоять опасности определяется такими критериями, как обеспеченность ресурсами, технологиями, организацией и уровнем развития производства, финансов, менеджмента, маркетинга, юридической и охранной служб и др. 
Таким образом, критерий экономической безопасности - это признак, на основании которого определяется состояние и способность экономической системы противостоять проявлениям опасности. 
Критерии экономической безопасности отражают качественную сторону, на основе которой встраивается противодействие угрозам экономической безопасности.

К важнейшим критериям экономической безопасности отнесем следующие элементы:

– состояние воспроизводственного процесса и степень его технологической зрелости;

– состояние финансово-кредитной системы и её влияние на эффективность использования ресурсного потенциала;

– эффективность функционирования капитала и труда, степень его соответствия общемировым тенденциям (производительность, фондоотдача, фондоемкость, конкурентоспособность и т.д.);

– состояние науки и степень её интеграции в производство и другие сферы жизнедеятельности общества, превращение науки в непосредственную производительную силу общества;

– состояние ресурсного потенциала, особенно технологической и возрастной структуры средств производства, эффективность инвестиционной и инновационной политики;

– соответствие хозяйственного механизма уровню развития и качественному состоянию производительных сил;

– социально-экономические условия жизни общества и всестороннего развития личности каждого человека [1].

Критерии экономической безопасности позволяют оценить состояние экономики с позиции важнейших процессов, которые отражают сущность экономической безопасности.

В связи с отдельными критериями формируются конкретные показатели экономической безопасности. Если критерий определяет качественную основу экономической безопасности в отдельном направлении, то показатель определяет количественную характеристику этого явления. 
Показатель экономической безопасности является количественной характеристикой способности субъекта сохранять состояние и противостоять опасности недостижения целей развития согласно с определенным критерием. 
Показатели экономической безопасности и опасности являются противоположными по содержанию величинами. Они характеризуют состояние одного и того же критерия развития экономической системы, но с противоположных полюсов. Для каждой экономической системы и подсистемы существуют собственные критерии и показатели безопасности. Общеизвестно, развитие опасности проходит два этапа, а между ними лежит предельный показатель экономической опасности. 
Предельное значение показателя экономической опасности характеризует вероятность потери субъектом экономической деятельности статуса, структуры, действенности. (При этом под действенностью понимается способность субъекта экономической деятельности достигать поставленных целей развития). Предельный показатель экономической опасности имеет и противоположный показатель – предельный показатель экономической безопасности. Если в целом вероятность опасности для субъекта ведения хозяйства размещается между 0 и 1, то математическая величина предельного показателя экономической безопасности равняется единице за исключением предельного показателя экономической опасности. (При этом целесообразно показатели экономической опасности определять знаком «-», а безопасности - «+»).

Предельный показатель экономической опасности характеризует вероятность реальной потери субъектом ведения хозяйства собственного статуса, структуры и действенности. Предельные показатели экономической опасности согласно с критериями формируются отдельно для конкретных субъектов экономической деятельности. 
Принимая во внимание, что показатель экономической безопасности определяет количественную характеристику качественной стороны развития явления, последнее делает невозможным определение универсального показателя экономической безопасности. Безопасность экономической системы характеризуется большим количеством показателей и критериев. Как невозможно определить разные потребительские стоимости одной математической величиной, так и показатели экономической безопасности согласно с различными критериями невозможно свести к одной цифре. Дело в том, что безопасность системы зависит от большого количества составляющих. Любой менеджер может подтвердить, что цели развития системы в целом и ее подсистем, в частности, часто не совпадают [2].

Для обеспечения экономической безопасности важное значение имеют пороговые значения показателей, то есть предельные величины. Их несоблюдение препятствует нормальному развитию разных элементов воспроизводства, что приводит к формированию негативных и разрушительных тенденций в системе экономической безопасности.

Соответственно наивысшая степень экономической безопасности достигается при условии, что вся система показателей находится в пределах допустимых границ своих пороговых значений, а пороговые значения одного показателя достигаются не в ущерб другим.

Следовательно, расхождение критериев и показателей безопасности разных составляющих и уровней экономической системы несет в себе невозможность определения обобщающего показателя безопасности. Попытки определить подобные общие показатели безопасности не получили должного практического подтверждения.

Общеизвестно, что критерии безопасности на макро- и микроэкономическом уровнях существенно различаются между собой, хотя отдельные из них могут иметь сходный характер. Строго говоря, каждой системе в каждый данный момент времени присущи свойственные ей значения показателей, уровней экономической безопасности и предельно допустимые величины этих показателей. Наиболее представительные показатели (параметры состояния), характеризующие меру устойчивости, именуют индикаторами (указателями) экономической безопасности. 
В последние годы в связи с обострением проблем поддержания устойчивого состояния экономики предпринимаются попытки выделения типовых макроэкономических индикаторов экономической безопасности страны и установления их нормативных пороговых значений. Отметим наличие особенностей, затрудняющих решение этой задачи, не всегда учитываемых исследователями, авторами публикаций в области экономической безопасности: 1. Круг индикаторов экономической безопасности системы не может быть установлен однозначным образом, между разными индикаторами существуют причинно-следственные связи и взаимозависимости, в связи с чем могут использоваться на равных правах различные совокупности индикаторов. 2. Пороговые величины индикатора безопасности могут зависеть от значений других индикаторов, в связи с чем необходимо устанавливать пороговые величины с учетом взаимосвязи показателей экономической безопасности. 3. Фактически не существует строго известного, заранее заданного порога, при пересечении которого система сразу же попадает в необратимое кризисное состояние. Системам экономической природы более свойственно наличие пороговой полосы, критической зоны, в пределах которой вероятность возникновения кризисного состояния становится ощутимо высокой. Система способна находиться в этой опасной зоне без полной потери устойчивости в течение определенного периода, зависящего от наличия резервов и степени живучести системы. 4. Совокупность одновременно анализируемых индикаторов безопасности можно сократить, выделяя из экономической безопасности ее отдельные виды, части, такие как финансовая, бюджетная, налоговая, кредитная безопасность, и определяя соответствующие им группы индикаторов [3].

Установлены в ходе исследований наиболее типичные виды угроз экономической безопасности страны: 1. Резкий спад производства до уровня, не способного обеспечить удовлетворение насущных потребностей экономики и населения. 2. Снижение объема валового внутреннего продукта в расчете на душу населения до предела, способного подорвать независимое существование государства, породить социальные катаклизмы в связи с обнищанием народа. 3. Уменьшение доли инвестиций в национальном доходе и общего объема инвестиций в экономику и социальную сферу до величины, предельно сдерживающей техническое и технологическое обновление производства, освоение научно-технических достижений, развитие науки и образования. 4. Старение основных средств производства, зданий, сооружений, коммуникаций, способное приводить к массовому возникновению чрезвычайных ситуаций, техногенных катастроф. 5. Ухудшение экологии, состояния окружающей среды, порождающее опасность для жизни и существования людей, животного и растительного мира в земной, водной, воздушной среде. 6. Увеличение зависимости национальной экономики от импортных поставок жизненно важных для страны и ее населения товаров и услуг, не обеспеченных собственными запасами и надежными гарантиями. 7. Незащищенность экономики страны от внешних и внутренних опасностей военного и террористического характера. 8. Попадание значительной части экономики в скрытую от государственного контроля и регулирования криминальную, теневую область, массовое сокрытие доходов и уклонение от налогов. 9. Коррумпированность аппарата управления экономикой. 10. Недопустимо высокий уровень инфляции, способный перерастать в гиперинфляцию. 11. Невозврат кредитов, невыполнение долговых обязательств, неплатежи на уровне организаций, компаний, финансовых структур, регионов, государства, бартерные расчеты, дезорганизующие экономику и финансовую систему. 12. Дефицитность государственного, региональных и местных бюджетов на уровне, подрывающем финансирование социально-экономических проектов и программ, бюджетной сферы. 13. Увеличение государственного внешнего и внутреннего долга до уровня, приводящего к дефолту. 14. Недопустимо высокая дифференциация доходов, накоплений, имущественных ценностей разных слоев населения. 15. Рост безработицы сверх допустимого предела. 16. Ухудшение демографической ситуации, наносящее ощутимый ущерб воспроизводству населения и трудового потенциала. 17. Распространение эпидемических и других заболеваний. 18. Значительное снижение продолжительности жизни [2].
Для разработки государственной политики (например, антикризисных мер) требуется, кроме качественного описания экономики, также количественное определение границ безопасного развития. Критерий экономической безопасности позволяет оценить состояние экономики. 
В системе показателей экономической безопасности целесообразно выделять: уровень и качество жизни; темпы инфляции; норму безработицы; экономический рост; дефицит бюджета; размер государственного долга; состояние золотовалютных резервов; деятельность теневой экономики; состояние экологии. 
Общеизвестно, что ослабление экономической безопасности в стране допустимо лишь до какого-то предела. Особое значение имеют не столько сами показатели, сколько их пороговое значение. Общепринято считать, что пороговые значения - это предельные значения, несоблюдение которых препятствует нормальному развитию элементов воспроизводства, приводит к формированию негативных, разрушительных тенденций в области экономической безопасности. 
Важно, что проводимая институтами власти политика экономической безопасности должна быть направлена на поддержание всего комплекса показателей и пороговые значения одного показателя не должны достигаться в ущерб другим. Например, возможно значительно увеличить прирост ВВП за счет экспорта нефти. Отсутствие роста добычи нефти может сказаться на внутренне ориентированном рынке, что неизбежно приведет к росту себестоимости товаров и услуг и как следствие - к росту цен. Государству необходимо в каждом конкретном случае соотносить экономическую эффективность и безопасность, но то, что выгодно в краткосрочном периоде, в стратегическом аспекте может оказаться совсем не выгодным. 
Объективно любая экономическая система не застрахована от таких негативных явлений, как внешние и внутренние угрозы, которые связаны между собой. Слаборазвитый, неконкурентоспособный внутренний рынок ведет к росту импорта и как следствие - к внешней задолженности. К числу внешних угроз относятся: высокая внешняя задолженность; сырьевая ориентация экспорта; невысокие объемы внешнеторгового оборота России, особенно в области продукции обрабатывающей промышленности.
Среди внутренних угроз наибольшую опасность представляют тенденции, складывающиеся в социальной и научно-технических сферах, особенно платежеспособный спрос населения. Возобновление экономического роста требует восстановления платежеспособного спроса как в потребительском секторе, так и в инвестиционном. Здесь возникает своеобразная «платежеспособная ловушка». Низкий платежеспособный спрос приводит к исчезновению многих видов производства. Чрезмерный платежеспособный спрос ведет к росту цен, создаст нагрузку на эмиссию денег и тем самым способствует росту инфляции. 
Известно, что 1 млрд. эмиссионных рублей приводит к росту инфляции на 1%. Поэтому необходимо с помощью государственного регулирования создать оптимальную структуру платежеспособного спроса населения. Государственное регулирование этой проблемы должно прежде всего учитывать глубокие различия в платежеспособности тех или иных социальных групп, чтобы было достаточно товаров как по высоким, так и по относительно средним и низким ценам. 
Сокращение бюджетного дефицита - один из инструментов, используемых для подавления инфляции, однако без структурной и эффективной промышленной политики нельзя быть уверенным (особенно в долгосрочной перспективе), что сокращение бюджетного дефицита приведет к положительным результатам. Если спрос превышает предложение, а денежная масса увеличивается более высокими темпами, чем это требуется для воспроизводства капитала и товарной массы, возникают предпосылки для роста цен и экономика становится дефицитной. 
Искусственное сдерживание роста массы денег с помощью рычагов центрального банка для прекращения роста цен ведет к кризису неплатежей. 
Сложным и многофакторным способом борьбы с подавлением инфляции является стабилизация издержек производства и цен. После известной либерализации цен становится видно, что стабилизация цен невозможна без стабилизации издержек производства и обращения, а также без повышения производительности труда. Необходимо показать и разработать механизмы, устраняющие недостатки в тех или иных частях сложившейся российской модели воспроизводства. Задачей государственного регулирования становится устранение причин, ведущих к росту цен. 
Таким образом, для нормального функционирования российской экономической системы необходимо формирование системы критериев и показателей обеспечения экономической безопасности, а также необходима разработка стратегии экономической безопасности как на краткосрочный, так и на долгосрочный период. Некоторые специалисты считают, что в настоящее время главное - выживание экономики, затем ее стабилизация и только в перспективе - развитие. В основе этой стратегии лежит представление о «могучей руке рынка». Такое понимание имеет право на существование, и с позиции экономики оно теоретически обоснованно. 
Реализация государственной стратегии экономической безопасности предполагает разработку механизма се реализации. Механизм обеспечения экономической безопасности страны - это система организационно-экономических и правовых мер по предотвращению экономических угроз. Он включает в себя следующие элементы [4]: 
- мониторинг экономики и общества; 
- определение пороговых, предельно допустимых значений социально-экономических показателей; 
- деятельность государства по выявлению внутренних и внешних угроз безопасности экономики; 
- создание материальных запасов производственного и непроизводственного назначения, которые могут быть использованы в экстремальных случаях. 
Обеспечение экономической безопасности страны требует создания соответствующей инфраструктуры, пронизывающей все сферы деятельности исполнительной и законодательной ветвей власти. Так, в рамках исполнительной власти она создается по сферам распределения ответственности за национальную и экономическую безопасность в целом (Совет безопасности и координируемые им структуры и спецслужбы) и по функциональным направлениям экономической безопасности (Правительство РФ и входящие в него структуры с выделением соответствующих направлений). Иерархия власти и властных структур определяет и производную инфраструктуру системы экономической безопасности России.
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