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В системе государственного управления, внешнеполитической деятельности ряда стран и государственных объединений с начала века получила признание и практическое развитие концепция стратегической коммуникации
. Несмотря на то, что термин и сама концепция стратегической коммуникации зародились и получили наибольшее развитие в США
 и военно-политическом блоке НАТО,
 вряд ли это должно останавливать от рассмотрения возможности применения этой концепции к реалиям такого важного межгосударственного объединения как БРИКС.
Стратегическая коммуникация БРИКС: миф или реальность?
Растущее внимание к новой концепции проявляется в политических, военных и дипломатических кругах Китая. Понятие «стратегическая коммуникация» уже не раз использовалось государственными деятелями этой страны в публичных выступлениях
. На сайте правительства ЮАР можно прочитать сообщения о «стратегической правительственной коммуникации»
. Де-факто стратегическая коммуникация присутствует и в политике Бразилии, России, Индии. Хотя сам термин и не получил пока здесь распространения в официальных документах, но активно используется в бизнесе, научной литературе
.
Объединение пяти стран, каждая из которых обладает большой территорией, экономическим весом и влиянием на региональные и глобальные процессы имеет и свою стратегическую коммуникацию. На наш взгляд, стратегическая коммуникация БРИКС – это проецирование определенных совпадающих стратегических ценностей, интересов и целей в сознание целевых аудиторий путем адекватной синхронизации разносторонней деятельности во всех областях общественной жизни с ее профессиональным коммуникационным сопровождением. Еще более сжато – СК представляет собой синхронизацию дел, слов и образов с приоритетностью дел. Ясно, что такая синхронизация все больше имеет место в странах БРИКС в наши дни, отражая динамику уникального национального симбиоза старого и нового, местных и привнесенных форм и методов влияния на общественное сознание.

Страны БРИКС развивают отношения между собой на основе невмешательства, равенства и взаимной выгоды. Объединение не в состоянии сформулировать общую точку зрения по всем вопросам, представляющим взаимный интерес, поскольку это не одно государство или военный блок с очевидным лидером и фактически единой позицией. Однако в условиях растущей международной напряженности и угрозы нового, еще более разрушительного, чем в 2008 г. мирового экономического кризиса, БРИКС на глобальном уровне демонстрирует дела, слова и образы мирного сотрудничества пяти стран с разными цивилизационными корнями. Можно отметить дух взаимного уважения и готовности к рассмотрению и творческому заимствованию особенностей модели развития каждого из участников объединения.

Послание объединения другим странам было первоначально в экономической сфере. Фокусом внимания в 2009 г. первой встречи на высшем уровне БРИК (так называлось объединение до вхождения в него 2011 г. ЮАР), была текущая экономическая ситуация и меры по преодолению мирового экономического кризиса. Повестка дня встреч БРИКС значительно расширилась за эти годы и включает ныне различные актуальные проблемы: от международного терроризма до изменения климата, продовольственной и энергетической безопасности. Согласно МИД России объединение Бразилии, России, Индии, Китая и Южной Африки в рамках БРИКС трансформируется в «полномасштабный механизм стратегического взаимодействия в ключевых вопросах глобальной политики и экономики» и это стало «высшим приоритетом»
 в ходе председательства России в этой организации, которое достигло своей кульминации на саммите в Уфе в 2015 г.

Глобальное развитие неизбежно и все более быстро переносит нас в радикально новую действительность с большими рисками, но в то же самое время с большими возможностями. Необходимо извлечь уроки из империалистического соперничества перед первой и второй мировыми войнами. Третья мировая вполне может обернуться гибелью всего человечества. Реальная альтернатива войне должна основываться на принципиально новых решениях (в социальном и технологическом плане) и быть основанной на демократических принципах в интересах человечества. Это – стратегическое послание любой организации, ныне претендующей на глобальное влияние без мировой войны, как средства закрепления своей лидирующей роли, это – тест зрелости любого международного объединения.

Поскольку стратегическая коммуникация опирается на синхронизацию дел, слов и образов параллельно с делами объединения развивается и система их коммуникационной поддержки. Так в рамках саммитов БРИКС важное место отводится сотрудничеству в области информационно-коммуникационных технологий (ИКТ). В частности, в итоговой декларации на саммите в Уфе было заявлено, что «…что дальнейшее укрепление сотрудничества в области ИКТ, включая Интернет, является настоятельной необходимостью и отвечает интересам наших стран. В этой связи мы решили создать рабочую группу в рамках БРИКС по вопросам сотрудничества в области ИКТ»
. В ходе встречи в Уфе было достигнуто взаимопонимание по созданию совместного Интернет-сайта для освещения деятельности БРИКС
.

Весьма важную роль в рамках стратегической коммуникации всего БРИКС играет развитие информационного присутствия отдельных его членов на глобальном уровне. Наиболее весомые результаты на этом направлении достигнуты Россией и Китаем.

Удачным начинанием стал международный мультимедийный проект о России Russia Beyond the Headlines, запущенный правительственной «Российской газетой» в 2007 году. В рамках проекта появились печатные приложения внутри влиятельных зарубежных газет и журналов по всему миру (американской «The Washington Post», британской «The Daily Telegraph», индийской «The Economic Times», бразильской «Jornal do Brazil» и др.), а также поддерживаются сайты на иностранных языках. RBTH — источник мнений, аналитики, комментариев и новостей по проблемам политической, культурной, деловой, научной и общественной жизни России
.
Телевизионная сеть RT (в прошлом — Russia Today), запущенная в 2005 г., достигла за 10 лет своего развития очевидного успеха. Сегодня это три круглосуточных информационных телеканала, вещающие из Москвы более чем в 100 странах мира на английском, арабском и испанском языках, телеканалы RT America и RT UK, выходящие в эфир из собственных студий в Вашингтоне и Лондоне, документальный канал RTД, а также глобальное новостное видео-агентство RUPTLY, предлагающее эксклюзивные материалы телеканалам всего мира. RT круглосуточно доступен уже 700 миллионам зрителей по всему миру. В 2014 году RT запустил информационный портал на немецком, а в 2015 году — на французском языке
. Начав вещать на английском, российская телесеть явно расширяет свое вещание и на других языках мира.
RT – крупнейшая не англо-саксонская новостная сеть в мире с точки зрения охвата Интернет-пользователей. Согласно Google Analytics, более 3 млн. уникальных посетителей имеет RT.com. RT является абсолютным лидером среди новостных каналов мира в YouTube – более 3 миллиардов просмотров
. RT по этому показателю вдвое обходит CNN, в три раза Euronews, и в десять – BBC
.

Активно развивает инструменты своей стратегической коммуникации и Китай. В январе 2009 г. Пекин объявил о планах выделить до 45 млрд. юаней (порядка 6,6 млрд. долларов) на расширение китайских иноязычных СМИ. Большая часть средств идет на развитие международных телеканалов. На конец февраля 2016 г. Центральное телевидение Китая имеет 6 международных каналов на 6 языках (китайском, английском, французском, испанском, русском и арабском). ЦТК также развивает новые медиа-платформы, такие как Интернет-телевидение, мобильное телевидение, телевидение в средствах транспорта и др.
 В апреле 2009 г. медиа-холдинг "Жэньминь Жибао" выпустил в тираж англоязычную версию внутрикитайской газеты по международной проблематике "Хуаньцю Шибао" (Global Times), которая стала вторым в Китае ежедневным изданием на английском языке после "China Daily"
. Международное радио Китая (МРК) запустило многоязычный новостной портал china.com, сегодня он говорит на 25 языках
.
Конечно, нетрудно заметить некоторые парадоксы и слабости в стратегической коммуникации членов БРИКС. Например, Россия и Китай быстро развивают взаимовыгодные отношения в различных сферах жизни, но культурный обмен между двумя странами весьма ограничен до сих пор. Будучи стратегическим партнером России, Китай имеет по факту имеет крайне незначительное присутствие в программах российского телевидения, аналогичная ситуация на книжных рынках страны. Хотя, туристический обмен между двумя странами растет, но явно уступает возможностям его развития. Таких проблем достаточно много и они решаются с той или иной степенью успешности. Но могут ли не специалисты адекватно оценить ошибки, упущенные возможности (как впрочем и достижения) с точки зрения эффективности СК?

Представляется, что министерства и ведомства БРИКС должны системно и на долгосрочной основе строить свою работу с учетом ее общественного воздействия как внутри объединения, так и за его пределами посредством синхронизации действий, слов и образов по наиболее важным вопросам. Для этого требуется соответствующий межведомственный уровень координации и согласования, научно-методологическая и практическая база такой деятельности, наличие сети научных центров и системы подготовки профессиональных кадров (и это не столько журналисты или работники рекламы и PR, сколько специалисты по стратегической коммуникации), которых должны готовить в ведущих высших учебных заведениях стран БРИКС.
Перспективные технологии и стратегическая коммуникация
БРИКС приходится учитывать возможности и риски новых технологий, которые могут оказать влияние на характер, формы и эффективность стратегической коммуникации объединения. При этом все значимые научные достижения, практика и перспективы их применения в странах БРИКС оказывают непосредственное влияние на стратегическую коммуникацию объединения, поскольку проецируют определенные возможности того или иного государства и всего межгосударственного объединения в сознание целевых аудиторий. С другой стороны, адекватное проецирование в общественное сознание значимости, целей и приоритетов инновационного развития в немалой степени содействуют его успеху.
В настоящее время в странах БРИКС условия для инновационного развития различаются. Так, по данным Всемирной организации интеллектуальной собственности, Россия в 1997 г. превосходила Китай по количеству поданных заявок на патенты на 19%, а уже в 2011 г. уступала ему в 11 раз. На Китай приходится сегодня более 90% всех патентных заявок от стран БРИКС. Китай также уверенно опережает другие страны БРИКС в различных международных индексах инновационной активности
. В целом вклад БРИКС в инновационное развитие растет, хотя пока и явно уступает показателям наиболее развитых стран мира. Однако этот вклад возрастает, прежде всего, за счет Китая, при его сокращении в разы за последние 25 лет со стороны России. Эта тенденция будет иметь долговременные негативные последствия для нашей страны. И вина тому не Китая, а неэффективность социально-экономической системы России.

Особая роль при рассмотрении взаимозависимости СК и перспективных технологий принадлежит технологиям, которые позволяют усилить или ослабить реакцию целевых групп на те или иные явления социальной действительности. К сожалению, положительные возможности здесь часто идут рука об руку с рисками и отрицательными последствиями. Так, например, доступностью Интернета и мобильной связи при всех ее очевидных достоинствах очень изобретательно пользуются террористические организации, а нередко - корпоративные и государственные структуры в целях, которые не отвечают общественным интересам.

Вполне закономерно, что заседания Рабочей группы экспертов БРИКС по вопросам безопасности в сфере использования ИКТ в Москве 16—18 июня 2015 г. было посвящено координации усилий по противодействию преступности и терроризму в информационном пространстве. Эксперты подчеркнули важность совместных действий и ключевую роль ООН в сфере выработки универсальных правил, норм, принципов поведения государств в информационном пространстве. Делегации договорились разработать план действий в целях укрепления практического сотрудничества
. Странам БРИКС приходится учитывать, что современные научные достижения могут иметь неоднозначные последствия для их национальной безопасности. И в силу определенного и по целому ряду направлений сильного научно-технологического отставания, на многие вызовы приходится реагировать с опозданием, что, также крайне опасно.

Пентагон летом 2011 г. представил программу «Социальные СМИ в стратегической коммуникации» (SMISC), которая состоит в том, чтобы развить новую науку о социальных сетях с учетом появляющихся технологий. В частности, в рамках SMISC планируется развить автоматизированные и полуавтоматизированные инструменты поддержки оператора и методы систематического и методичного использования социальных сетей в соответствующих параметрах для достижения четырех определенных целей программы:

1. Обнаружение, классификация, измерение и отслеживание (a) формирования, развития и распространения идей и концепций (мемов), и (b) целевой коммуникации или передачи ложных сообщений и дезинформации.

2. Распознавание структур по осуществлению кампаний убеждения и операций влияния через социальные сети.

3. Идентификация участников и их намерений, измерение эффекта от кампаний убеждения.

4. Противодействие информационным операциям обнаруженного противника
. 
Вызывает озабоченность и то, что, согласно отчету, представленному организацией Computerworld, «Правительство США заключило контракт с HBGary Federal на разработку программного обеспечения для создания поддельных профилей в социальных сетях с целью манипулирования и влияния на общественное мнение по дискуссионным вопросам путем использования пропаганды».
 Данные технологии могут быть использованы как для противодействия террористическим организациям, так и стать средством манипулирования различными общественными группами гражданского общества, а также найти свое применение в военной сфере.
Модель моделирования (Sentient World Simulation – SWS) Министерства обороны также, очевидно, интегрирована с социальными сетями и электронными СМИ. SWS – модель реального мира, которая может быть использована и для тестирования эффективности воздействия стратегической коммуникации на целевые аудитории в режиме реального времени.

Курируемый государственным департаментом США проект предполагает создание независимых телефонных сетей в зарубежных странах и создании опытного образца «Интернет в кейсе» стоимостью 2 млн. долларов. Идея состоит в том, чтобы поместить невинно выглядящие компоненты аппаратных средств в пакет, который легко можно ввезти в страну с репрессивным режимом, быстро собрать, обеспечив беспроводное обслуживание на большой территории, и поддержать важные связи между выступающими с демократическими требованиями гражданами
. 

Программы незаконного прослушивания переговоров первых лиц государств различных государств, включая и президента одной из стран БРИКС Д. Русеф, ставшие известными общественности, прежде всего благодаря разоблачениям бывшего агента АНБ Э. Сноудена, также дают пищу для раздумий – как обезопасить совместными усилиями информационное пространство стран БРИКС. 

Анализ тональности — это область компьютерной лингвистики, которая занимается изучением мнений и эмоций в текстовых документах
. На основе Больших данных появляется возможность более эффективного анализа настроений целевых групп и влияния на них. Facebook в рамках «онлайновой прозрачности» теперь облегчил обмен смайликами, предоставляя короткие пути к некоторым главным активным категориям чувств, настроения и деятельности. Разумеется, мы можем не пользоваться в сетях эмотиконами, но словами мы пользуемся. Бренды на Facebook уже могут выделять группы по возрасту, полу, местонахождению и т.п. Сколько времени пройдет, прежде чем сортировка будет возможна и по настроению объекта воздействия, чтобы вовремя послать ему коммерческое предложение? С учетом текущих тенденций – немного. Но такая возможность в бизнесе означает не меньшие возможности в информационно-психологическом противоборстве. Современные методы анализа Больших данных в растущей мере позволяют в режиме реального времени делать вполне конкретные оценки чувственного восприятия целевых групп, а значит, растут возможности и скрытого управления этими группами.

Предсказательная аналитика на основе анализа Больших данных
 также переживает период быстрого развития. Спектр возможностей здесь весьма широк: все более точное предсказание природных катаклизмов, общественных беспорядков, негативных процессов в экономике и т.д., в чем объективно заинтересовано общество. В таких возможностях объективно заинтересованы и страны БРИКС. Однако появляется и дополнительный риск манипулирования научными прогнозами
 с целью оказания желаемого воздействия на целевые аудитории. И тот, у кого более совершенные технологии предсказательной аналитики, имеет и большие возможности как для нейтрализации манипулятивных действий противника, так и для собственных активных действий на этом новом поле.
Предсказательная аналитика в сфере безопасности предлагается сегодня целым рядом компаний, например, Recorded Future
, Palantir Technologies
 и др., которые получают финансирование, в частности, от венчурной компании ЦРУ In-Q-It, которая нацелена на «определение, адаптацию и использование инновационных решений для поддержки миссий Центрального разведывательного управления и в целом разведывательного сообщества США".
 Предсказательная аналитика органично вписывается в потребности нового важного направления разведки США, т.н. «предвосхищающей разведки» (anticipatory intelligence), которое было представлено в Национальной стратегии разведки США 2014 г. Данное направление занимается определением и характеристикой «…возможных значимых событий, существенных возможностей, или угроз национальным интересам США»
.
Одним из действующих продуктов в области «предвосхищающей разведки» является уже более двух лет функционирующая программа EMBERS - «Тлеющие угольки», которая была запущена IARPA 
 еще в 2012 г. Ее полное наименование: «Распознавание событий на основе ранних моделей с применением суррогатов» (Early Model Based Event Recognition Using Surrogates). Программа основана на использовании Больших данных для прогнозирования значимых событий, таких как социальные беспорядки, вспышки заболеваний, результаты выборов в Южной Америке и др. В декабрьском номере академического журнала Big Data за 2014 г. группа авторов программы подробно рассматривает результаты проекта с точки зрения оценки возможных волнений на примере стран Латинской Америки. EMBERS представляет детальные прогнозы, включая дату, место, тип события (например, требование повышения зарплаты или обеспечения безопасности граждан), характеристику протестного населения (работники образования, фабричные рабочие, врачи и т.д.), определяя при этом возможную погрешность в прогнозе
. Программа оперирует как открытыми источниками информации, такими как Twitter, так и более сложными и качественными информационными продуктами, как экономические индикаторы. В день программа обрабатывает около 5 млн. сообщений. И только по возможностям гражданского протеста EMBERS дает свыше 50 прогнозов (предсказываются события, отстоящие от настоящего момента на 30 дней в будущем). В частности EMBERS предсказал с высокой точностью время, динамику, размах и интенсивность волнений в июне 2013 г. в Бразилии, а также размах и характер, но не итоги беспорядков с применением оружия в Венесуэле в феврале 2014 г. Очевидный успех программы позволил расширить область ее применения на другие регионы мира.
Интеграция достижений EMBERS и др. подобных программ в военную практику представляется возможной в самых разных вариантах. Следует учитывать и то, что вне зависимости от намерений и действий США, подобные программы могут попасть к наиболее реакционным режимам, включая и ИГИЛ. Последствия не трудно представить.

Речь идет не о запрете подобных разработок. Вряд ли это возможно и нужно. Мы начали анализ с вполне очевидных и полезных возможностей предсказательной аналитики, включая повышение эффективности борьбы с терроризмом. Страны БРИКС наращивают свои усилия в области анализа Больших данных и предсказательной аналитики, видимо, учитываются и возможности развития прогностического оружия.

В 2016 г. Alibaba Group запускает облачную платформу Больших данных с намерением содействовать всестороннему развитию и доступности новых технологий по всему Китаю
. В России Центром исследования легитимности и политического протеста запущена программа, которая получила название «Демон Лапласа» — в честь одноименного персонажа математического эксперимента начала XIX века. Система начинает мониторить и анализировать экстремистские группы, а также предлагает решения по поиску в сетях вербовщиков террористов
.

* * *
Перспективные технологии в растущей мере будут оказывать воздействие на стратегическую коммуникацию стран БРИКС. Они дают как новые возможности для отдельных членов и всего объединения, так и представляют серьезные риски для общества. Представляется целесообразным формирование межведомственных междисциплинарных рабочих групп по изучению различных аспектов применения таких технологий как в отдельных странах БРИКС, так и на уровне всего объединения. Особого внимания заслуживают угрозы целенаправленного деструктивного информационно-психологического воздействия на общество и поиск путей и средств их нейтрализации. Спектр существующих и перспективных возможностей такого воздействия намного шире проанализированных в настоящей статье и он постоянно растет. При этом лучшим средством защиты от асоциального использования технологий воздействия на общественное сознание служит моральное и физическое здоровье нации, полноценное использование творческого потенциала людей, искоренение социальной несправедливости, развитие взаимовыгодных добрососедских отношений между государствами. 
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