PAGE  

Панкова Л.В.

к.э.н., зав. Отделом военно-экономических исследований безопасности ИМЭМО РАН
ТЕХНОЛОГИЧЕСКАЯ БЕЗОПАСНОСТЬ: ИННОВАЦИОННАЯ СОСТАВЛЯЮЩАЯ
Возрастающая зависимость экономического роста от параметров инновационного развития, с одной стороны, и неуклонное движение в сторону повышения роли экономического обеспечения национальной безопасности,
 с другой стороны, усиливают значение технологической составляющей в развитии как гражданского, так и военного секторов экономики. На наш взгляд, сегодня требуется вычленение и более глубокая детализация технологического фактора в общей концепции национальной безопасности, возможно, вплоть до разработки собственно концепции технологической безопасности государства.

Как известно, на сегодня концептуальная проработка проблемы технологической безопасности находится в незавершенной и достаточно неопределенной стадии. Это связано, наряду с прочим, и с недоработкой проблем «баланса сил», симметрий и асимметрий в области технологической взаимозависимости государств, недостаточным поиском выработки (определения) оптимального соотношения автарктичности развития и встроенности в систему международного разделения труда. 
В значительной степени усилению внимания к вопросам технологической безопасности способствует «санкционное» давление на Россию, что значительно актуализировало проблему импортозамещения. Безусловно, однако, что необходимость и дальнейшее развитие кооперационных взаимодействий в современном мире под сомнение не ставится. 
В целом, в условиях, когда увеличиваются темпы научно-технического прогресса, а изменения технологической базы приобретают масштабный и многомерный характер, усиливая подвижность баланса сил, обсуждение проблем технологической безопасности (особенно в рамках ускоренной разработки в России программы импортозамещения), ее обеспечение и связь с другими видами безопасности, в общем формате интенсивного развития инновационной экономики (включая и военно-инновационное развитие), представляется исключительно актуальным и своевременным.

Определения и структура: общие подходы

Спектр взглядов на понятие “технологическая безопасность» достаточно широк. Единого мнения пока нет. В зарубежных исследованиях технологическая безопасность преимущественно изучается в рамках экономической безопасности (как составляющая экономической безопасности). 
Российскими исследователями технологическая безопасность рассматривается, с одной стороны, как минимально допустимый уровень развития научно-технической базы, обеспечивающий возможности, как минимум, простого воспроизводства научно-технического потенциала и гарантирующего его результативность за счет собственных интеллектуальных ресурсов, оборонную достаточность, технологическую независимость в случае каких-либо негативных изменений (например, внешних политических и экономических условий). С другой стороны, технологическая безопасность оценивается и с позиции открытости экономики. При этом технологическая безопасность «должна базироваться на критериях прямо противоположных автономности, автарктичности, закрытости – на максимальном включении в международное разделение труда в сфере науки, техники, производства». Во втором случае, как показали последние (санкционные) события, требуется, очевидно, разработка, определение и следование особым принципам, например, «технологической взаимозависимости», особенно, с более сильным партнером по международному научно-техническому сотрудничеству.
Как известно, в настоящее время проведение полного спектра НИОКР не может себе позволить ни одно государство мира. В последние два десятилетия наблюдается активный переход от «технологической самообеспеченности» к «технологической взаимозависимости». Причем данный процесс набирал силу даже в области военно-ориентированных НИОКР. При этом, однако, важно отметить, что рост взаимозависимости по многим, в том числе и ключевым направлениям научно-технического прогресса, вовсе не исключает научно-техническую независимость. «Весь вопрос в том, как писал д.э.н. Н. Шмелев, - насколько взаимозависимость симметрична, а если асимметрична, то в чью сторону направлена подобная асимметрия».

Составными частями концепции технологической безопасности могли бы стать информационная безопасность, кибербезопасность и др. Однако фундаментальную основу обеспечения технологической безопасности составляет высокоразвитая эффективная национальная инновационная система (НИС), по возможности включающая и всеобъемлющую систему технологического прогнозирования. Среди важнейших факторов эффективности НИС с позиции технологической безопасности, следует выделить необходимость обеспечения результативного взаимодействия военного и гражданского секторов экономики, создание качественного механизма технологического трансфера, а также построение и развитие национальной системы инженерного дела в РФ.
Таким образом, технологическая безопасность - сложнейше комплексное понятие, требующее системного подхода. 
Технологические инновации в военном секторе и проблемы безопасности
Состояние и динамика технологической безопасности находится под жестким прессингом инновационного развития, определяющего развитие оборонных отраслей промышленности, строительства вооруженных сил, формирование новых оперативных концепций (таких как сетецентричные войны, «эффекто-базирующиеся» операции (effect-based operations), действие сил быстрого развертывания и появление новых организационных структур, таких как силы специального назначения, совместные операции и т.д.), а также воздействующего на качественный уровень и архитектуру принятия решений в боевом пространстве (через рост эффективности использования информационных систем, внедрение систем искусственного интеллекта и т.д.).

Технологические инновации способствуют не только повышению тактико-технических характеристик и возможностей вооружений и военной техники и реализации новых оперативных концепций, но и формированию качественно новой среды в сфере международной безопасности и стратегической стабильности. Они обеспечивают глобальную транспарентность; трансрегиональное воздействие на политическую и военно-политическую ситуацию; большую управляемость конфликтов и усиление всех направлений оборонного планирования.

С другой стороны, технологические инновации создают качественно новый спектр проблем, воздействующих на состояние и обеспечение безопасности. Последние означают возможность применение сверхновых прорывных технологий и связанных с ними военных нововведений, которые могут фундаментальным образом изменить принятые концепции ведения войны. Сюда относят, как правило, прогресс в биотехнологии, космическое оружие, включая оружие направленной энергии, кибертехнологии и т.д. Эти угрозы перекрываются, могут комбинироваться. Потенциал их синергетики трудно оценим.

Усложняются проблемы распространения технологий. В указанной связи возникает проблема конфликта национальных и коммерческих интересов в данных вопросах. Парадигма технологического контроля базируется на предположении, что государство заинтересовано в конструкции технологического потока, в то время как компании заинтересованы в продаже технологий. Дивергенция этих интересов, возможно, приведет к изменениям национальной и международной парадигмы контроля за технологическими потоками. Глобализация усиливает изменения, которые делают более сложным и трудоемким для государств «узаконивание» технологического контроля. Еще в конце 90-х годов эксперты склонялись к мнению, что необходимо решение проблемы законности режимов контроля технологических потоков и модификация базисных принципов существующего режима контроля за технологиями.
 Не вызывает сомнения, что изменения в распределении ресурсов на мировой арене способствуют росту напряжения в области фундаментальных базисных принципов существующего режима контроля за технологическими потоками. Закономерно возникает вопрос, становятся ли (и в какой степени) технологические инновации, по мере расширения их технологических возможностей, инструментом управления безопасностью и глобальным сдерживанием? И какое влияние может это оказать на открытость и интенсивность инновационных процессов в глобальном масштабе?

Устойчивость механизма инновационных процессов (УМИП) – как важная характеристика технологической безопасности

В условиях ускоряющейся динамики инновационного развития, кардинального сокращения периода времени между научным открытием и пониманием его потенциальных технологических возможностей (или возможностей военно-прикладного использования новой техники), активным распространением и ростом доступности информации, повышается и угроза появления технологических сюрпризов.
 Необходимым условием возможности ответа на технологические сюрпризы/прорывы оппонентов является поддержание технологического лидерства. Как известно, ориентация на научно-техническое лидерство – постоянная составляющая научно-технической политики США. Надо иметь в виду, что технологическое лидерство – это выбор и приложение огромных усилий. Соответственно, ориентация на технологическое лидерство – залог высокого качества национальной инновационной системы и эффективного механизма инновационных процессов в экономике.
Технологический сюрприз – это во многих случаях угроза национальной и международной безопасности. Технологический сюрприз, согласно традиционным подходам, создает угрозу нарушения равновесия сил, совершаемого таким образом, что устраняется возможность своевременных ответных мероприятий. Американские военные эксперты считают, что «угрожающий» технологический сюрприз должен содержать в себе два существенно важных элемента. Первый - это элемент преобладающей эффективности, для чего необходимо, чтобы данный технологический прорыв мог создать ситуацию неустойчивого равновесия сил. Второй - элемент внезапности, для чего необходимо, чтобы соответствующий технологический прорыв оставался необнаруженным или неопознанным до тех пор, пока противник или конкурент не получит значительного выигрыша во времени.

С позиции инновационной теории технологический сюрприз следует рассматривать как технологическую инновацию радикального типа, оказывающую ощутимое воздействие на изменение баланса сил. По мнению как российских, так и зарубежных исследователей, основные факторы снижения вероятности технологического сюрприза в условиях ограниченных ресурсов - это, прежде всего, наличие передовой научно-технической базы (НТБ) и создание эффективной системы научно-технического прогнозирования, что создает необходимый базис не только для выявления и последующего создания новых технологических возможностей и технологий, но и обеспечивает условия для соответствующего реагирования на появление технологических сюрпризов. 
Эффективная национальная инновационная система и устойчивость механизма реализации инновационных процессов, как необходимые элементы поддержания технологической безопасности, имеют ряд необходимых условий. Важнейшее значение с точки зрения реагирования на технологические сюрпризы приобретают следующие средства: создание научно-технических заделов; использование технологий с коммерческих полок. Кроме того, следует отметить расширяющиеся возможности промышленной базы к обновлению (или к реконституции, в случае военно-промышленного потенциала), что обеспечивается реализацией таких перспективных технологий, как информатика, микроэлектроника, робототехника, гибкое автоматизированное производство, а в будущем и аддитивных технологий.
Понимая УМИП
 как способность достижения целей инновационного развития, сохранение возможности воспроизводства инновационной деятельности в среднесрочной и долгосрочной перспективе в широком спектре внешних и внутренних изменений, ее можно определить как один из факторов поддержания инновационной способности, причем не только в настоящем, но и в будущем. Она предполагает не только надежность функционирования НИС и прочность связей между ее элементами, но и высокий уровень адаптивности к изменениям. Важнейшим показателем устойчивости механизма инновационных процессов является непрерывность и регулярность реализации инновационной деятельности. Конкретно для военного сектора показателем УМИП является поддержание военно-технологического превосходства.

Необходимые условия устойчивости: постоянный характер инвестирования в исследования и разработки; адаптивность к внутренним и внешним изменениям; поддержание равновесия по всей цепочке «наука-техника-производство», наличие потенциала самовоспроизводства инновационной способности (как фактора обеспечения конкурентоспособности национальной экономики, технологической и военной безопасности),
 оптимизация соотношения рыночной саморегуляции и государственного вмешательства в инновационную деятельность; а также «разумная комбинация кратко- и долгосрочных стратегий на всем множестве функциональных полей инновационной деятельности»,
 а также максимально возможная ликвидация барьеров между военным и гражданским секторами экономики. Важным показателем УМИП следует считать создание научно-технического задела с высоким уровнем готовности технологий. Согласно расчетам российских специалистов, более двух третей времени при разработке новых поколений техники тратится на создание научно-технического задела.
 И этот показатель исключительно важен, если принять во внимание, что стоимость разработки двигателя 5-го поколения в США – 2-3 млн. долларов при сроках разработки – 15-20 лет; а для шестого поколения сроки разработки: более 20 лет.

Все более важным условием УМИП становится регулярность и качество связей как в национальном, так и в мировом технологическом пространстве. Для повышения устойчивости необходимо использовать все возможные внутренние и внешние рычаги для расширения и повышения качества взаимодействий между субъектами инновационной деятельности, вплоть до формирования новых институциональных структур взаимодействия.
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Рисунок 1. Условия и показатели УМИП. Источник: Панкова Л.В. Инновационная составляющая военной экономики США. - М.: ИМЭМО РАН, 2006. - С.35
К основным параметрам устойчивости относятся следующие показатели (рис.1): баланс между вложениями в краткосрочные и долгосрочные проекты; сбалансированность ресурсов по всем этапам жизненного цикла инноваций; баланс между фундаментальными, прикладными исследованиями и разработками; соотношение экстенсивных и интенсивных путей развития сферы научных исследований; степень участия в международном разделение технологий;
 баланс между способностью к генерации достаточного количества качественных нововведений и заимствованием зарубежной технологии; формирование сетевой структуры связей (как один из современных факторов обеспечения адаптивности экономики);
 поддержание уровней наукоемкости ВВП (доля затрат на науку в ВВП) и инновационности промышленной или машиностроительной продукции (удельного веса инновационной продукции в общем объеме промышленной продукции или в объеме продукции машиностроения), а также разумное соотношение затрат на исследования и разработки военного и гражданского характера. Особое значение имеют уровни патентной активности и образования. 
Обеспечение УМИП во все большей степени требует разработки системы индикаторов раннего предупреждения о возможности нарушения устойчивости и изменения ее основных параметров как под воздействием внутренних, так и внешних факторов.
В целом следует отметить, концептуальная проработка проблемы технологической безопасности сегодня требует особого внимания и широких научных дискуссий. При этом важно отметить, что технологическая безопасность требует своего исследования как самостоятельная проблема. Хотя при этом и следует подразумевать, что технологическая безопасность является подсистемой экономической безопасности.
Индикаторы раннего предупреждения


о нарушении УМИП





УМИП


Основные показатели: баланс между вложениями в краткосрочные и долгосрочные проекты; баланс между фундаментальными, прикладными исследованиями и разработками; степень независимости корпоративных НИОКР; соотношение затрат на НИОКР военного и гражданского назначения; баланс экспорта/импорта интеллектуальной собственности; баланс в финансировании научных дисциплин; инновационность промышленной продукции; степень участия в международном разделении труда; баланс крупного и мелкого бизнеса; сбалансированность политики со стороны спроса и предложения 





Инновационная активность


Основные показатели: удельный вес НИОКР в ВВП; патентная активность; структура расходов на науку; уровень образования; эффективность системы защиты интеллектуальной собственности








Способность создавать и развертывать технологические инновации –


основа конкурентоспособности.


Основные показатели: количество научных сотрудников в общем объеме трудовых ресурсов; общий объем инвестиций в исследования и разработки; доля частного сектора в финансировании НИОКР; удельный вес НИОКР, осуществляемый в университетском секторе; затраты на высшее образование; открытость для международной конкуренции; ВВП на душу населения. 








� То есть, экономического обеспечения всех видов безопасности (военной, экологической, научно-технической и т.д.), что рассматривается все большим числом исследователей как тенденция к разработке теории «экономики безопасности».


� В России разработка концепции технологической безопасности велась в 90-е годы. 


� Aldrin A.J. Technology Control Regimes and the globalization of space industry // Space Policy. 1998. – Vol.14. – P.120.


� Здесь следует добавить и такой важный фактор, как расширение практики (культуры) интегрирования технологий из несоприкасающихся областей.


� Defense R&D Issues: Their Importance in Long-Range Strategic Planning / Strategic Studies Center, SRI Project 2358, Technical Note SSC-TN-2358-2, July 1975. Уиллард Перри, с. 45-46.


� Панкова Л.В. Инновационная составляющая военной экономики США. - М.: ИМЭМО РАН, 2006. - С. 30-37. 


� Саморегулирование «предусматривает установление правил, регулирующих хозяйственную деятельность экономических субъектов» и обеспечение контроля за выполнением этих правил. (Обыденов А. Институциональные особенности саморегулирования бизнеса // Вопросы экономики. – М., 2003. - № 11. - С.88-89).


� Sustaining the Nation’s Innovation ecosystem / President’s Council of Advisors On science and Technology. Workforce / Education Subcommittee. 2004. – June. - www.ostpgov/pcast/FinalPCASTSECUPABlitics/package.


� Солонин В. – зам. директора ЦИАМ (Центральный институт авиационного моторостроения им. П.И.Баранова) // НВО. – М., 1999. - № 10. - С.6. 


� Business Week. 2003. - April 14. – P. 34 (international technology-sharing).


� Сухарев О. Эволюционная макроэкономика в шумпетерианском прочтении // Вопросы экономики. – М.,  2003. - № 11. - С.45. 
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